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Prefacio

General

Este manual presenta las funciones y operaciones de la cdmara corporal (en adelante denominada "el

Dispositivo"). Léalo atentamente antes de utilizar el dispositivo y guarde el manual para futuras consultas.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de sefial Significado

Indica un alto riesgo potencial que, si no se evita, provocara la
PELIGRO muerte o lesiones graves.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
propiedad, pérdida de datos, reducciones en el rendimiento o resultados

Indica un peligro potencial medio o bajo que, si no se evita, podria
ADVERTENCIA provocar lesiones leves o moderadas.

PRECAUCION . .
impredecibles.

@ﬂ CONSEJOS Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.
|.I| NOTA Proporciona informacion adicional como complemento al texto.

Historial de revisiones

Version Contenido de la revision Hora de lanzamiento

Version 1.1.0 Se agregaron 2 modelos. Junio de 2022

Se elimind la instantanea de la interfaz
Versién 1.0.1 Julio de 2021
principal.

Versién 1.0.0 Primer lanzamiento. Noviembre 2020

Aviso de proteccién de la privacidad

Como usuario del dispositivo o responsable del tratamiento de datos, es posible que recopile datos personales de otras
personas, como su rostro, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y normativas locales de
proteccién de la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacion
de medidas que incluyen, entre otras: Proporcionar una identificacion clara y visible para informar a las personas de la

existencia del drea de vigilancia y proporcionar la informacién de contacto requerida.




Acerca del manual

- El manual es solo de referencia. Pueden existir ligeras diferencias entre el manual y el
producto.

- No seremos responsables de pérdidas ocasionadas por el uso del producto de formas que no
cumplan con el manual.

- El manual se actualizard de acuerdo con las Ultimas leyes y regulaciones de las jurisdicciones relacionadas. Para
obtener informacion detallada, consulte el manual del usuario en papel, utilice nuestro CD-ROM, escanee el c6digo QR
0 visite nuestro sitio web oficial. El manual es solo para referencia. Pueden encontrarse ligeras diferencias entre la
version electrénica y la version en papel.

- Todos los disefios y el software estén sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden
provocar que aparezcan algunas diferencias entre el producto real y el manual. Pdngase en contacto con el servicio de atencién
al cliente para obtener el programa mas reciente y la documentacién complementaria.

- Puede haber errores de impresion o desviaciones en la descripcidn de las funciones, operaciones y datos
técnicos. En caso de duda o controversia, nos reservamos el derecho de explicacion final.

- Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el
manual (en formato PDF).

- Todas las marcas comerciales, marcas registradas y nombres de empresas en el manual son propiedad de sus
respectivos duefios.

- Visite nuestro sitio web, comuniquese con el proveedor o el servicio de atencién al cliente si ocurre algin problema durante el
uso del dispositivo.

- Si existe alguna incertidumbre o controversia, nos reservamos el derecho de explicacién final.
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Medidas de seguridad y advertencias importantes

Esta seccion presenta la forma correcta de utilizar el dispositivo y las medidas de prevencion de peligros y

dafios a la propiedad. Lea atentamente antes de utilizar el dispositivo y respete las pautas al utilizarlo.

Requisitos de transporte

A\

Transporte el dispositivo en condiciones de humedad y temperatura permitidas.

Requisitos de almacenamiento

A\

@ Guarde el dispositivo en condiciones de humedad y temperatura permitidas.

@ Para evitar cortocircuitos causados por objetos metalicos que tocan el anodo y el catodo de la bateria, no
Guarde la bateria con otros metales.

@ Ssi el dispositivo no se utilizara durante una semana o més, carguelo al 60 %, extraiga la bateria del
Dispositivo y almacenarlo en una habitacién limpia, seca y ventilada con una temperatura ambiente de 20 + 5 °C.

o Cargue la bateria una vez cada cuatro meses durante el almacenamiento.

Requisitos de instalacion

A WARNING

No exponga la bateria a entornos con presién de aire extremadamente baja o extremadamente alta o baja.
temperaturas. Ademas, estd estrictamente prohibido arrojar la bateria al fuego o al horno, y cortarla o ponerla

Presién mecanica sobre la bateria. Esto es para evitar el riesgo de incendio y explosion.

Requisitos de funcionamiento

A WARNING

Utilice el adaptador de corriente y los cables que se incluyen con el dispositivo. No asumimos ninguna responsabilidad por lesiones.

o dafios causados por el uso de adaptadores de corriente y cables incorrectos.

A\

@ rara evitar posibles dafios auditivos, no escuche a niveles altos de volumen durante periodos prolongados.

@ Utilice el dispositivo en las condiciones de humedad y temperatura permitidas.

@ No cargue la bateria continuamente durante 24 horas o mas. Cuando termine de cargarse o no se apague,
Si ya no necesita cargarse, desconecte el adaptador del dispositivo y desenchufelo de la corriente.
enchufe.

o Tenga en cuenta que sus configuraciones se perderan después de realizar un restablecimiento de fabrica.
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Requisitos de mantenimiento

& WARNING

Asegurese de utilizar el mismo modelo al reemplazar la bateria para evitar incendios o explosiones. Deseche la bateria.

bateria estrictamente de acuerdo con las instrucciones que figuran en la misma.

A\

La bateria es un accesorio consumible. Recomendamos reemplazarla luego de un afio de uso.

v
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1 Introduccion del producto

1 .1 Descripcion general

Este producto es un terminal portatil mévil para personal de seguridad publica, seguros, policia de transito y

mas. Integra grabacion de audio/video y captura de imagenes.

1.2 Listade embalaje

Después de recibir el dispositivo, consulte la tabla que aparece a continuacién. Si hay algun problema, péngase en contacto con el

servicio posventa.

Tabla 1-1 Lista de embalaje

Nombre Cantidad

Dispositivo

Clip de hombro

Cable USB

Adaptador micro USB a mini USB

Bateria

Adaptador de corriente
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2 Estructura e instalacion

2.7 Estructura del dispositivo

I._'_.I

La estructura varia seguiin el modelo que estés utilizando. Las siguientes figuras son de referencia.
solo.

Figure 2-1 Paneles delantero y trasero (1)
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Figure 2-3 Lados (1)

Figure 2-4 Lados (2)
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Tabla 2-1 Introduccién a la estructura

No. Nombre No. Nombre

1 Grabar video 5 Botén SOS

2 Puerto USBy entrada de corriente 6 Botdn de encendido
3 Botén de captura 7 Hablar por voz

4 Grabar audio — —

2.2 Luces indicadoras

Los estados del indicador indican diferentes estados del dispositivo.

Para el modelo que no admite conexion de red, la plataforma no esta disponible.

Los comportamientos de los indicadores son sélo de referencia.




Tabla 2-2 Luces indicadoras

Estado de trabajo Luz indicadora Estado de trabajo Luz indicadora
Apoyar Verde sélido. Grabacion de audio Parpadea en amarillo.
Modo de espera (nivel de bateria)

Rojo sélido. Cargando Rojo sélido.
< 5%)
Grabacion de video Parpadea en rojo. Bateria completamente cargada Verde sélido.

Instantanea

Parpadea en rojo.

Plataforma traccién

arroyo

Parpadea en azul.

Deslice el clip del hombro hacia abajo.

2.3 Instalacién del clip de hombro

Figure 2-1 Instalar clip de hombro




3 Operacion basica

3.1 Arranque/Apagado

Prensa

- Cuando el dispositivo esté apagado, mantenga presionado para iniciar el dispositivo.

- Cuando el dispositivo esté en funcionamiento, mantenga presionado = y Iuego toqueApagadopa ra apagar el diSpOSitiVO.

- Cuando el dispositivo esté en funcionamiento, presione para dejar que el dispositivo duerma; presione nuevamente para activar el dispositivo.

3.2 Inicializacién

Para el primer uso, configure la contrasefia de inicio de sesién del dispositivo y al menos tres preguntas de seguridad. Si olvida la contrasefia,
haga clic enHas olvidado tu contrasefiay luego responda las preguntas de seguridad para restablecer la contrasefia de inicio de sesion.
L1

- La funcién de restablecimiento de contrasefia solo esta disponible para el usuario administrador.

Al restablecer la contrasefia se eliminaré el bloqueo de patrén. Debe volver a configurarlo después de restablecer la contrasefia.

Step 1 Cuando el dispositivo esté apagado, mantenga presionado para iniciar el dispositivo.

Steg 2 Seleccione un idiomay la casilla de verificacién del acuerdo de licencia de software y luego toquePréximo.
Step 3 Seleccione zona horaria.

Step 4 Ingresa la nueva contrasefa y luego confirmala. PulsaPreguntas

Steg 5 de seguridadpara establecer preguntas de seguridad.

Figure 3-1 seleccione la pregunta de seguridad

23:59

= Select Security Question
Flea et at least three security questions.

What was your favorite book

when you were a child?

What was your dream career
when voll ware valinn?

Next

Steg 6 Seleccione al menos tres preguntas de seguridad y luego toquePréximo.




Ingrese las respuestas y luego toqueAhorrar. En elConfiguracion

al
-+

‘m
~J

Steg 8 de contrasefiapantalla, toqueFinalizarSiga las instrucciones en
StE‘Q 9 pantalla para aprender los gestos. El dispositivo se inicializd

correctamente.

3.3 Pantalla de inicio

En la pantalla de inicio, puede ver la barra de notificaciones y los iconos de funciones.
- La barra de notificaciones muestra mensajes, estado de funcionamiento y estado del operador. Deslice hacia abajo para ver la
horay la fecha, y seleccione la luz blanca o la luz infrarroja.

- Deslice el dedo hacia la izquierda o hacia la derecha en la pantalla de inicio para cambiar de pantalla.

3.4 Gestion de usuarios

3.4.1 Cambio de contrasena

Le recomendamos que cambie la contrasefia periédicamente para mejorar la seguridad del dispositivo.

En la pantalla de inicio, toque U

Step 1
Step 2 Seleccione la cuenta cuya contrasefia desea cambiar y luego toqueCambiar la contrasefia. Ingrese la
Step 3  contrasefa anterior, la nueva contrasefia y confirme la contrasefia.
La contrasefia debe contener dos tipos de caracteres (nimeros, letras mayusculas y letras
minusculas).
Step 4 establesca el periodo de validez dela contrasefia, ToqueDE
M ACUERDO.

3.4.2 Configuracion del bloqueo de patrén

En la pantalla de inicio, toque U

(2]
—
(]

—_

Seleccione la cuenta cuya contrasefia desea cambiar y luego toqueBloqueo de patrénintroduzca la

(2]

—+
F

N

contrasefia de inicio de sesién.

(2]

—+
F

(95]

Dibuja el patrén de bloqueo.

(2]

—+
F

s

- Un patrén de bloqueo debe contener al menos 4 puntos.
- Si ha configurado el bloqueo con patrén, puede pulsar para desactivarlo. Una vez que haya configurado el bloqueo con patrén, se le
- solicitara que introduzca la contrasefia en la pantalla de inicio de sesién de forma predeterminada. Si no ha configurado el bloqueo con

patrén, se le solicitara que introduzca la contrasefia en la pantalla de inicio de sesién de forma predeterminada.




3.5 Grabacién de audio

3.5.1 Grabacion de audio

en cualquier pantalla para grabar audio, o toque u en la pantalla de inicio y luego toque .

Prensa
Figure 3-2 Grabar audio
% 0100%
G oy ~
Tabla 3-1 Funciones de grabacién de audio

No. Funcién
1 Toque el icono y luego ingrese la contrasefia para ver y administrar los archivos de audio.

Toque el icono para configurar el formato de audio y el formato de archivo.

L] Formato de audio: AACy G.711A.
2 ® Tipo de archivo: davy aac.

Durante el proceso de grabacion de audio, los iconos 1y 2 estén ocultos.
3 Toque el icono y el dispositivo comenzara a grabar audio. Toque E el dispositivo deja de grabar

audio. El sistema avisa que el proceso de grabacién de audio ha finalizado y que el archivo se ha guardado.

3.5.2 Una pulsacién para grabar audio

) . . g .
Cuando el dispositivo esté en modo de suspension, presione para comenzar a grabar audio. Presione l(\';—.- de nuevo para detener la grabacion

audio.




3.6 Grabacién de video

3.6.1 Grabacion de video

- Para comenzar a grabar, toque En la pantalla de inicio, toque @ para comenzar a grabar el video y luego toque

[.J de nuevo para detener la grabacién.

- Prensa

para comenzar a grabar el video y presione de nuevo para detener la grabacion.

Figure 3-3 Grabar video

720P@30fps
Capacity. 6.7G/B.9G

Remaining: 258minute(s)

Tabla 3-2 Funciones de grabacién de video

No.

Descripcién

Fecha, hora, nimero de serie, nUmero de oficial de policia, informacién del GPS e informacion

personalizada.

nn|

Para mostrar informacién del GPS, asegurese de que el servicio de ubicacién y la pantalla del GPS estén activados.

Habilitado. Seleccionar it > Red > Ubicaciéno kil > ubicacion > Servicio de localizacién

para habilitar el posicionamiento; seleccione Eadl > Dispositivo > Configuracion de la cAmara > Superposiciéon > GPS

0OSDpara habilitar la visualizacién del GPS.

Para mostrar la informacién personalizada, conecte el dispositivo a MPT Manager para configurarlo.

la informacién OSD personalizada y luego habilite la visualizacién de informacién personalizada en Eall >

Dispositivo > Configuracion de la cdmara > Superposicion.

Calidad del video.

[

Muestra la resolucién de la imagen cuando el dispositivo estd en modo de captura.




No. Descripcion

Capacidad restante/capacidad total y tiempo de grabacion restante.

nn|

3 - El tiempo de grabacion restante varia segun la calidad del video.
- Muestra la capacidad restante/capacidad total en el modo de capturay el nimero restante

de fotografias que puede tomar. ‘

4 Configuracién de la cdmara.

[ ] Cuando el dispositivo esté en modo de grabacién, toque @ para comenzar a grabar el video y luego toque

5 [.J Para parar.

[ ] Cuando el dispositivo esté en modo de captura, toque @ tomar una fotografia

6 Toque para cambiar entre el modo de grabacién y el modo de captura.

Toque la pantalla para visualizar la barra de zoom. Puede ampliar la barra entre 1,0y 8,0

veces arrastrandola.

3.6.2 Un toque para grabar un video

Cuando el dispositivo esté en modo de suspensién, presione == para comenzar a grabar el video. El dispositivo indica "Iniciar grabacion"

video" y la pantalla de inicio de sesién se muestra con un icono de grabacién en la barra de notificaciones.

Prensa nuevamente para detener la grabacién de video y podrd escuchar un sonido que indica "Detener la grabacion de video".

3.6.3 Enfoque

En la pantalla de visualizacién en vivo o durante la grabacién, toque la pantalla y aparecera una barra de enfoque. Arrastre la barra de

enfoque para acercar o alejar el video de X1.0 a X8.0.

3.6.4 Marcar videos importantes

Mantenga pulsado </ Durante la grabacién, y una marca amarillakaparecera en la esquina superior derecha de

la pantalla, lo que significa que el video estd marcado como un archivo importante. Toque D Para ver archivos. Lo importante

Los archivos estan marcados con,y sus nombres terminan con _IMP.




Figure 3-4 Marcar video importante

720P@30fps
Capacity. 6.7G/8.9G

Remaining: 258minute(s)

0

3.7 Fotos

3.7.1 Toma de fotografias

73N,
© ©
En la pantalla de visualizacion en vivo, 27 otoque La luz indicadora de funcionamiento parpadeay el sistema emite avisos.

presione éxito.

3.7.2 Una pulsacién para tomar una fotografia

)
) - ‘ . .
Cuando el dispositivo esté en modo de suspensién, presione & para tomar una fotografia. Si ha configurado el disparo continuo,
)
[[I’O‘\

puede presionar &4 una vez para tomar el nimero definido de fotografias.

3.8 C6mo cambiar entre grabacién de video y audio

nn|

ConGrabar video y audioDesactivado de forma predeterminada en h > Dispositivo>Configuracion de la camara, puede

Cambia entre grabacién de video y audio con solo pulsar un botén.

, 0 toque en la pantalla de inicio y luego toque

- Cuando el dispositivo esté grabando video, presione

para cambiar a grabacién de audio.

- Cuando el dispositivo esté grabando audio, presione  “=', o toque en la pantalla de inicio y luego toque @

para cambiar a grabacién de video.

10



3.9 Grabacién de audio y video al mismo tiempo
LI

Aseglrese de que haya habilitadoGrabar video y audioen  Eail > pispositivo > Configuracién de la camara.

- Cuando el dispositivo esté grabando video, presione

para comenzar a grabar audio al mismo tiempo.

o toque en la pantalla de inicio y luego toque @

- Cuando el dispositivo esté grabando audio, presione *

para comenzar a grabar video al mismo tiempo.

3 .1 0 Luz infrarroja

La luz infrarroja se puede utilizar para ayudar a tomar fotografias de noche o con poca iluminacién.

Desliza hacia abajo la barra de notificaciones y luego toca’para habilitar la luz infrarroja; el icono cambiara a @

Grifo @ para apagar las luces IR.

[

La luz IR no se puede habilitar cuando el nivel de bateria es inferior al 5%.

3.11 Luz blanca

Al disparar en la oscuridad, puedes utilizar luz blanca para iluminar.
Desliza hacia abajo la barra de notificaciones y luego tgca para habilitar la luz blanca; el icono cambiara a

9. Toqu@para apagar la luz blanca.
[

La luz blanca no se puede habilitar cuando el nivel de bateria es inferior al 5%.

3.12 Transmisién de datos

El dispositivo admite el uso de MPT Manager y una estacién de adquisicién de datos para cargar datos.

LI

Para el modelo que no admite conexidn de red, la transmisién de datos a la plataforma no es posible.

disponible.

- Después de iniciar el dispositivo, use el cable USB para conectar el dispositivo a la PC, inicie MPT Manager, ingrese la
contrasefia y luego confirme para descargar los datos.

- Encienda el dispositivo y conéctelo a una estacion de adquisicion de datos legal a través del cable USB.

Para el primer uso, deberad ingresar la contrasefia y luego se podran cargar los datos en el dispositivo.

11



a la estacion de adquisicion de datos. Si la informacion del dispositivo no se muestra en la interfaz, desconecte el USB y vuelva a

conectarlo.

12



4 Instalacion de la tarjeta SIM y la bateria

El producto admite una recarga de energia de 5V CC/2 A. Cuando la bateria esté baja, recarguela a tiempo.
- Cuando el dispositivo tiene la bateria principal, la interfaz muestra el porcentaje de bateria
- principal. Si quita la bateria principal, el dispositivo se apagara.

- Después de instalar la bateria principal, inicie el dispositivo manualmente.

- Recargue la bateria si el dispositivo no se utilizara durante un tiempo prolongado.

- El sistema activa la alarma de bateria baja cuando el nivel de bateria del dispositivo es < 5%.

- El dispositivo se apaga automaticamente cuando se acaba la energia.

- Si el dispositivo no se utilizara durante una semana o mas, carguelo al 60 %, extraiga la bateria del
Dispositivo y almacenarlo en una habitacién limpia, seca y ventilada con una temperatura ambiente de 20 + 5 °C.

- Cargue la bateria al menos una vez cada tres meses durante el almacenamiento.

- La bateria es un accesorio consumible. Se recomienda reemplazarla después de un afio de uso.

4.1 1nstalacién de la tarjeta SIM

A

- Para el modelo que no admite conexién de red, no es posible instalar la tarjeta SIM.
- La tarjeta SIM y los accesorios periféricos no admiten el intercambio en caliente. La tarjeta se vuelve
Se activa después de reiniciar el dispositivo.
- Apague el dispositivo antes de instalar la tarjeta SIM; de lo contrario, el dispositivo podria dafiarse.
Step 1 Retire la tapa de la bateria.
- Para el modelo sin un botén de grabacién en la parte posterior, mueva el control deslizante en la parte posterior del
dispositivo hacia la izquierda y luego use el pulgar para sostener la ranura en la esquina inferior izquierda del

dispositivo para quitar la tapa de la bateria.

Figure 4-1 Retire la tapa de la bateria (1)

- Para el modelo con un botén de grabacién en la parte posterior, afloje los tornillos en la parte posterior y
luego use el pulgar para sostener la ranura en la esquina inferior izquierda del dispositivo para quitar la tapa

de la bateria.
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Figure 4-2 Retire la tapa de la bateria (2)

Step 2 Retire la bateria principal.

Figure 4-3 Sacar la bateria principal

Step 3 Asegurese de que el lado metélico de la tarjeta SIM esté hacia abajo. Empuije la tarjeta SIM hacia la bandeja

hasta que quede firme.

Figure 4-4 1nstalar tarjeta SIM

Step 4 Instale la bateria principal.

Asegurese de que la instalacién de la tarjeta SIM esté completa antes de instalar la bateria principal en caso de que
La bateria puede atascar la bandeja y provocar dafios en la misma.
Step 5 Instale la tapa de la bateria.
- Para el modelo sin un botén de grabacién en la parte posterior, vuelva a colocar la tapa de la bateria y luego mueva el control
deslizante en la parte posterior del dispositivo hacia la derecha.
- Para el modelo con un botén de grabacién en la parte posterior, vuelva a colocar la tapa de la bateria y luego ajuste

los tornillos en la parte posterior.

14



4.2 Reemplazo de la bateria principal

Para obtener mas detalles, consulte el Paso 1, Paso 2, Paso 4y Paso 5 en "4.1 Instalacion de la tarjeta SIM".
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Appendix 1 Recomendaciones de ciberseguridad

Acciones obligatorias que se deben tomar para la seguridad basica de la red del dispositivo:
1. Utilice contrasefias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
- La longitud no debe ser inferior a 8 caracteres.
- Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y
minusculas, nUmeros y simbolos.
- No incluya el nombre de la cuenta ni el nombre de la cuenta en orden inverso.
- No utilice caracteres continuos, como 123, abg, etc.
- No utilice caracteres superpuestos, como 111, aaa, etc.
2. Actualice el firmware y el software del cliente a tiempo
- De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con los
Ultimos parches y correcciones de seguridad. Cuando el dispositivo esté conectado a la red publica, se recomienda
habilitar la funcién de “comprobacién automaética de actualizaciones” para obtener informacién oportuna sobre las
actualizaciones de firmware publicadas por el fabricante.

- Le sugerimos que descargue y utilice la tltima version del software del cliente.

Recomendaciones "deseables de tener" para mejorar la seguridad de la red de su

dispositivo: 1. Proteccion fisica
Le sugerimos que proteja fisicamente el dispositivo, especialmente los dispositivos de almacenamiento.
Por ejemplo, coloque el dispositivo en una sala de computadoras y un gabinete especiales e implemente
un control de acceso y una gestion de claves bien hechos para evitar que personal no autorizado realice
contactos fisicos, como dafiar el hardware, conectar sin autorizacion dispositivos extraibles (como un
disco flash USB, un puerto serial), etc.

2. Cambie las contrasefias periédicamente
Le sugerimos que cambie sus contrasefias periédicamente para reducir el riesgo de que sean adivinadas o descifradas.

3. Establezca y actualice la informacién de restablecimiento de contrasefias de manera oportuna
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure a tiempo la informacién relacionada con el
restablecimiento de contrasefia, incluido el buzén de correo del usuario final y las preguntas de proteccién de contrasefia. Si la
informacién cambia, modifiquela a tiempo. Al configurar las preguntas de proteccién de contrasefia, se recomienda no utilizar
aquellas que se puedan adivinar facilmente.

4. Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta estd activada de forma predeterminada y le recomendamos que la mantenga
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia incorrecta
varias veces, se bloqueara la cuenta correspondiente y la direccién IP de origen.

5. Cambiar el puerto HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre 1024 y
65535, lo que reduce el riesgo de que personas externas puedan adivinar qué puertos esta utilizando.

6. Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que pueda visitar el servicio web a través de un canal de comunicacién
seguro.

7. Vinculacién de direcciones MAC

Le recomendamos vincular la direccion IP y MAC del gateway al dispositivo, reduciendo asi
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el riesgo de suplantacién de ARP.

8. Asignar cuentas y privilegios de manera razonable

Segun los requisitos comerciales y de gestién, agregue usuarios de manera razonable y asigneles

un conjunto minimo de permisos.

9. Desactive los servicios innecesarios y elija modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para

reducir riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los

siguientes servicios:

- SNMP: elija SNMP v3y configure contrasefias de cifrado y autenticacion
seguras.

- SMTP: Elija TLS para acceder al servidor de buzén. FTP:

- Elija SFTP y configure contrasefias seguras.

- Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.

10. Transmisién de audio y video encriptados

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice la

funcién de transmisién encriptada para reducir el riesgo de que los datos de audio y video sean robados

durante la transmision.

Recordatorio: la transmisién cifrada provocara cierta pérdida en la eficiencia de transmision.

11. Auditoria segura

- Comprobar usuarios en linea: le sugerimos que compruebe periédicamente los usuarios en linea para ver si el dispositivo
ha iniciado sesién sin autorizacién.

- Comprobar el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar
sesion en sus dispositivos y sus operaciones clave.

12. Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el

registro durante un periodo prolongado, se recomienda que habilite la funcién de registro de red para garantizar que los

registros criticos se sincronicen con el servidor de registro de red para realizar el seguimiento.
13. Construya un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

- Desactive la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde la red externa.

- La red debe estar dividida y aislada de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacion entre dos subredes, se recomienda utilizar VLAN, GAP de
red y otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la
red.

- Establecer el sistema de autenticacién de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

- Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts a los que se les permite acceder al dispositivo.
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