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Prefacio

General

Este manual presenta las funciones y operaciones de la cdmara corporal (en adelante, "el Dispositivo"). Lea

atentamente antes de usar el dispositivo y guarde el manual en un lugar seguro para consultarlo en el futuro.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de advertencia Significado

Indica un alto riesgo potencial que, si no se evita, provocara la
DANGER muerte o lesiones graves.

Indica un peligro potencial medio o bajo que, si no se evita, podria
WARNING provocar lesiones leves o moderadas.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
EAU TIDN propiedad, pérdida de datos, reducciones en el rendimiento o resultados

impredecibles.

@ﬁ TI Ps Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.

m NOTE Proporciona informacién adicional como complemento al texto.

Revision historica

Version Contenido de revisién Tiempo de liberacién

o AgregadoConfiguracién de carafuncion.
. AgregadoConfiguracién de la placafuncion.
o Agregadolnicio de sesién local sin
V2.2.0 certificacion funcion. febrero 2023
o AgregadoActualizacién en lineafuncién.

@ AgregadoDepuraciéon remotafuncion.

o Agregadolntensidad y banda de la sefalfuncion.

V2.1.0 Se agregaron 2 modelos. junio 2022
Vv2.0.0 Operaciones de plataforma agregadas. diciembre 2021
V1.0.0 Primer lanzamiento. noviembre 2020

Aviso de proteccién de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otras personas, como su
rostro, huellas dactilares y nUmero de matricula. Debe cumplir con las leyes y regulaciones locales de proteccién de
la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacién de
medidas que incluyen, entre otras: Proporcionar una identificacién clara y visible para informar a las personas sobre

la existencia del drea de vigilancia y proporcionar la informacién de contacto requerida.




Acerca del Manual

El manual es sélo para referencia. Pueden encontrarse ligeras diferencias entre el manual y el
producto.

No somos responsables de las pérdidas incurridas debido a la operacién del producto de manera que

no cumpla con el manual.

El manual se actualizara de acuerdo con las Ultimas leyes y regulaciones de las jurisdicciones relacionadas. Para
obtener informacion detallada, consulte el manual del usuario en papel, utilice nuestro CD-ROM, escanee el cédigo QR
o visite nuestro sitio web oficial. El manual es sélo para referencia. Es posible que se encuentren ligeras diferencias
entre la versién electrénica y la version en papel.

Todos los disefios y software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones de productos pueden
provocar que aparezcan algunas diferencias entre el producto real y el manual. Comuniquese con el servicio de atencién al
cliente para obtener el programa mas reciente y la documentacién complementaria.

Pueden existir errores en la impresion o desviaciones en la descripcion de las funciones, operaciones y datos
técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacién final.

Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el

manual (en formato PDF).

Todas las marcas comerciales, marcas comerciales registradas y nombres de empresas que aparecen en este manual son propiedad de
sus respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o con el servicio de atencién al cliente si ocurre algin problema durante el

uso del dispositivo.

@ Ssiexiste alguna incertidumbre o controversia, nos reservamos el derecho de dar una explicacién final.
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Salvaguardias y advertencias importantes

Esta seccion presenta contenido que cubre el manejo adecuado del Dispositivo, la prevencién de riesgos y la
prevencion de dafios a la propiedad. Lea atentamente antes de usar el Dispositivo y cumpla con las pautas al

usarlo.

Requisitos de transporte

A\

Transporte el Dispositivo en condiciones permitidas de humedad y temperatura.

Requisitos de almacenamiento

A\

@ Guarde el dispositivo en condiciones permitidas de humedad y temperatura.

@ Para evitar cortocircuitos causados por objetos metalicos que tocan el anodo y el catodo de la bateria, no
guarde la bateria con otros metales.

@ si el Dispositivo no se utilizara durante una semana o mas, carguelo al 60 %, retire la baterfa del Dispositivo y
guardelo en una habitacién limpia, seca y ventilada con una temperatura ambiente de 20 + 5 °C.

o Cargue la bateria una vez cada cuatro meses durante el almacenamiento.

requerimientos de instalacion

A WARNING

No exponga la bateria a entornos con presién de aire extremadamente baja o temperaturas extremadamente altas o
bajas. Ademas, esta estrictamente prohibido arrojar la bateria al fuego o al horno, asi como cortarla o ejercer presion

mecanica sobre la bateria. Esto es para evitar el riesgo de incendio y explosién.

Requisitos de operacién

A WARNING

Utilice el adaptador de corriente y los cables proporcionados con el dispositivo. No asumimos ninguna responsabilidad por lesiones o

dafios causados por el uso de cables y adaptadores de corriente incorrectos.

A\

@ Para evitar posibles dafios auditivos, no escuche a niveles de volumen altos durante periodos prolongados.
@ Utilice el dispositivo en condiciones permitidas de humedad y temperatura.
@ No cargue la bateria continuamente durante 24 horas o mas. Cuando termine de cargarse o ya no

necesite cargarse, desconecte el adaptador del dispositivo y desconéctelo de la toma de corriente.

[ Tenga en cuenta que sus configuraciones se perderan después de realizar un restablecimiento de fabrica.

Requisitos de mantenimiento

A WARNING

Asegurese de utilizar el mismo modelo al reemplazar la bateria para evitar incendios o explosiones. Deseche la bateria

estrictamente de acuerdo con las instrucciones que contiene.
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A\

La bateria es un accesorio consumible. Recomendamos reemplazarlo después de un afio de uso.
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1 Introduccion del producto

Este producto es un terminal portatil moévil para personas de seguridad publica, seguros, policia de transito y
mas. Integra grabacion de audio/video e instantaneas juntas.

Este producto puede registrar los datos durante todo el proceso de aplicacién de la ley. Es ligero y tiene un disefio
pequefio y compacto, facil de instalar. Es resistente al agua y a los golpes. La luz IR incorporada puede garantizar un
video claro por la noche. El video grabado admite la reproduccién in situ y evita que el archivo sea manipulado. Los
datos registrados son justos y pueden ser reconocidos por las autoridades para resolver un caso y servir como

prueba en el tribunal.




2 Estructura e Instalacion

2.1 Lista de embalaje

Tabla 2-1 Lista de embalaje

Nombre Cantidad
Dispositivo 1
Clip para el hombro 1
cable USB 1
Adaptador micro USB a mini USB 1
Bateria 1
Adaptador de corriente 1
Guia de inicio rapido 1

2.2 Estructura del dispositivo

[

La estructura difiere seguin el modelo que esté utilizando. Las siguientes figuras son de referencia.

solo.

Figura 2-1 Paneles frontal y posterior (1)
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Figura 2-2 Paneles frontal y posterior (2)
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Tabla 2-2 Introduccién a la estructura

No. Nombre No. Nombre

1 Grabar video 5 botén de socorro

2 Puerto USB y entrada de alimentacién 6 Botén de encendido
3 Botén de captura 7 Charla de voz

4 Grabar audio — —

2.3 Luces indicadoras

Los estados del indicador indican diferentes estados del Dispositivo.

[

Para el modelo que no admite conexion de red, la plataforma no esta disponible. La siguiente

Los comportamientos de los indicadores son solo como referencia.

Tabla 2-3 Luces indicadoras

Estado de trabajo Luz indicadora Estado de trabajo Luz indicadora
Apoyar Verde solido. Grabacion de audio Parpadea en amarillo.
En espera (bateria Roo s6lid c d Roio s6lid

. ojo sélido. argando ojo sélido.
nivel< 5%) ) J )
Grabacion de video Parpadea en rojo. Bateria completamente cargada Verde solido.

La plataforma esta tirando

Instantanea Parpadea en rojo. Parpadea en azul.

arroyo

2.4 Instalacion del clip para el hombro

Deslice el clip para el hombro hacia abajo.

Figura 2-5 Instalar el clip de hombro




3 operaciones basicas

3.1 Iniciar y apagar

Prensa en el lado derecho para iniciar, apagar, reiniciar o dejar que el dispositivo duerma.

@ cuandoel dispositivo esté apagado, mantenga presionado

‘ Cuando el dispositivo esté funcionando, mantenga presionado
Dispositivo.
. Cuando el dispositivo esté funcionando, mantenga presionado

. Cuando el dispositivo esté funcionando, mantenga presionado

. Cuando el dispositivo esté funcionando, presione ;’ié&_,dejar que el dispositivo duerma; presione nuevamente para activar el dispositivo.

3.2 Inicializacion

Informacion de contexto

Para el primer uso, configure la contrasefia de inicio de sesién del dispositivo y al menos 3 preguntas de seguridad. Si olvida la contrasefia,

togueHas olvidado tu contrasefiay luego responda las preguntas de seguridad para restablecer la contrasefia de inicio de sesién.

[

‘ La funcién de restablecimiento de contrasefia solo esta disponible para el usuario administrador.
@ i restablecimiento de la contrasefia eliminara el patrén de bloqueo. Debe configurarlo nuevamente después de restablecer el

contrasenfa.

Procedimiento

Paso 1 Cuando el dispositivo esté apagado, mantenga presionado para iniciar el dispositivo.
Paso 2 Selecciona un idioma.

Paso 3 Seleccione la casilla de verificacion del acuerdo de licencia de software y luego toquePréximo.

[

Para algunos dispositivos, no se encuentra ninguin acuerdo de licencia de software en la pantalla. Puedes tocarPréximo
directamente.

Etapa 4 Selecciona la zona horaria.




Figura 3-1 Establecer zona horaria

+Select time zone

Automatic time zone

Lise network-provided time zone

Select time zone

Back

1

La zona horaria automatica no esta disponible en el modelo que no admite red
conexion.

Paso 5 Ingrese la nueva contrasefa y luego confirme.

Figura 3-2 Establecer contrasefia

= Password Setting

New Password
Confirm Password

Securi uestions

Finish

Paso 6 GrifoPreguntas de seguridadpara establecer preguntas de seguridad.

Figura 3-3 Seleccionar pregunta de seguridad

= Select Security Question

Please select at least three security questions.

What was your favorite book

when you were a child?

What was your dream career
when voll were volinn?

Next

Paso 7 Seleccione al menos 3 preguntas de seguridad y luego toquePréximo.
Paso 8 Ingrese las respuestas y luego toqueAhorrar. Sobre elConfiguracion
Paso 9 de contrasefiapantalla, toqueFinalizar. Siga las instrucciones en

Paso 10  pantalla para aprender gestos.




El dispositivo se inicializé exitosamente.

3.3 Pantalla de inicio

@ La barra de notificaciones muestra mensajes, estado de trabajo y estado del operador. Desliza hacia abajo para ver la
horay la fechay selecciona la luz blanca o la luz IR.

. Desliza el dedo hacia la izquierda o hacia la derecha en la pantalla de inicio para cambiar de pantalla.

3.4 Gestion de usuarios

3.4.1 Cambiar la contrasena

Informacion de contexto

Le recomendamos que cambie la contrasefia periédicamente para mejorar la seguridad del dispositivo.

Procedimiento

Paso 1 En la pantalla de inicio, toque D

Paso 2  Seleccione la cuenta cuya contrasefia desea cambiar y luego toquecambiar la

contrasefia.
Figura 3-4 Cambiar contrasefia
admin
Change the password
Pattern Lock
Paso 3 Ingrese la contrasefia anterior, la nueva contrasefia y confirme la contrasefia.

La contrasefia debe contener al menos dos tipos de caracteres (nUmero, letras mayusculas y
letras mindsculas).
Etaga 4 Establezca el periodo de validez de la contrasefia. GrifoDE

Paso 5 ACUERDO.

3.4.2 Configuracion del bloqueo de patrén

Procedimiento

Paso 1 En la pantalla de inicio, toque D

Paso 2 Seleccione una cuenta y luego toquePatrén de bloqueo.




Paso 3 Ingrese la contrasefia de inicio de

Etapa 4 sesién. Dibuja el patrén de bloqueo.

Figura 3-5 Dibujar el patrén de bloqueo

Pattern Lock

Un patrén de bloqueo debe contener al menos 4 puntos.

Si ha configurado el patrén de bloqueo, puede tocarDesactivarpara desactivar el patrén de bloqueo.

Después de configurar el patrén de bloqueo, el patrén de bloqueo sera requerido en la pantalla de inicio de sesién de forma predeterminada. Si

no ha configurado el patrén de bloqueo, se requiere una contrasefia en la pantalla de inicio de sesién de forma predeterminada.

3.5 Configuracion del dispositivo

Antes de usar el dispositivo, configure los pardmetros de grabacién, los pardmetros de la cdmara, el modo de red y mas.

[

Los parametros pueden variar segun el modelo que esté utilizando.

3.5.1 Red

En la pantalla de inicio, toque O3 ir alRedoUbicacionpantalla.




@ Para el modelo que no admite conexion de red,UbicaciénSe muestra la pantalla y usted
Sélo se puede configurar el servicio de localizacién.
@ Cuando el Dispositivo no tiene tarjeta SIM, elDatos mévilesEl interruptor aparece atenuado.
Figura 3-6 Red
10

System

Platform

“— WLAN

Il Mobile Data

o Toque un icono para ir a la pantalla correspondiente para la configuracién.

[ - significa que la funcién esta deshabilitada.
[ I | I significa que la funcién estd habilitada.

3.5.1.1 Plataforma

Puede agregar el dispositivo a la plataforma para su administracién remota. Puede configurar la conexién de

la plataforma, WLAN, servicio de ubicacién y mas.

[

El protocolo privado esta habilitado; de lo contrario, no podra calcular los parametros correctamente.

3.5.1.1.1 Registro automatico

Procedimiento
Paso 1 En la pantalla de inicio, seleccione & ﬂl" > Red>Plataforma>Registro.

Paso 2 Grifo - para habilitar la funcién de registro automatico.

Paso3  Configure los parametros.




Figura 3-7 Registro

< Register

Register ID
Platform IP

Platform Port

Local Port

Web Port

Enter platform IP.

9500

37777

80

Auto Delete After Upload

About Platform

Tabla 3-1 Pardmetros de registro

Parametro

Descripcién

ID de registro

Ingrese una identificacién para registrarse. Asegurese de utilizar la
misma ID cuando agregue el dispositivo a la plataforma.

IP de plataforma

Ingrese la direcciéon IP del servidor de la plataforma.

Puerto de plataforma

Ingrese el nimero de puerto ARS (Active Register Server) de
la plataforma.

Puerto Local

Ingrese al puerto de registro del Dispositivo. Por defecto, el
puerto es 37777.

Puerto web

Ingrese al puerto de registro del servidor de la plataforma.

Eliminacién automatica después de la carga

Habilite el Dispositivo para que elimine automaticamente los
archivos que se han subido a la plataforma.

GrifoDE ACUERDO.

Etapa 4

3.5.1.1.2 ONVIF

Informacion de contexto

Cuando un dispositivo remoto se conecta con el Dispositivo a través del protocolo ONVIF, use la cuenta ONVIF

verificada.

Procedimiento

h > Red>Plataforma>onvif.

Paso 1 En la pantalla de inicio, seleccione
Paso 2 Grifo - para habilitar la funcién ONVIF.
Paso 3 GrifoAgregar usuario.
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Etapa 4 Ingrese el nombre de usuario y la contrasefia y luego confirme la contrasefia. GrifoDE

Paso 5 ACUERDO.

3.5.1.1.3 RTSP

Procedimiento

Paso 1 En la pantalla de inicio, seleccione ~ £O2 > Red>Plataforma>RTSP.

Paso 2 Grifo - para habilitar el cifrado RTSP sobre TLS.
Paso 3 En la ventana emergente, toqueDE ACUERDO. Ingrese el

Etapa 4 puerto RTSP y luego toqueDE ACUERDO.

Figura 3-8 RTSP

< RTSP

RTSP over TLS Encryption

RTSP Port 554

3.5.1.2 WLAN

Informacién de contexto

Cuando la WLAN est3 activada, puede buscar o agregar redes WLAN.
Procedimiento

Paso 1 En la pantalla de inicio, seleccione h > Red>WIiFi.

Paso2  arifo - para habilitar la funcién WLAN.

Paso3  Seleccione el Wi-Fi al que desea conectarse y luego ingrese la contrasefa.

Figura 3-9 WLAN

WLAN
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3.5.1.2.1 Agregar red

Procedimiento

Paso 1 Sobre elWifipantalla, toqueAgregar red.

Figura 3-10 Agregar red
07:37

Add network

ork name

Enter the

CANCEL

Paso2  Configure los parametros.

Tabla 3-2 Agregar descripcién de red

Parametro Descripcion

Ingrese el SSID del enrutador (el nombre de la WLAN) que debe
conectarse.

Nombre de red

Establezca la configuracién de seguridad.
® s seleccionasNinguno,no es necesario introducir una contrasefia para
Seguridad iniciar sesién en la WLAN.

@ Ssiselecciona un tipo diferente, debera ingresar una
contrasefia o certificado.

SeleccionarDetectar automaticamente, Tratar como medidoyTratar

medido )
como no medido.
[ Ninguno: No necesita proxy.
@ wmanual: configure los pardmetros del servidor proxy manualmente.
Apoderado

. Configuracién automatica de proxy: El dispositivo configuraréd automaticamente

los parémetros del servidor proxy.

@ DHCP: El dispositivo busca automaticamente la IP WLAN.

Avanzado L ) . L
) @ Estatico: Debe configurar manualmente eldireccién IP,
Opciones
Puerta,Longitud del prefijo de red,DNS 1, yDNS 2.
configuracion de 1P < Ladireccién IP debe estar en el mismo segmento que el
enrutador.
<& Otros pardmetros deben ser consistentes con los del
enrutador.
Oculto . . -
red SeleccionarSisi desea ocultar el Wi-Fi actual.
Paso 3 GrifoAHORRAR.
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3.5.1.2.2 Configurar las preferencias de Wi-Fi

Procedimiento

Paso 1 Sobre elWifipantalla, toquePreferencias de wifi.

Figura 3-11 Preferencias de Wi-Fi

Paso2  Configure los parametros.

Wi-Fi preferences

Turn on Wi-Fi
automatically

Open network
notification
_—

Advanced
| certific: ork rating pr..

Tabla 3-3 Pardmetros de preferencias de Wi-Fi

Parametro

Descripcion

Activar Wi-Fi automaticamente

Habilita automaticamente Wi-Fi cuando el dispositivo estd en una red
Wi-Fi guardada de alta calidad.

Para utilizar la funcién, debe habilitar el servicio de ubicacidn.

Para obtener mas informacién, consulte "3.5.1.4 Posicionamiento".

Notificacién de red abierta

Envia notificaciones cuando una red publica de alta calidad esta
disponible.

Instalar certificados

Después de cargar el certificado de seguridad en su dispositivo, toquelnstalar

certificadospara seleccionar e instalar el certificado.

Avance Wi-Fi directo

Transfiere archivos a través de Wi-Fi.

Direccion MAC

direccién IP

Muestra la direcciéon MAC y la direccién IP del adaptador
de red.

3.5.1.2.3 Administrar redes guardadas

Procedimiento

Paso 1 Sobre elWifipantalla, toqueRedes guardadas.

Paso2  Puede ver las redes que se conectaron o agregaron. (Opcional)

Paso3  Seleccione unaredy luego toqueOlvidarpara eliminar la red.
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3.5.1.3 Datos moviles

El Dispositivo puede conectarse a la red a través de datos moviles.

Procedimiento

Paso 1 En la pantalla de inicio, seleccione

Paso2

Paso3  Configure los parametros.

B > Red>Datos méviles.

Grifo - para permitirDatos méviles.

Figura 3-12 Datos moviles

® ‘% 0100%

Maobile Data

Mobile network

Data usage
ad an Wi-Fi

162 k

Hotspot & tethering
Off

SIM cards

Mobile plan

Airplane mode

Tabla 3-4 Descripcién de datos méviles

Parametro

Descripcion

Datos moéviles

Habilitar la red moévil.

Itinerancia

Habilite el dispositivo para conectarse al
servicio de red mdvil en roaming.

PLMN controlada por el usuario

Defina el orden preferido de la PLMN.

Red mévil

Tipo de red preferido

Configure el modo de red preferido.

Red

automaticamente.

Nombres de los puntos de acceso

la red.

Uso de datos

Verifique el uso de datos.

14
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Parametro

Descripcion

Punto de accesoy &
atando

Punto de acceso wifi

Comparte conexién a Internet o contenido con otros
dispositivos. Se puede acceder al punto de acceso ingresando
una contrasefia.

Conexién USB

Comparte tu conexiéon a Internet mévil a través de USB.

Conexion Bluetooth

Comparte tu conexién a Internet movil a través de
Bluetooth.

Tarjetas SIM

Después de insertar las tarjetas SIM, seleccione la tarjeta SIM

preferida para datos méviles, llamadas y mensajes SMS.

Modo avidn

En el modo avién, las funciones celular, Wi-Fi y
Bluetooth estan deshabilitadas.

vpn

Agregue la VPN adecuada seguiin sea necesario.

3.5.1.4 Posicionamiento

Puede habilitar el servicio de posicionamiento por satélite para el Dispositivo. Después de conectar el Dispositivo a la

plataforma y habilitar el registro de seguimiento enRed>Servicio de localizacion, el Dispositivo informa su informacién de

ubicacién a la plataforma.

Procedimiento

Paso 1 En la pantalla de inicio, seleccione

Paso3  Configure los pardmetros.

E Cf'l- > Red>Servicio de localizacién.

Paso 2 Grifo - para habilitar el servicio de localizacién.
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Para el modelo que no admite conexién de red, no puede configurar el modo,

fuente de ubicacion, intervalo de actualizacién, registro de seguimiento, carga de seguimiento y carga de coordenadas GPS

Sistema.

Figura 3-13 Servicio de ubicaciéon

< Location Service -

Mode

Location

Source
zing...

Latitude

Longitude

Refresh Interval

Ee
1y

Track Record

Track Upload

Upload GPS Coordinate System

Earth coordina en

Tabla 3-5 Descripcién de posicionamiento

Parametro

Descripcion

Modo

o Configurar el modo de posicionamiento del dispositivo.

@ Alta precision: Localice a través de satélite, Wi-Fi,
Bluetooth o red movil.

@ Ahorro de bateria: Localice a través de Wi-Fi, Bluetooth o
red movil.

@ Solo dispositivo: Localizar via satélite.

Ubicacién

Muestra la fuente de ubicacién actual, la latitud y la longitud.

Intervalo de actualizacién

Seleccione el intervalo en el que el dispositivo informa la
informacién de ubicacién a la plataforma.

Audio grabado

Habilite el dispositivo para realizar un seguimiento de sus ubicaciones histéricas.

dieciséis




Parametro

Descripcion

Carga de pistas

Habilite el Dispositivo para que elimine automaticamente los archivos que se han
subido a la plataforma.

Cargar coordenadas GPS
Sistema

Seleccione el sistema de coordenadas GPS desistema de coordenadas terrestres o

Sistema de coordenadas de Marte.

[

El sistema de coordenadas seleccionado debe ser el mismo que el
sistema de coordenadas de la plataforma.

3.5.1.5 Bluetooth

Cuando Bluetooth esté habilitado, un dispositivo cercano podra detectar el dispositivo y luego podra recibir y

compartir archivos a través de Bluetooth.

Procedimiento

Paso 1 En la pantalla de inicio, seleccione & ﬂl" > Red>Bluetooth.

Paso 2 Grifo - para habilitar Bluetooth.

Paso 3 GrifoEmparejar nuevo dispositivo.

Etapa 4 Seleccione el dispositivo Bluetooth para emparejar y luego toquePar. Después de la

confirmacién en ambos dispositivos, el emparejamiento se realizé correctamente.

Operaciones relacionadas

Figura 3-14 Bluetooth

Pair new device

Device name
D

able devices

LE-reserved_C

. Para cambiar el nombre del dispositivo, toqueNombre del dispositivo.

@ Para conectarse con dispositivos que habian sido emparejados, toqueDispositivos previamente conectadosy luego toque el

dispositivo. El dispositivo se conectard automdaticamente con el dispositivo previamente emparejado.
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3.5.2 Dispositivo

En la pantalla de inicio, toque i O3y luego toque elDispositivopestafia para configurar los ajustes de grabacion de audio,

configuracién de la cdmara y mas.

[

La funcién NFC no esta disponible en el modelo que no admite conexidn de red.

Figura 3-15 Dispositivo

Audio Recording Settings

Camera Settings

Face Settings

Plate Settings

Infrared Settings

Volume Settings

NFC

Voice Prompt

Data Overwrite

Auto start video

Force Transfer Encoded
Streams through Network

3.5.2.1 Configuracién de grabacién de audio

SeleccionarDispositivo>Configuracion de grabaciéon de audiopara configurar los pardmetros de grabacién de audio.
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Figura 3-16 Grabacion de audio

07:45

< Audio e

Audio Format

A AT
ARL

File Type

dav

Tabla 3-6 Descripcion de los parametros de grabacién de audio

Parametro Descripcién

Formato de audio Seleccione un formato de audio deG.711AyCAA.

. Si elFormato de audioesCAA, tanto dav (predeterminado) como aac estan
Tipo de archivo disponibles

@ SielFormato de audioesG.711A, solo dav esta disponible.

3.5.2.2 Configuracién de la camara

SeleccionarDispositivo>Ajustes de la cAmarapara configurar los ajustes de la cdmara.
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Los parametros de la camara pueden diferir segiin el modelo que esté utilizando.

Figura 3-17 Configuracién de la cdmara

& (Camera

Snap Sound

Photo Resolute

x1512)

Continuous shot
OFF

Recorder

Net Transmit
OsD

Video Format
Dav

Pack Time
10min

Pre-Record
OFF

Post-Record
OFF

Video&Audio rogzitese

Video sound

Anti banding

50hz

EIS
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Tabla 3-7 Descripcién de la configuracién de la camara

Parametro

Descripcion

Sonido rapido

Activa o desactiva el sonido para disparar.

Resolucién

Configurar el tamafio de la imagen.

Disparo continuo

Configure el nimero de disparos continuos.

Video i . L )
L Configure el tipo de codificacién de video.
Codificacién
Grabacién de video ] N ] N
o Configura la resolucién del video. Cuanto mayor sea la resolucién, mayor
Codificacién L,
. Resolucién serd la calidad del video, pero al mismo tiempo mayor sera el consumo de
Ajustes ] )
espacio de almacenamiento.
Tasa de bits Configure la velocidad de bits del video.
Red Habilite la adaptacién de red para que
Ser el dispositivo pueda ajustar la calidad
. del video automaticamente segun la
adaptacion . .
situacion real.
Video Configure el tipo de codificacién de
Codificacion video para la transmisién de red. m
Configure la resolucion de video para la ige ;2
9 P Codificacién de red
transmisién de red. Cuanto mayor sea la Ai
Red Resolucién resolucion, mayor sera la calidad del video, justesno es
I pero mayor ser4 el consumo de ancho de disponible en el
Codificaciéon banda de | g
. anda de la red.
Ajustes modelo que lo hace
Configure la velocidad de fotogramas del video para Nno apoyo
la transmisién en red. Cuanto mayor sea la velocidad red
Cuadros por segundo
de fotogramas, mas fluido serd el video. conexion.
Configure la velocidad de bits del video para
la transmisién de red. Las opciones
Tasa de bits disponibles son diferentes segun la
resolucién y la velocidad de fotogramas
seleccionadas.
Configure si desea mostrar la identificacion del dispositivo, la identificaciéon de la policia,
Cu brir la informacién de la hora, la informacién del GPS y la informacién personalizada en la

imagen de video en vivo.

Formato de video

Seleccione el formato de video entre MP4 o dav.

Hora de empacar

Configure el intervalo en el que el video grabado se guarda como

archivo.

[

@ Para evitar archivos pequefios, el tiempo de embalaje variara. Por

ejemplo, cuando selecciona 30 min, si la hora de inicio de

la grabacion es a las 10:26, la hora de finalizacién sera a las 11:00; si el comienzo

La hora de grabacién es las 10:14, la hora de finalizacién seré las 10:30.

. Un Unico archivo de video grabado no puede superar los 2 GB de tamafio

y se reempaqueta automaticamente si se supera el limite.

Enlatar

Configurar el tiempo de pregrabacién. Por ejemplo, si selecciona 15 s, el

video de 15 s antes de la grabacién se guardara automaticamente.
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Parametro

Descripcién

Post-grabacion

Configurar el tiempo post-grabacién. Por ejemplo, si selecciona 15 s, el video de

15 s después de que finalice la grabacién se guardara automaticamente.

Grabar video y audio

Después de habilitar esta funcién:

@ cuandoel dispositivo esté grabando video, presione

m en la pantalla de inicio y luego toque para comenzar

grabar audio al mismo tiempo.

@ cuandoel dispositivo esté grabando audio, presione : o toque

| © enlapantalla de inicio y luego toque @ para comenzar
grabar video al mismo tiempo.

Sonido del video

Habilitelo para adquirir sonido cuando el dispositivo esté grabando un
video.

Contra bandas

Evita las lineas parpadeantes del objetivo durante la grabacién de video.
@ 50 Hz (frecuencia CA en China).

@ 60 Hz (frecuencia AC en paises como Japény
Estados Unidos).

EIS

Habilite la funcion para reducir el efecto de vibracion y temblor
en la calidad del video.

[

Las funciones inteligentes (configuracién facial y reconocimiento de vehiculos)
y la estabilizacién electrénica de imagen no se pueden habilitar al mismo

tiempo. Puede diferir dependiendo de los dispositivos reales.

3.5.2.3 Configuracién de rostro

SeleccionarDispositivo>Configuracién de caray luego toque - junto aDeteccidon de rostropara habilitar la funcién.

[

@ Las funciones inteligentes (configuracién facial y reconocimiento de vehiculos) y estabilizacién electrénica de imagen.

no se pueden habilitar al mismo tiempo.

® s configuracién facial y el reconocimiento de vehiculos de algunos productos no se pueden habilitar al mismo tiempo.

Puede diferir dependiendo de los dispositivos reales.

3.5.2.4 Configuracién de la placa

SeleccionarDispositivo>Configuracién de la placay luego toque - junto aANPRpara habilitar la funcién.
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Las funciones inteligentes (configuracién facial y reconocimiento de vehiculos) y estabilizacién electrénica de imagen.
no se pueden habilitar al mismo tiempo.
® .: configuracién facial y el reconocimiento de vehiculos de algunos productos no se pueden habilitar al mismo tiempo.

Puede diferir dependiendo de los dispositivos reales.
@ crifo - despuésVibrarpara habilitar la funcién de recordatorio de vibracién después de detectar una licencia
ldmina.
3.5.2.5 Configuracién de infrarrojos

Active el modo infrarrojo seguin sea necesario. Seleccionar

Dispositivo>Configuracién de infrarrojos.

Figura 3-18 Configuracién de infrarrojos

<« Infrared Settings

Infrared Mode

Infrared Level
I_ {

Infrared Threshold Setting
—.

Tabla 3-8 Configuraciones de infrarrojos

Parametro Descripcién

Modo de visién nocturna. Seleccione el modo deAUTO,ABIERTO, y CERCA.

Modo infrarrojo ) ) )
CERCAest4 seleccionado de forma predeterminada.

Configura el brillo de la luz infrarroja.

Nivel infrarrojo Puede configurar el nivel en Nivel 1, Nivel 2, Nivel 3, Nivel 4, Nivel 5 y Nivel 6, y

es el Nivel 5 de forma predeterminada.

En elAUTOmodo, cuanto mayor sea el valor, mas facil cambiara el

Configuracién del umbral de infrarrojos . .
modo de infrarrojos.

3.5.2.6 Volumen

Informacion de contexto

Puede configurar el volumen de medios y notificaciones, habilitar o deshabilitar otros sonidos y vibraciones.

Procedimiento
Paso 1 SeleccionarDispositivo>Volumeny luego arrastre el control deslizante para ajustar el volumen de medios y
notificaciones.

@ c&ivolumen de medios implica la reproduccién de video y audio.
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@ Elvolumen de notificacion incluye tonos de teclas, sonido de captura exitosa y mas. Grifo
Paso 2 - para habilitar otros sonidos y vibraciones, incluidos sonidos de bloqueo de pantalla,

Sonidos de carga, sonidos tactiles y vibracién tactil.

Figura 3-19 Ajustar el volumen

“— Sound

Media volume
—.

MNotification volume
"

Other sounds and vibrations

Screen locking sounds

Charging sounds

Touch sounds

3.5.2.7 NFC

SeleccionarDispositivo>NFCy luego habiliteNFC. El Dispositivo intercambia datos con otros dispositivos cercanos.

[

@ La funcién NFC no esta disponible en el modelo que no admite conexién de red.
@ La NFC puede leer datos de TypeA y TypeB.
@ Antes de utilizar NFC, instale software de terceros que admita NFC. Si no hay un tercero

software, habra un aviso sonoro cuando la tarjeta esté cerca del dispositivo.

3.5.2.8 Aviso de voz

SeleccionarDispositivo>Mensaje de vozpara habilitar o deshabilitar el mensaje de voz.

3.5.2.9 Sobrescritura de datos

SeleccionarDispositivo>Sobrescritura de datosy luego ingrese la contrasefia de la cuenta de administrador para habilitar o deshabilitar la
sobrescritura de datos. Una vez habilitada la funcién, los archivos mas antiguos que no sean clave se sobrescribirdn cuando se agote el

espacio de almacenamiento.
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Esta funcién solo estd disponible para la cuenta de administrador.

3.5.2.10 Video de inicio automatico

SeleccionarDispositivo>Video de inicio automaticoy luego toque -para habilitar la funcién. Ingrese al administrador
contrasefia y luego toqueDE ACUERDO. El dispositivo comenzaré a grabar video autométicamente después de que se inicie el sistema.

[

Esta funcién solo puede ser habilitada por el usuario administrador.

3.5.2.11 Forzar la transferencia de secuencias codificadas a través de la red

SeleccionarDispositivo>Forzar la transferencia de transmisiones codificadas a través de la red, grifo -para permitir el

funcién y el grifoDE ACUERDOpara reiniciar el dispositivo. Cuando se configura la transferencia de transmisiones codificadas a
través de la red en el dispositivo, la plataforma grabara el video con las transmisiones configuradas. Para obtener informacién

detallada, consulte "3.5.2.2 Configuracién de la cdmara".

3.5.3 Sistema

[

Cuando se activa la proteccién contra sobrecalentamiento, el dispositivo le notificara y le solicitara que maneje el
anomalia de temperatura para evitar una respuesta lenta de la pantalla, falla del sistema o excepcién de datos.
En la pantalla principal, toquﬂy luego seleccioneSistema. Puede configurar la seguridad, visualizacion, fechay

la hora, el idiomay mas.
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Figura 3-20 Sistema
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3.5.3.1 Operacién de retroceso

Puede seleccionar un modo para la operacién de retroceso.

SeleccionarSistema>Operacién Atrasy luego seleccione un modo deGestoyBotén flotante.

3.5.3.2 Seguridad

Puede permitir que se instalen aplicaciones de fuentes desconocidas.

[

La alarma de excepcién de seguridad, el cifrado, la alarma de caida, el enlace dindmico y la lista de redes permitidas no estan

disponible en el modelo que no admite conexién de red.

Procedimiento

Paso 1 SeleccionarSistema>Seguridad.
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Figura 3-21 Seguridad
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Paso2  Configure los parametros.

Tabla 3-9 Parametros de seguridad

Parametro

Descripcion

Excepcion de seguridad

Alarma

Muestra informacién de alarma cuando ocurre una excepcién.

Autenticacién de inicio de sesion

Configurar el modo de inicio de sesién. Le recomendamos activar el modo de seguridad para

evitar riesgos de seguridad.

Cifrado

Habilite el cifrado para los dispositivos de emparejamiento.

[

Asegurese de que los dispositivos o el software de emparejamiento admitan video

descifrado.

Alarma de caida

CuandoAlarma de caidaesta habilitado, el dispositivo activa un mensaje de
alarma cuando cae desde 30 cm o mas, la luz indicadora parpadea en rojo y el
dispositivo comienza a grabar un video que se marca automdaticamente como
un archivo importante.

enlace dinamico

Habilitelo para establecer un enlace independiente para cada solicitud. Se utiliza durante la visualizacién de

video en directo, la conversacién de voz y la reproduccion.

Lista de red permitida

Para permitir el acceso solo a IP, MAC y puertos confiables, habiliteLista de red
permitiday luego agregue las IP, MAC y puertos confiables.

3.5.3.3 Pantalla

SeleccionarSistema>Mostrarpara ajustar el brillo de la pantalla y el tiempo de hibernacién del dispositivo.
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Figura 3-22 Pantalla

Display

Brightness level

ter 5 minu

Tabla 3-10 Parametros de visualizaciéon

Parametro Descripcion

Nivel de brillo Ajusta el brillo de la pantalla.

Ajusta automaticamente el brillo de la pantalla segun el

Brillo adaptativo L
P entorno y la actividad.

Dormi Configura el tiempo de hibernacioén. El Dispositivo hiberna automaticamente después
ormir
del tiempo de inactividad predefinido.

3.5.3.4 Fecha y hora

SeleccionarSistema>Fecha y horapara configurar los ajustes de fecha y hora.

Tabla 3-11 Parametros de fecha y hora

Parametro Descripcion

Sincroniza la hora del dispositivo con la red o plataforma.

1

@ rarasincronizar con la hora de la red, asegurese de que el dispositivo esté
conectado a la red, como un 4G o Wi-Fi.

Fechay hora L I i ol e Gl e, i dh e damesiie e
conectado a la plataforma.

® = dispositivo también puede sincronizar la hora a través de MPT Manager.

@ Fechay hora automaticasno esta disponible en el modelo
gue no admite conexién de red.

Seleccione la zona horaria.

[

Zona horaria automaticano esta disponible en el modelo que no

Selecciona la zona horaria

Admite conexion de red.

Reloj en huelga CuandoReloj en huelgaesta habilitado, el dispositivo marca la hora.
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3.5.3.5 Idioma

SeleccionarSistema>Idiomapara configurar el idioma del dispositivo.

Figura 3-23 Configurar idioma

Languages & input

Languages
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Virtual keyboard

Android yoard (

Physical keyboard
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Advanced
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3.5.3.6 Almacenamiento

SeleccionarSistema>Almacenamientopara ver el espacio de almacenamiento total y utilizado.

Si desea utilizar una tarjeta SD, asegurese de formatearla primero en FAT32. Después de insertar una tarjeta SD, la

El dispositivo mostrara el espacio de almacenamiento total y utilizado de la tarjeta SD. Si el formato es incorrecto, puede
formatee la tarjeta.

3.5.3.7 Acerca del dispositivo

SeleccionarSistema>Acerca del dispositivopara ver informacién del dispositivo, como el nombre del dispositivo, el nimero de seriey la

versiéon de Android
3.5.3.8 Gestion de aplicaciones

3.5.3.8.1 Ver informacioén de la aplicacién

SeleccionarSistema>Gestion de aplicaciones>Informacion de la applicacion, ingrese la contrasefia y luego podra ver la

informacién de las aplicaciones.
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Sélo la cuenta de administrador tiene permiso para ver la informacion de la aplicacion.

3.5.3.8.2 Configurar la aplicacién de inicio

SeleccionarSistema>Gestion de aplicaciones>Encendido, ingrese la contrasefia y luego podra configurar la aplicacién de

inicio que se ejecuta automaticamente después de que se inicia el sistema.

[

‘ GrifoLimpiar todopara eliminar todas las configuraciones de inicio.
@ ruede configurar solo una aplicacién de inicio.

@ S6lo la cuenta de administrador tiene permiso para configurar la aplicacién de inicio.

3.5.3.8.3 Instalacion de aplicaciones de plataforma

Instale las aplicaciones de plataformas que se hayan configurado previamente.

[

No puede instalar aplicaciones de plataforma en el modelo que no admite conexién de red.

Procedimiento

Paso 1 SeleccionarSistema>Gestién de aplicaciones>Instalacién de la aplicacién de la plataforma.

Paso 2 Seleccione un archivo apk de plataforma preconfigurado.

[

Los archivos apk se configuran antes de que el Dispositivo salga de fabrica. Contacta con el técnico

soporte para obtener otros archivos apk.

Paso 3 Siga las instrucciones en pantalla para instalar la aplicacion. La aplicacién instalada aparecera en la pantalla

de inicio.

3.5.3.9 Restablecer

Restaure el dispositivo a la configuracion predeterminada.

A\

. Restaurar la configuracién predeterminada borrara todos los datos almacenados en su dispositivo, incluidos los datos del sistema y de las aplicaciones.
y configuracién. El dispositivo alin conserva ciertos parametros, incluidos audio, video, datos de imagenes y
el nimero de serie. Puede seleccionar si desea borrar los datos de video, audio e imagen en el archivo interno.
almacenamiento y tarjeta micro SD. Proceda con precaucion.

@ Solo la cuenta de administrador tiene permiso para restablecer el dispositivo.

Procedimiento
Paso 1  seleccionarSistema>Reiniciar.
Paso 2 (Opcional) SeleccionarBorrar datos de video, audio e imagen..
Paso 3 GrifoREINICIAR EL DISPOSITIVOy luego toqueBORRA TODO.

Etapa 4 Ingrese la contrasefia y luego toqueDE ACUERDO.
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Figura 3-24 Restablecer
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«— factory reset
This will erase all data from your

Device, including System and app
data and settings

Clear video, audio and image

data

3.5.3.10 Inicio de sesidon local sin certificacion

O

SeleccionarSistema>Inicio de sesién local sin certificacién. Grifo - y luego ingrese la contrasefia para habilitar

la funcién. No es necesario ingresar la contrasefia para desbloquear el dispositivo o después de que el dispositivo se reinicie.

La otra operacién relacionada aun necesita ingresar la contrasenfia.

3.6 Mantenimiento del sistema

En la pantalla de inicio, toqueMantenimientoy luego podra realizar operaciones de mantenimiento como actualizacion

del sistema y prueba de ping.
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[L]
Actualizacién en linea, prueba de ping, escaneo para actualizar, captura de red, paquete de registro, depuracién remota y ADB

La depuracion de red no esta disponible en el modelo que no admite conexién de red.

Figura 3-25 Mantenimiento

Maintenance

Online Update

Local System Upgrade
Scan to Update

Ping Test

Network Capture

Log Package

Automatic Maintenance

Remote Debugging

Signal Strength and Band

ADB Network Debugging

After this function is enabled,
Androld Debug Bridge can be
connected to this device. It is only
far debugging.

3.6.1 Actualizacién en linea

Cuando el dispositivo estd conectado a Internet, se puede actualizar en linea. Antes de actualizar, debe verificar si

existe la ultima versidn. La verificacion de la versidn se puede realizar de forma automdtica o manual.

Procedimiento

Paso 1 En la pantalla de inicio, seleccioneMantenimiento>Actualizacién en linea
Paso 2 . Mira esta version.

o Comprobacién automatica: toque - para permitir elVerificacién automaticafuncion.

[ Comprobacién manual: toqueVerificacion manualpara comprobar si existe la Ultima versién. Toque

Paso 3 para actualizar el sistema.

32



Si la pagina muestra "Estas utilizando la tltima versién", no es necesario que actualices el sistema.

3.6.2 Actualizacion del sistema local

Puede actualizar el sistema en el dispositivo local. Para obtener mas informacién, consulte "4.2 Actualizacién en un dispositivo local".

3.6.3 Escanear para actualizar

Informacion de contexto

Puede escanear el cddigo QR para obtener el archivo de actualizacién y luego actualizar el sistema.

Procedimiento
Paso 1
Paso 2

Paso 3

Etapa 4

En la pantalla de inicio, seleccioneMantenimiento>Escanear para actualizar.
Escanee el c6digo QR que corresponde al archivo de actualizacion.

GrifoDescargarpara descargar el archivo de actualizacién.

Figura 3-26 Archivo de actualizacion

e Scan to Upgrade SETTINGS

ftp:// /update.zip

Cancel Download

1

El inicio de sesién anénimo esta habilitado de forma predeterminada. Puedes tocarAJUSTESen la esquina superior derecha
delEscanear para actualizarpantalla, deshabilite el inicio de sesién anénimo y luego configure el FTP

nombre de usuario y contrasefia.

Figura 3-27 Ingresar contrasefia

<« Settings [] Anonymous

Username

PESSWDI‘d SRR RER R

Cancel oK

Una vez completada la descarga, toqueDE ACUERDOpara actualizar inmediatamente.

También puede utilizar el archivo de actualizacién para actualizar el sistema mas tarde. Para obtener mas informacion, consulte "4.2 Actualizaciéon
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en el dispositivo local".

[

El dispositivo suspende el proceso de descarga cuando la red se interrumpe y se reanuda
descargando cuando se recupera la red.

3.6.4 Prueba de ping

Puede probar la conexion de red.

En la pantalla de inicio, seleccioneMantenimiento>prueba de ping, ingrese la direccién IP de destino y luego toque

COMENZAR.

Figura 3-28 Prueba de ping

< Ping Test

Enter IP or domain name

3.6.5 Captura de red

Puede capturar paquetes de datos y compartirlos a través de Bluetooth. Los paquetes ayudan a diagnosticary
resolver problemas de red.
Requisitos previos
Para compartir el paquete capturado, debe activar Bluetooth. Para obtener mas informacién, consulte "3.5.1.5 Bluetooth".
Procedimiento

Paso 1 En la pantalla de inicio, seleccioneMantenimiento>Captura de red. Grifo

Paso 2 Capturapara capturar paquetes de datos. GrifoPararCap.

Paso 3

Etapa 4 GrifoCOMPARTIRpara enviar el paquete capturado a un dispositivo Bluetooth.
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El archivo compartido se eliminarad automaticamente. Si tocasCapturaDe nuevo, lo anterior

Los paquetes capturados también se eliminardn automaticamente.

Figura 3-29 Captura de red

= Network Capture

3.6.6 Paquete de registro

Los registros registran la informacién sobre el funcionamiento del sistema, a través de la cual se pueden identificar algunas

operaciones anormales. Puede empaquetar los registros y compartirlos a través de Bluetooth.

Requisitos previos

Para compartir el paquete de registro, debe activar Bluetooth. Para obtener mas informacién, consulte "3.5.1.5 Bluetooth".

Procedimiento

Paso 1 En la pantalla de inicio, seleccioneMantenimiento>Paquete de registro.
Paso 2 GrifoPaquetepara comprimir registros en un paquete. GrifoCOMPARTIRpara

Paso 3 enviar el paquete de registro a un dispositivo Bluetooth.

[

El archivo compartido se eliminara automaticamente.

Figura 3-30 Captura de red

Log Package

3.6.7 Mantenimiento automatico

En la pantalla de inicio, seleccioneMantenimiento>Mantenimiento automaticoy luego podras configurar
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la frecuencia y el tiempo de reinicio.

[

Si el dispositivo esta grabando audio o video a la hora de reinicio definida, el reinicio no se realizard hasta que se
hora més tarde. Si el dispositivo todavia esta grabando una hora mas tarde que el tiempo de reinicio definido, se reiniciara.
pospuesto una hora mas. Si el Dispositivo todavia esta grabando audio o video en ese momento, el Dispositivo sera

programado para reiniciarse a la hora predefinida del dia siguiente.

Figura 3-31 Mantenimiento automatico

< Automatic Maintenance

Restart FI'EC]UEI'I cy
3d

Restart Time

3.6.8 Depuracion remota

Aunque configure pardmetros como la direccién del servidor, el puerto y mds, puede depurar el dispositivo
de forma remota. Puede obtener la captura de red e iniciar sesion en la plataforma.
En la pantalla de inicio, seleccioneMantenimiento>Depuracién remota, configure los parametros y luego

toqueCOMENZAR.

3.6.9 Intensidad y banda de la seinal

Verifique la sefial y la banda de la tarjeta SIM.
En la pantalla de inicio, seleccioneMantenimiento>Intensidad y banda de la sefial, la informacién de la red, la

intensidad de la sefial y la banda de la tarjeta SIM se mostrardn automaticamente.

3.6.10 Depuracion de red ADB

En la pantalla de inicio, seleccioneMantenimiento>Depuracion de red ADBy luego toque que el - Después de la

dispositivo se conecta a la red, puede depurar el dispositivo a través de la red ADB.

3.7 Grabacion de audio

3.7.1 Grabacion de audio

T/?J en cualquier pantalla para grabar audio, o toque m en la pantalla de inicio y luego toque .
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Figura 3-32 Grabar audio
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Tabla 3-12 Funciones de grabaciéon de audio

No. Funcién

1 Toque el icono y luego ingrese la contrasefia para ver y administrar archivos de audio.

Toque el icono para configurar el formato de audio y el formato de archivo.
@ Formato de audio: AACy G.711A.
2 o Tipo de archivo: dav y aac.

[

Durante el proceso de grabacién de audio, los iconos 1y 2 estan ocultos.

3 Toque el icono para comenzar a grabar audio. . para detener. El sistema le indica "Detener

Toca grabar audio”.

3.7.2 Una pulsacion para grabar audio

Y
Cuando el dispositivo esté inactivo, presione {E} para comenzar a grabar audio. Prensa

otra vez para parar.

3.8 Grabacion de video

3.8.1 Grabacion de video

@ rara comenzara grabar, toque | @ enlapantalla de inicio, toque @ para comenzar a grabar video y luego toque
l. para detener la grabacién.

. Prensa |-l paracomenzara grabar video y presione 1 nuevamente para detener la grabacion.

37



720P@30fps
Capacity. 6.9G/8.9G

Remaining: 267minute(s)

Tabla 3-13 Funciones de grabacién de video

No. Descripcion
Fecha, hora, nimero de serie, nUmero de oficial de policia, informacién de GPS e informacién
personalizada.
@ Para mostrar informacién de GPS, asegurese de que el servicio de ubicacién y el GPS muestren
estan habilitados. Selecgione > Red>Ubicaciéno -0: > Ubicacién>
1 | 7 ‘h.
Servicio de localizaciénpara permitir el posicionamiento; seleccionar i ﬂil > Dispositivo>Camara
Ajustes>Cubrir>GPS en pantallapara habilitar la visualizacién del GPS.
@ Admite configurar la informaciéon OSD personalizada en local y luego
habilitar la visualizacién de informacién personalizﬁéfn > Dispositivo>Ajustes de la cAmara>
Cubrir.
Calidad de video.
2
Muestra la resolucién de la imagen cuando el dispositivo estd en modo de captura.
Capacidad restante/capacidad total y tiempo de grabacién restante.
3 @ Eltiempo de grabacién restante varia segun la calidad del video.
p 9 9
@ Muestra la capacidad restante/capacidad total en el modo de capturay la
ndmero restante de fotografias que puede tomar.
4 Ajustes de la cdmara. Para obtener més informacién, consulte "3.5.2.2 Configuracién de la cdmara".
@ cuandoel dispositivo esté en modo de grabacién, toque @ para comenzar a grabar video
5 y luego toque p@detener.
@ cuandoel dispositivo esté en modo de captura, toque @] tomar una foto.
6 Toque para cambiar entre el modo de grabacién y el modo de captura.
7 Toque la pantalla para mostrar la barra de zoom. La barra se puede ampliar de 1,0 a 8,0 veces

arrastrando la barra de zoom.
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3.8.2 Una pulsacion para grabar un video

Cuando el dispositivo esté inactivo, presione para comenzar a grabar video. El dispositivo indica "Iniciar grabacién

video" y se muestra la pantalla de inicio de sesién con un icono de grabacién en la barra de notificaciones.

Presione/apllevamente para detener la grabacion de video y podra escuchar un mensaje sonoro "Detener la grabacién de video".

[

Si el dispositivo que estas usando tiene un botén de grabacién en la parte posterior, puedes presionar el botén para comenzar

grabando un video.

3.8.3 Enfoque

En la pantalla de visualizacién en vivo, toque la pantalla y luego aparecerd una barra de enfoque. Arrastre la barra de enfoque para acercar o

alejar laimagen de X1.0 a X8.0.

3.8.4 Marcar videos importantes

&
a4 durante la grabacion y una marca amarillakaparecera en la parte superior de la pantalla,

presione y mantenga
lo que significa que el video estd marcado como un archivo importante. D para ver archivos. Los archivos importantes son

Toque marcado con,y sus nombres terminan en _IMP.

3.9 Imagenes

3.9.1 Tomar una fotografia

En la pantalla de visualizacién en vivo, (5 o toque [O] La luz indicadora de funcionamiento parpadea y el sistema

presionar indica éxito.

3.9.2 Una pulsacion para tomar una fotografia

Cuando el dispositivo esté inactivo, presione (1 tomar una foto. Si ha configurado el disparo continuo,

Puede presionar una vez para tomar el nimero definido de fotografias.

3.10 Operacion Inteligente

La deteccidn inteligente consiste en extraer informacién clave mediante el procesamiento y andlisis de imagenes 'y

compararla con las reglas de deteccién por conjunto. El dispositivo admite deteccién de rostros y ANPR.

3.10.1 Deteccion de rostros

Cuando se detecta la imagen de la cara en el drea de deteccién de caras, el resultado de la deteccién se mostrard en la pantalla.
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lado derecho de la pantalla y se mantendra un registro en la gestién de archivos.
En la pantalla de inicio, seleccioneCamaray luego coloque la cara en el area de deteccién. El resultado de la deteccién

se mostrara en el lado derecho de la pantalla.

[

@ L: funcion de deteccion de rostros esta habilitada. Para obtener informacién detallada, consulte "3.5.2.3 Configuracién de rostro".

@ crifo (0} para ampliar o mostrar menos el resultado de la deteccién.

3.10.2 ANPR

Cuando se detecta la matricula en el &rea de deteccidn, el resultado de la deteccién se mostrara en el lado derecho de
la pantalla y se mantendra un registro en la administracién de archivos.
En la pantalla de inicio, seleccioneCamaray luego coloque la matricula en el drea de deteccién. El resultado

de la deteccion se mostrara en el lado derecho de la pantalla.

. La funcién ANPR estd habilitada. Para obtener informacién detallada, consulte "3.5.2.4 Configuracién de la placa”.

@ Cuando elVibrarLa funcién esta habilitada, el dispositivo vibrara cuando se detecte una matricula.

@ crifo (0} para ampliar o mostrar menos el resultado de la deteccién.

3.11 Archivos

Puede ver imagenes, videos y archivos de audio guardados en su dispositivo.

[

No puede cargar ni editar archivos en el modelo que no admite conexion de red.

3.11.1 Ver imagenes

Procedimiento

Paso 1 En la pantalla de inicio, toque D

Figura 3-34 Inicio de sesién para administracion de archivos

Paso 2 Ingrese su contrasefia de inicio de sesién y luego toqueAcceso.
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Figura 3-35 Archivos

(am] 20211030 3l

(m| 2021-0926 11l

Paso 3 Seleccione una carpeta y luego toque una imagen para reproducirla.

1

Crea carpetas automaticamente después de inicializar el dispositivo.

Figura 3-36 Seleccionar una imagen

06:45 + 0100%

& 202009-30 Photo (G

@ raraseleccionar una imagen, manténgala presionada y la L" aparece en la esquina superior derecha de la

imagen. L« significa que la imagen ha sido seleccionada.

Grifo A” para seleccionar todas las imagenes de la carpeta actual.

Grifo para ver detalles de la imagen seleccionada, como tipo de archivo, tamafio y resolucién.

Grifo ,._" junto aImportantepara marcar la imagen como un archivo importante. Toca para cancelar

la marca.
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Ya sea que esté marcando un archivo como importante o cancelando la marca, debe

grifoDE ACUERDOpara que el cambio sea efectivo.

Figura 3-37 Detalles

@ crifo para subir la foto a la plataforma.

Etapa 4 Toca una imagen.

Figura 3-38 Ver una imagen

. Al ver una imagen, deslice el dedo hacia la izquierda o hacia la derecha en la pantalla para ver las imagenes anteriores o
siguientes.
@ Utilice dos dedos para acercar o alejar la imagen.
@ Cuando se utiliza el boton flotante para la operacién de retroceso, toque para volver a la lista de imagenes;

cuando se utiliza un gesto, deslice el dedo hacia la izquierda o hacia la derecha desde el borde de la pantalla.

@ crifo para ver los detalles de la imagen hacia atras.
@ cito [RE para subir la foto a la plataforma..
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3.11.2 Reproduccidn de video

Procedimiento

Paso 1 En la pantalla de inicio, toque D

Paso 2 Ingrese su contrasefia de inicio de sesion y luego toqueAcceso. Toque en
Paso 3 elVideopestafia. Seleccione una carpeta.
Etapa 4

Las carpetas se muestran en orden cronolégico y la carpeta mas nueva se encuentra en la parte superior de la lista.

Paso 5 Toca el archivo de video para reproducirlo.

Figura 3-39 Reproducir video

. Cuando vea un video, deslicese hacia la izquierda o hacia la derecha en la pantalla para reproducir el video anterior o siguiente.

@ Arrastra la barra de progreso para avanzar o rebobinar.

® ciifo - pausar.
. Grifo n para ajustar el volumen.

@ Cuando se utiliza el boton flotante para la operacién de retroceso, toque . para volver a la lista de videos;

cuando se utiliza un gesto, deslice el dedo hacia la izquierda o hacia la derecha desde el borde de la pantalla.

Grifo E para ver los detalles del video.

Grifo para subir el video actual a la plataforma.

3.11.3 Reproduccidén de audio

Procedimiento

Paso 1 En la pantalla de inicio, toque D

Paso 2 Ingrese su contrasefia de inicio de sesién y luego toqueAcceso. Toque en
Paso 3 elAudiopestafia. Seleccione una carpeta.
Etapa 4

Las carpetas se muestran en orden cronolégico y la carpeta mas nueva se encuentra en la parte superior de la lista.

Paso 5 Toque el archivo de audio para reproducir.
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Figura 3-40 Reproducir audio
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® crifo E 6} para reproducir el audio anterior o siguiente de la carpeta.

@ Arrastra la barra de progreso para avanzar o rebobinar.

® oo [@)] pausar.

® cifo '::]-1:' para ajustar el volumen.

@ Cuando se utiliza el boton flotante para la operacion de retroceso, toque para volver a la lista de audio;

cuando se utiliza un gesto, deslice el dedo hacia la izquierda o hacia la derecha desde el borde de la pantalla.

Grifo para ver los detalles del audio.

® o [N para subir el audio actual a la plataforma.

3.12 Cambiar entre grabacion de video y audio

ConGrabar video y audiodeshabilitado por defecto en ﬁ > Dispositivo>Ajustes de la cdmara, puede

cambie entre grabacién de video y audio con una simple pulsacion.

@ Cuando el dispositivo esté grabando video, presioﬂi‘ d

g toque m en la pantalla de inicio y luego toque

para detener la grabacién de video y comenzar a grabar audio.

@ Cuando el dispositivo esté grabando audio, presione oz'oque | © enla pantalla de inicio y luego toque @

para detener la grabacién de audio y comenzar a grabar video.

3.13 Grabar audio y video al mismo tiempo

[

Asegurate de haber habilitado Grabar video y audio en [, ~ Dispositivo>Ajustes de la camara.

@ Cuando el dispositivo esté grabando video, presiofti;gj toque m en la pantalla de inicio y luego toque

para comenzar a grabar audio al mismo tiempo.

@ Cuando el dispositivo esté grabando audio, presione oquue | © enlapantalla de inicio y luego toque @

para comenzar a grabar video al mismo tiempo.
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3.14 Luz infrarroja

La luz IR se puede utilizar para ayudar a fotografiar de noche o con poca iluminacién.
Desliza hacia abajo la barra de notificaciones y luegotoca ~« para habilitar la luz IR y el icono cambia a @

Grifc@ara apagar la luzIR.

[

La luz IR no se puede habilitar cuando el nivel de la bateria es inferior al 5%.

3.15 Luz Blanca

Al disparar en la oscuridad, puedes utilizar luz blanca para iluminar.

Desliza hacia abajo la barra de notificaciones y luego foca para habilitar la luz blanca, y el icono cambia a

e. Toqt@ara apagar la luz blanca.
[

La luz blanca no se puede habilitar cuando el nivel de la bateria es inferior al 5%.

3.16 Transmision de datos

Puede cargar datos desde el dispositivo al MPT Manager y a la estacién de adquisicién de datos.

[

Para el modelo que no admite conexién de red, la transmisién de datos a la plataforma no es

disponible.

o Asegurese de que elProtocolo privadoesta habilitado.

o Después de iniciar el dispositivo, use un cable USB para conectar el dispositivo a la PC, inicie MPT Manager,
ingrese la contrasefia y luego confirme para descargar los datos.

@ Inicie el dispositivo y conéctelo a una estacion de adquisicion de datos legal a través del cable USB. Para el
primer uso, debe ingresar la contrasefia y luego los datos del dispositivo se pueden cargar en la estacién de
adquisicion de datos. Si la informacién del dispositivo no se muestra en la interfaz, desconecte el USB y vuelva a

conectarlo.
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4 Actualizacion del sistema

Puede actualizar el sistema en MPT Manager o en el dispositivo local.

4.1 Actualizacién en MPT Manager

Actualice el sistema en MPT Manager.

Procedimiento
Paso 1 Instale el Administrador de MPT.
Siga las indicaciones del sistema y haga clicPréximohasta que se complete la instalacion.

Paso 2 Inicie el dispositivo y luego conéctelo a su computadora mediante un cable USB.

Paso 3 Haga doble clic

Etapa 4 haga clic en elMejorapestaria.

Paso 5 Seleccione el paquete de actualizacién y luego haga clic enMejora.

en el escritorio, ingrese la contrasefia del dispositivo y luego haga clic enDE ACUERDO.

El progreso de envio llega al 100 % cuando el paquete de actualizacién se envia correctamente al

dispositivo.

Figura 4-1 Actualizacion

[ ;) MPT Manager File Tperade Tnstall APP Dabugging Nanagenant Licanse

Upgrade Mode: Host -
Selact Upgrade Fackage: Iv Fiim - Selact
admin
No. Device 5.N. Current Version Push Progress Push Status
1 . 0%

=B & — x

Remark

¥1.000. 0000001, 0 20201105
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4.2 Actualizacion en dispositivo local

En la pantalla de inicio, seleccioneMantenimiento>Actualizacién del sistema local. El dispositivo detecta el paquete de
actualizaciéon automaticamente. Una vez detectado el paquete de actualizacién local, puede seleccionar el paquete para actualizar el

sistema.
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5 operaciones de plataforma

Después de conectar el Dispositivo a la plataforma, los usuarios con los permisos correspondientes pueden acceder y

administrar el Dispositivo en la plataforma.

[

Las operaciones de plataforma no estan disponibles para el modelo que no admite conexion de red.

5.1 Agregar el dispositivo a la plataforma

Agregue el Dispositivo a la plataforma para su administracién remota. Para obtener detalles sobre el funcionamiento de la plataforma,

consulte el manual de usuario correspondiente de la plataforma.

Requisitos previos
@ El Dispositivo y la plataforma estan en el mismo segmento de red.
@ Ssidesea agregar el dispositivo a la plataforma mediante el registro, asegurese de configurar los ajustes de registro

en el Dispositivo. Para obtener detalles sobre la configuracién de registro, consulte "3.5.1.1.1 Registro automatico".

Procedimiento

Paso 1 Inicie sesién en el administrador web de la plataforma.
Paso 2 En la pagina de inicio, seleccioneDispositivos, o si ha abierto una pestafa, haga clic en Hy luego seleccione
Dispositivos.

Paso 3 Sobre elDispositivospagina, haga clicAgregar.

48



Figura 5-1 Agregar MPT (1)

Add Devices x
1. Login Info 4 loginlnfey 2. Device Info
Protocol Dahua v
Manufacturer Dahua v
Add Type Auto Register v
Device Category Encoder v
Registration « MPT
User admin
Password
Organization Code root v
Domain Name defauliFaas v

Device Access Gateway

Etapa4  Configure los pardmetros.

Tabla 5-1 Parametros para agregar el dispositivo

Parametro

Descripcién

Agregar tipo

@ Registro automatico: Registre el dispositivo utilizando el ID de registro.
Es el método méas comun.

@ Direccién IP: Registre el dispositivo utilizando su direccién IP.

Categoria de dispositivo

SeleccionarCodificador.

Si seleccionasRegistro automaticocomoAgregar tipo, ingrese el ID de registro del
Dispositivo.

Registro L]
El ID de registro debe ser el mismo que el ingresado en el MPT
dispositivo al registrar la plataforma.

Direccién IP

Si seleccionasDireccién IPcomoAgregar tipo, ingrese la direccién IP y el nimero

Puerto del dispositivo

de puerto del dispositivo. El puerto es 37777 por defecto.

Usuario

Contrasefia

Ingrese el nombre de usuario y contrasefia del Dispositivo.

Cédigo de organizacién

Seleccione la organizacién a la que pertenece el dispositivo. El c6digo de

organizacion predeterminado es root. Y

Nombre de dominio

Ingrese el dominio al que se accede.

Paso 5 Hacer clicAgregar.
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Figura 5-2 Agregar MPT (2)

Add Devices x

2. Device Info 1. Login Info M

Device Name :
Type : MPT Series v
Video Channel @  «1 -
Alarm Input Channel 1] -

Previous Continue Add “

Paso 6 Configure la informacion del dispositivo.

Tabla 5-2 Parametros de informacién del dispositivo

Parametro Descripcion
Nombre del dispositivo Personaliza el nombre del dispositivo.
TipO SeleccionarSerie MPT.
Canal de video El valor predeterminado es 1.
Canal de entrada de alarma El valor predeterminado es 0.
M Hacer clicDE ACUERDO.
Paso 8 Hacer clic del dispositivo agregado, seleccioneInformacién basicay luego obtenga informacién del SN del dispositivo.

De lo contrario, es posible que no pueda agregar el dispositivo.

5.2 Conexiodn a la plataforma

Registre el Dispositivo en la plataforma. Para obtener mas informacién, consulte "3.5.1.1.1 Registro automatico".
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6 Instalacion de la tarjeta SIM y la bateria

El producto admite recarga de energia de 5 VDC/2 A. Cuando la bateria esté baja, recarguela a tiempo.
@ cuandoel Dispositivo tiene la bateria principal, la interfaz muestra el porcentaje de la bateria principal.
@ Siretira la bateria principal, el dispositivo se apagara.

[ Después de instalar la bateria principal, inicie el dispositivo manualmente.

[

o Recargue la bateria si el Dispositivo no se utiliza durante un periodo prolongado.

@ Elsistema activa una alarma de baterfa baja cuando el nivel de |a bateria es inferior al 5%.

@ El dispositivo se apaga automaticamente cuando se acaba la energia.

@ Si el dispositivo no se utilizard durante una semana o mas, carguelo al 60%, saque la bateria del
Dispositivo y guardelo en una habitacién limpia, seca y ventilada con una temperatura ambiente de 20 + 5 °C.

o Cargue la bateria al menos una vez cada tres meses durante el almacenamiento.

@ La bateria es un accesorio consumible. Se recomienda reemplazarlo después de un afio de uso.

6.1 Instalacion de la tarjeta SIM

Informacion de contexto

A\

@ Para el modelo que no admite conexién de red, no puede instalar la tarjeta SIM.
® L: tarjeta SIM y los accesorios periféricos no admiten el intercambio en caliente. La tarjeta se convierte
se activa después de que se reinicia el dispositivo.

@ Apague el dispositivo antes de instalar la tarjeta SIM; De lo contrario, el dispositivo podria dafiarse.

Procedimiento
Paso 1 Retire la tapa de la bateria.
@ Para el modelo sin botén de grabacién en la parte posterior, mueva el control deslizante en la parte posterior del
Dispositivo hacia la izquierda y luego use su pulgar para sujetar la ranura en la esquina inferior izquierda del

Dispositivo para quitar la tapa de la bateria.

Figura 6-1 Retire la tapa de la bateria (1)

@ Para el modelo con un botén de grabacién en la parte posterior, afloje los tornillos en la parte posterior y
luego use el pulgar para sujetar la ranura en la esquina inferior izquierda del dispositivo para quitar la tapa

de la bateria.
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Figura 6-2 Retire la tapa de la bateria (2)

Paso2  Saque la bateria principal.

Figura 6-3 Sacar la bateria principal

Paso 3 Asegurese de que el lado metélico de la tarjeta SIM esté hacia abajo. Empuije la tarjeta SIM hacia la bandeja

hasta que esté firme.

Figura 6-4 Instalar la tarjeta SIM

Etapa 4

Asegurese de que la instalacién de la tarjeta SIM esté completa antes de instalar la bateria principal en
En caso de que la bateria pueda atascar la bandeja y provocar dafios a la misma.
Paso 5 Instale la tapa de la bateria.
. Para el modelo sin botén de grabacién en la parte posterior, vuelva a colocar la tapa de la bateria y luego mueva el control
deslizante en la parte posterior del dispositivo hacia la derecha.
@ Para el modelo con un botén de grabacioén en la parte posterior, vuelva a colocar la tapa de la bateria y luego

apriete los tornillos en la parte posterior.
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6.2 Reemplazo de la bateria principal

Para mas detalles, consultePaso 1 ,Paso 2 ,Etapa 4, yPaso 5 en "6.1 Instalacién de la tarjeta SIM".
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7 preguntas frecuentes

1.¢Como puedo agregar, eliminar usuario o cambiar contrasefia?

Las operaciones pueden variar segun la versién y modelo. Para mas detalles, consulte el manual de usuario
correspondiente.

Sélo la cuenta de administrador tiene permiso para agregar usuarios.

Para cambiar la contrasena, va)ﬁ;e > Gestién de usuarioso toque en la pantalla de inicio,
dependiendo de la versién que esté utilizando.

Sélo la cuenta de administrador tiene permiso para ver y cambiar la informacién de otros

usuarios. Otros usuarios sélo pueden ver la informacién y cambiar la contrasefia de su propia

cuenta.

2.¢.Cémo puedo restaurar el dispositivo a la configuraciéon de fabrica o borrar la contraseiia?

El restablecimiento de fabrica borrara todos los datos almacenados en su dispositivo, incluidos los datos y configuraciones del sistemay

las aplicaciones. El Dispositivo aun conserva ciertos parametros, incluidos audio, video, datos de imagen y el nimero de serie. Solo la

cuenta de administrador puede restablecer el dispositivo.

3.:Dénde puedo configurar VPN?

Ira> o3 Red>Datos moéviles>vpn.

4.;Dénde puedo configurar APN?

Selecci% > Red>Datos méviles>Red mavily luego toqueNombres de los puntos de acceso.

5.¢Cuénto tiempo puede durar la bateria durante el uso normal?

Con la pantalla apagada, la grabacion local activada con la configuracién predeterminada, 4G usado para adquirir la
transmisién (transmisién principal) y GPS habilitado, la bateria dura entre 7 y 8 horas.

Con la pantalla encendida durante media hora, la grabacién local activada usando la configuracién predeterminada, 4G usado para
adquirir la transmisién (transmisién principal), GPS habilitado y conversacién de voz usada durante media hora, la bateria se agota en
6 a7 horas.

Con la pantalla encendida durante media hora, la grabacién local activada con la configuracién predeterminada, 4G utilizado para

adquirir la transmisién (transmisién principal) durante una horay el GPS habilitado, la duracién de la bateria es de 8 a 9 horas.

[

La duracién de la baterfa indicada es solo como referencia. La duracién real de la bateria puede variar segtn el modo de funcionamiento.

condiciones, entorno, uso de la bateria y otros factores.
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Apéndice 1 Recomendaciones de ciberseguridad

Acciones obligatorias que se deben tomar para la seguridad basica de la red de dispositivos:
1.Utilice contraseiias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
@ La longitud no debe ser inferior a 8 caracteres.
@ Incluya al menos dos tipos de personajes; Los tipos de caracteres incluyen letras maytsculas y mintsculas,
numeros y simbolos.
@ Noincluya el nombre de la cuenta ni el nombre de la cuenta en orden inverso.
@ No utilice caracteres continuos, como 123, abg, etc.
@ No utilice caracteres superpuestos, como 111, aaa, etc.
2.Actualice el firmware y el software del cliente a tiempo
@ De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, camara IP, etc.) para garantizar que el sistema esté equipado con los
uUltimos parches y correcciones de seguridad. Cuando el dispositivo estd conectado a la red publica, se recomienda
habilitar la funcion “verificaciéon automatica de actualizaciones” para obtener informacién oportuna de las
actualizaciones de firmware lanzadas por el fabricante.
@ Le sugerimos que descargue y utilice la Gltima versién del software del cliente.
Recomendaciones "es bueno tener" para mejorar la seguridad de la red de su dispositivo:
1.Proteccion fisica
Le sugerimos que realice proteccion fisica al dispositivo, especialmente a los dispositivos de almacenamiento. Por
ejemplo, coloque el dispositivo en una sala de computadoras y un gabinete especiales, e implemente permisos de
control de acceso y administracién de claves bien hechos para evitar que personal no autorizado lleve a cabo
contactos fisicos, como dafios en el hardware, conexién no autorizada de un dispositivo extraible (como un disco
flash USB)., puerto serie), etc.
2.Cambie las contraseiias con regularidad
Le sugerimos que cambie las contrasefias con regularidad para reducir el riesgo de que las adivinen o las descifren.
3.Establecer y actualizar contrasefias Restablecer informacién oportunamente
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacion relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas sobre proteccién de contrasefia.
Si la informacién cambia, modifiquela a tiempo. Al configurar preguntas de proteccién con contrasefia, se sugiere no
utilizar aquellas que puedan adivinarse facilmente.
4.Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos mantenerla activada
para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia incorrecta varias veces,
se bloquearan la cuenta correspondiente y la direccién IP de origen.
5.Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre 1024
y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esté utilizando.
6.Habilitar HTTPS
Le sugerimos habilitar HTTPS, para que visite el servicio web a través de un canal de comunicacion
seguro.
7.Enlace de direccion MAC

Le recomendamos vincular la direccion IP y MAC de la puerta de enlace al dispositivo, reduciendo asi
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el riesgo de suplantacién de ARP.
8.Asignar cuentas y privilegios de forma razonable
De acuerdo con los requisitos comerciales y de administracién, agregue usuarios de manera razonable y
asigneles un conjunto minimo de permisos.
9.Deshabilite los servicios innecesarios y elija modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir
riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:
@ SNMP: elija SNMP v3 y configure contrasefias de cifrado y contrasefias de autenticacion
seqguras.
@ smTp: elija TLS para acceder al servidor de buzones.
@ FTP: elija SFTP y configure contrasefias seguras.
@ Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.
10.Transmision cifrada de audio y video
Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice la
funcién de transmisién cifrada para reducir el riesgo de que los datos de audio y video sean robados durante la
transmision.
Recordatorio: la transmisién cifrada provocara cierta pérdida en la eficiencia de la transmision.
11.Auditoria segura
o Verifique los usuarios en linea: le sugerimos que verifique a los usuarios en linea con regularidad para ver si el
dispositivo inicié sesién sin autorizacion.
o Verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar sesion
en sus dispositivos y sus operaciones clave.
12.Registro de red
Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el
registro durante un periodo prolongado, se recomienda habilitar la funcién de registro de red para garantizar que los registros
criticos estén sincronizados con el servidor de registro de red para su seguimiento.
13.Construya un entorno de red seguro
Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:
@ Deshabilite la funcién de asignacion de puertos del enrutador para evitar el acceso directo a los dispositivos de la intranet
desde la red externa.
@ La red debe dividirse y aislarse segun las necesidades reales de la red. Si no hay
requisitos de comunicacion entre dos subredes, se sugiere utilizar VLAN, red GAP y
otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

@ Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.
@ Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts permitidos para acceder al

dispositivo.
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