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Prefacio

Modelo

Serie CDMS8113

Las instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con un significado definido pueden aparecer en el manual.

Palabras de advertencia Descripcion
A Indica un peligro de alto potencial que, si no se evita,
! DANGER provocara la muerte o lesiones graves.
A Indica un peligro potencial medio o bajo que, si no se evita,
! WARNING podria provocar lesiones leves o moderadas.
Indica un riesgo potencial que, si no se evita, puede provocar dafios
A EAU TIDN a la propiedad, pérdida de datos, menor rendimiento o resultados

impredecibles.

‘ Indica dispositivos sensibles a la electrostatica.
ALlad ESD

/?\ ELECTRIC SHOCK Indica el peligro de alta tension.

LASER RADIATION Indica un peligro de radiacion laser.

5 Indica piezas méviles peligrosas. Manténgase alejado de las aspas
A MDUING FAH BLADES giratorias del ventilador.

A M EC H ANICAL INJUH‘I’ Indica lesiones mecanicas causadas por piezas del dispositivo.

@ﬂn TlPS Proporciona métodos para ayudarlo a resolver un problema o

ahorrarle tiempo.

Proporciona informacién adicional como énfasisy
L1 note

complemento del texto.

Términos

Para simplificar las descripciones, algunas funciones y nombres citados con frecuencia en este manual tienen los siguientes

significados:

- A menos que se especifique lo contrario, "dispositivo" en este documento se refiere a "Camara de disuasién activa todo
enuno".

- Para mantener la seguridad de los dispositivos, se han modificado las direcciones IP, las direcciones MAC y los nimeros de serie

citados en este manual.
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Medidas de seguridad y advertencias importantes

Esta seccidn presenta la forma correcta de usar el dispositivo y las prevenciones de peligros y dafios a la propiedad.
Antes de utilizar el dispositivo, lea atentamente este manual. Siga las instrucciones y guarde este manual

correctamente para futuras consultas.

Requisitos operativos

- No coloque el Dispositivo en un lugar expuesto a la luz solar o cerca de una fuente de calor.

- Mantenga el dispositivo alejado de la humedad, el polvo o el hollin.

- Mantenga el dispositivo en un lugar estable para evitar que se caiga.

- No deje caer ni salpique liquido sobre el Dispositivo y aseglrese de que no haya ninglin objeto lleno de liquido
sobre el Dispositivo para evitar que el liquido fluya hacia él.

- Evite que entren objetos extrafios en el dispositivo, lo que podria provocar dafios. Coloque el

- dispositivo en un lugar bien ventilado y no bloquee la ventilacién del mismo. Use el

- dispositivo dentro del rango nominal de entrada y salida de energia.

- Nodesmonte el Dispositivo.

- Transporte, use y almacene el Dispositivo en las condiciones de humedad y temperatura permitidas. No exponga el

- dispositivo al agua ni a la humedad excesiva cuando lave el automdvil. Si no se siguen estas instrucciones, se pueden
producir cortocircuitos, incendios u otros fallos de funcionamiento.

- El polvo en la placa de circuito provocara un cortocircuito, lo que afectara el funcionamiento normal del dispositivo e
incluso dafiara el dispositivo. Para que el dispositivo funcione de manera estable durante mucho tiempo, utilice
regularmente el cepillo para eliminar el polvo de los componentes, incluidos la placa de circuito, los conectores y el
chasis.

- Mantenga el Dispositivo instalado en posicién horizontal y aseglrese de que los componentes internos antivibracién funcionen
correctamente.

- Después de conectar todos los cables, dtelos para evitar peligros como cortocircuitos, calor y descargas
eléctricas como resultado de cables sueltos.

- Preste atencidn a la conexién a tierra de la cdmara, ya que una conexion a tierra deficiente puede provocar dafios en el chip.

Requisitos de fuente de alimentacion

- Utilice la bateria correctamente para evitar incendios, explosiones y otros

- peligros. Reemplace la bateria con una del mismo tipo.

- Utilice el cable de alimentacién recomendado localmente en el limite de las especificaciones nominales.

- El acoplador del aparato es un dispositivo de desconexion. Mantenga un angulo conveniente cuando lo use. Tenga

- cuidado de completar la conexidn del circuito. Si no se siguen estas instrucciones, se pueden producir dafios en el
dispositivo.

- Evite que ocurra un cortocircuito en todas las partes del cableado externo.

- Una vez completadas todas las conexiones de las lineas, puede comenzar a conectar el cable de alimentacion.

- Aseglrese de que el proyecto esté bien conectado a tierra para evitar interferencias con las sefiales de video y audio y
evitar que el voltaje electrostatico o inducido dafie el dispositivo.

- Desenchufe el cable de alimentacidn antes de quitar el cable de sefial de audio/video, el cable RS-232 o RS-485;

de lo contrario, estos puertos podrian dafiarse.

tercero
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1 Introduccion del producto

1 . 1 Visién de conjunto

Desarrollada en la plataforma de nueva generacion, la cdmara de disuasion activa todo en uno es un producto de
monitoreo de video movil que integra funciones de captura de video, localizacién, grabacion de unidades y analisis

inteligente.

Tiene las siguientes caracteristicas:

- Hasta 3 canales de entrada de video HDCVI y 1 canal de entrada de video DSM incorporado.

- El uso de la codificacion H.264/H.265 garantiza una alta eficiencia de codificacion y ahorra espacio de almacenamiento.

- Las necesidades de usar los productos mdviles en diferentes redes se tienen plenamente en cuenta en el disefio del
producto y estan disponibles médulos 3G/4G o mddulos Wi-Fi.

- El uso de un disefio profesional en el vehiculo en tamafio estandar presenta un bajo consumo de energia y una forma
novedosa.

- Elamplio rango de voltaje de alimentacidn se adapta a varias fuentes de alimentacién del vehiculo. El disefio Gnico

- de almacenamiento de tarjeta TF facilita la copia de seguridad y la gestién de grabaciones.

Este producto se puede usar ampliamente para el monitoreo en vehiculos en transporte publico, transporte de
pasajeros de largo alcance, patrulla policial, patrulla de gestién urbana, transportadores de efectivo, transporte de

mercancias peligrosas y transporte logistico, o monitoreo de video en entornos hostiles.

1.2 Funcion

Tabla 1-1 Descripcién de la funcién

Funcién Descripcion

Almacena los datos en el formato dedicado que no se puede falsificar para garantizar la seguridad
Almacenamiento

de los datos.

Para hacer frente al bajo ancho de banda y la inestabilidad de la red inaldmbrica, el
dispositivo adopta la tecnologia de flujo dual (codifica video en tiempo real y el video en la
Transmisién doble transmisidn de red por separado) para optimizar la codificacion de la transmisién de red, lo

que mejora la capacidad de control de la red inaldmbrica. transmision de red.

®  Cadacanal toma grabaciones en tiempo real e independientemente, y puedes reproducir

hacia atras, monitorear a través de la red, buscar y descargar grabaciones. Admite varios
Reproduccién de video ® modosde reproduccion: reproduccidn lenta, reproduccion rapida, reproduccién hacia
atrasy reproduccion cuadro por cuadro.

®  Muestra la hora exacta en que ocurrié el evento durante la reproduccién.

[ ] Conecte un dispositivo de almacenamiento USB (como una unidad flash USB y un disco duro mévil) para hacer una copia de

seguridad de los datos.
Respaldo
L] Puede hacer una copia de seguridad de los datos descargando los archivos del disco de

memoria del dispositivo (como una tarjeta TF y una unidad flash USB) a través de la red.
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Funcion Descripcién

[ ] Proporciona entradas de alarma de nivel eléctrico de 4 canales que pueden conectarse a sefiales como la sefial
de la puerta del automévil, la sefial de la luz de curvas, la sefial de marcha atras y de frenado, para dar una
indicacién y tomar un registro.

Enlace de alarma ) ) i

] Admite una ruta de salida de alarma de nivel eléctrico para realizar un enlace de alarma facil.

Circuito de proteccién para puertos de entrada y salida de alarma para evitar dafios en el

dispositivo.
vuelcoy Proporciona deteccidn de vuelcos y colisiones y libera alarmas oportunas a través de la
deteccidn de colisiones plataforma.
Operacion a través Admite operaciones remotas a través de la red, como monitoreo remoto en tiempo
red real, blsqueda y reproduccién de grabaciones de video y control remoto PTZ.

. Adopta la dltima tecnologia de comunicacién inalambrica, que ha mejorado la
3G/4G, WiFi . . .
manejabilidad del dispositivo.

. L, [ ] Ofrece puerto RS-485 para conectar con dispositivos externos. Ofrece un puerto
Comunicacion .
L] RS-232 para conectarse con una pantalla externa en el vehiculo. Ofrece puertos

interfaz )

° Ethernet estandar que admiten el acceso remoto a la red.

Admite sefales de audio y video multicanal, y cada sefial de canal admite
Compresion compresion en tiempo real por hardware independiente para realizar la

sincronizacion entre el sonido y la imagen.

El historial de posicionamiento y el enlace de grabacidn estan disponibles. La bisqueda de grabacion se puede
Posicionamiento satelital

vincular con la pista de movimiento del vehiculo.
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2 Instalacion

Este capitulo presenta como instalar el hardware del dispositivo. Antes de la instalacién, debe conocer la informacién del
dispositivo, como la cubierta superior, el lateral, las dimensiones y los puertos. Después de obtener una comprensién

suficiente, puede instalar la tarjeta SIM, la tarjeta TF, la antenay el propio dispositivo seglin sea necesario.

2.1 Desempacary verificar

Cuando reciba el dispositivo, desembale la caja para cheques.

En primer lugar, compruebe si hay algun dafio en la apariencia del dispositivo (aunque los materiales de embalaje se
seleccionan especialmente para proteger el dispositivo de la mayoria de los golpes accidentales durante el transporte). En

segundo lugar, abra la caja de accesorios para verificar si los accesorios estan completos contra la lista de empaque.

Instrucciones sobre las etiquetas:
Las etiquetas del dispositivo son muy importantes para nuestro servicio postventa. Para garantizar el servicio
postventa, mantenga bien las etiquetas y no las rompa ni las tire.Debe proporcionar el nimero de serie del

producto cuando llame al servicio posventa.
2.2 Estructura del dispositivo

2.2.1 Cubierta superior

Describe las funciones de los indicadores y puertos delanteros.

F ig ure 2'1 La cubierta superior

Tabla 2-1 Descripciones de puertos e indicadores

No. | nNombre Descripciones

1 Botdn de volumen | Presione "+" para subir el volumeny "-" para bajar el volumen.
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No.

Nombre

Descripciones

Luz indicadora

L] Luz azul: indicador de estado de grabacién
- Intermitente: La grabacién es normal. Azul
- sélido: la cdmara no esta grabando.

e Luzroja: estado de conexion de GPS/4G
- Intermitente: La conexion de GPS 0 4G es anormal.
- Rojo fijo: la conexion de GPS y 4G es anormal. Luz
- apagada: la conexion de GPS y 4G es normal.

2.2.2 Puertos del panel lateral

Describe las funciones de los puertos del panel lateral.

Para los puertos del panel lateral, consulte la Figura 2-2, la Tabla 2-2 para ver la descripcidn de la funcion de los puertos y "2.2.3 Definicion de

interfaz" para ver las definiciones de los puertos.

Figure 2-2 puertos del panel lateral

Tabla 2-2 Descripcidn del puerto del panel lateral

Nombre

Funcion

Puerto de tarjeta SIM

Inserte la tarjeta SIM.

Puerto USB

Conecte el USB a través de un cable adaptador.

Botdn de reinicio

Botdn para restablecer el dispositivo.

HIWIN|F

Puerto de tarjeta TF

Inserte la tarjeta TF.

2.2.3 Definicion de interfaz

[

Este manual solo describe las funciones de cada puerto. Puede seguir estas descripciones para preparar

cables o péngase en contacto con nuestro personal de ventas para la compra de cables.
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2.2.3.1 Entrada de video

Figure 2-3 Entrada de video

Tabla 2-3 Descripcion

Nombre Descripcion
1 Ccv

2 Sefial de tierra
3 Tierra de energia
4 Sefial

2.2.3.2 Puertos de pantalla de alarma

Figure 2-4 puertos de pantalla de alarma

Tabla 2-4 Descripcion

Nombre Descripcion
1 12v

2 TIERRA

3 RS232_RX

4 RS232_TX

5 TIERRA

6 CAROLINA DELNORTE

7 CAROLINA DEL NORTE
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2.2.3.3 Puertodered

Figure 2-5 puerto de red

Tabla 2-5 Descripcion

Nombre

Funcion

Ethernet_TX-

Ethernet_TX+

12v

Ethernet_RX-

Ethernet_RX+

DO N|W N

TIERRA

2.2.3.4 Entrada de energia

F ig ure 2‘6 Puerto de entrada de energia

1

k-3

o

Tabla 2-6 Descripcién del puerto de entrada de alimentacién

Nombre Patas Color de cable
1 Tierra Negro

2 Entrada de sefial ACC Naranja

3 Entrada de anodo ROjO

Tabla 2-7 Descripcién del cable (1)
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Color Patas
Amarillo RS485+
Naranja RS485-
Azul CAN_H
Verde PUEDO
Marrén RS232_TX
Blanco RS232_RX
Plrpura RS232_GND
Tabla 2-8 Descripcidn de cables (2)
Color Patas
Marrén Salida de alarma
Verde Entrada de alarma 1
Azul Entrada de alarma 2
Blanco Entrada de alarma 3
Amarillo Entrada de alarma 4

2.2.4 Dimensiones

Figure 2-7 pimensién (Unidad: mm [pulgadas])

] —e
I |
I |
102.5 E_I——:r i—_j
60.5
" ri
$70.0 100.0

2.3 Instalacion

Cuando reciba el dispositivo, desembale la caja para verificar la aparienciay las estructuras del dispositivo, y luego instale la
tarjeta SIM y otros elementos de acuerdo con la situacién de su red y los requisitos de almacenamiento.
Antes de completar la instalacion, asegurese de que el dispositivo esté desconectado de la alimentacién y no

enchufar o desenchufar los componentes cuando la alimentacion esté conectada.
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2.3.1Instalacion de la tarjeta SIM

La tarjeta SIM no se proporciona con el dispositivo de forma predeterminada. Para conectar el dispositivo a la red a través de

una conexidn de acceso telefdnico, debe comprar e instalar una tarjeta SIM.

11

Solo admite las tarjetas SIM estandar.
Step 1 Desmonte la cubierta de |a tarjeta SIM.
SteQ 2 Inserte la tarjeta SIM en la ranura para tarjetas con las marcas correspondientes.

Step 3 Empuje laranura de la tarjeta SIM hacia el dispositivo.

2.3.2 Instalacion de la tarjeta TF

La tarjeta TF no se proporciona con el dispositivo de forma predeterminada. Cémprelo e instalelo si es necesario.

Condicién previa

Aseglrese de que el dispositivo esté desconectado de la fuente de alimentacidn.

Procedimiento

La ranura para tarjeta TF esta dentro del dispositivo, haga lo siguiente para instalar la tarjeta TF.
Step 1 Desmonte la cubierta de la tarjeta TF.
Step 2 Inserte latarjeta TF en la ranura de la tarjeta con las marcas correspondientes. Consulte la Figura 2-8.

Figure 2-8 Instalacién de tarjeta TF

=Rz

Steg 3 Vuelva a montar la tarjeta TF y la ranura para tarjetas. Fije la cubierta de la tarjeta con tornillos.

2.3.3 Instalacion de antena GPS

La antena del dispositivo se instala para conectar el dispositivo a la red y localizar la posicion del
vehiculo.

Los métodos de posicionamiento incluyen el posicionamiento GPS actualmente convencional, el posicionamiento Beidou, con
la antena GPS correspondiente y la antena Beidou.

En este documento, la antena GPS se usa como ejemplo para ilustrar los pasos de instalacion de las antenas de

localizacion. El proceso de instalacién de otra antena de localizacion es idéntico.

2.3.3.1 Instalacion exterior

Step 1 Coloque la antena GPS en la parte delantera izquierda del techo. Consulte la Figura 2-9.

La antena esta unida magnéticamente al techo del vehiculo. Se puede aplicar pegamento a los cuatro lados de la

antena GPS para fijar de manera mas confiable.
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Para que la sensibilidad y la precision del posicionamiento estén libres de interferencias, aseglrese de que haya

ninguna fuente de interferencia eléctrica o electrdnica de alta potencia (como un ventilador o un compresor de CA) o
obstaculos dentro de 1 metro alrededor de la antena GPS.

Step 2 Inserte el cable de la antena GPS en el orificio del cable de la antena en el techo del vehiculo y
conéctelo al puerto de la antena GPS dentro del vehiculo.
Los requisitos del orificio del cable de la antena GPS son los siguientes.
- El radio interior es de al menos @10 mm.
- Debe serimpermeable.

- Facil de reemplazar y mantener la antena.

Figure 2-9 Instalacion exterior

2.3.3.2 Instalacion interior

Cuando esté limitada por los requisitos de impermeabilidad y cableado, la antena se puede instalar dentro del vehiculo.
Para seleccionar el lugar de instalacion, se recomienda colocar la antena horizontalmente en el tablero de
instrumentos cerca del parabrisas y colocar el cable del GPS hacia arriba para mejorar la sefial, como se muestra en la

Figura 2-10.
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Figure 2-10 Instalacién interior

g T % ,*‘gﬂ"

2.3.4 Dispositivo de fijacion

A\

- Instale el dispositivo en el vehiculo donde no se pueda ver desde el exterior. Evite los lugares con mucha
temperatura o cerca del sistema de aire acondicionado. Las altas temperaturas acortan la vida Gtil del dispositivo.
Si el dispositivo esta demasiado cerca del acondicionador de aire, el agua de condensacién del acondicionador de aire puede
cortocircuito o quemar el dispositivo.
- Encienda la cdmara solo después de que todos los dispositivos externos estén conectados correctamente.
Step 1 Fije la cdmara en el vehiculo.
1) Perfore agujeros en el vehiculo de acuerdo con el dibujo dimensional de instalacién.
2) Use tornillos para fijar el dispositivo al vehiculo.
Step 2 Conecte los cables al dispositivo.
- Compruebe el voltaje del acumulador. El voltaje de trabajo de este dispositivo oscila entre 7V y 36V. Para asegurarse

de que el dispositivo funcione de manera estable, obtenga directamente la fuente de alimentacién del acumulador.

- Alinstalar los cables basicos, no utilice una fuerza excesiva para tirar de los cables de control.

2.3.5 Conexion del cable de alimentacion

A\

- Antes de conectar el cable de alimentacion, confirme si el voltaje de entrada esta entre 7Vy 36 V CC. Si
esta fuera del rango, dafiara el dispositivo.

10
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Aseglrese de que los polos positivo y negativo de la alimentacion estén conectados correctamente. Que no,
el dispositivo puede estar dafiado.

El diametro del cable de alimentacion debe ser superior a 1,0 mm... Utilice los cables de alimentacién recomendados
por nuestra empresa.

Al conectar los cables al dispositivo, asegurese de que el interruptor de alimentacion principal del vehiculo

se apagay la llave del vehiculo se coloca en el estado apagado.

2.3.5.1 Resumen

Para el cable de alimentacion del dispositivo, consulte la Figura 2-11.

Conecte un extremo del cable de alimentacién al puerto de alimentacion del dispositivo (el puerto izquierdo en la figura),

conecte el otro extremo a la bateria del vehiculo (el puerto derecho en la figura).

El rojo con fusible es el polo positivo de la alimentacidon (cable siempre
vivo). El negro es el cable de tierra.
El naranja es la sefial ACC (cable inicial clave).

Figure 2-11 cable de energia

]—: —  —
?ﬁ”g S 1 |

2.3.5.2 Obtener modos de conexion

Para garantizar la correcta conexidn de los cables, es necesario obtener el modo de conexién del interruptor de alimentacién

principal a través de tres métodos.

Solicite al fabricante del vehiculo los modos de conexidn del interruptor de alimentacidn principal del
vehiculo. Mida con un multimetro: desconecte el interruptor principal, luego mida el voltaje entre la
carroceria del vehiculo y el polo positivo de la bateria del vehiculo. Si el voltaje es de 12V 0 24V, significa
que el interruptor principal desconecta el polo positivo. Si el voltaje es 0V, entonces el interruptor
principal desconecta el polo negativo.

Inspeccion visual: si el cable del interruptor cerca de la bateria del vehiculo esta conectado al polo

positivo o al polo negativo.

2.3.5.3 Operacion de conexion

La camara debe estar conectada al cable de tierra, sefial ACC y electricidad constante.

Step 1 Habilite el interruptor de alimentacién principal del vehiculo, coloque la llave en el estado APAGADO y luego mida

la electricidad viva normal del vehiculo.

Use un multimetro para medir el voltaje en el fusible cambiando al rango de voltaje de CC. Cuando el
multimetro detecta voltaje, mide la electricidad viva normal en el vehiculo. Generalmente, el voltaje
es de 24V CC para vehiculos grandes y de 12 V CC para vehiculos pequefios. Sin embargo, esto esta

sujeto a datos reales.

Step 2 Cuando la llave del vehiculo se coloca en el estado ACC o en el estado ON, se mide la sefial ACC del

vehiculo.

11



CZW. ey Manual de usuario

Use un multimetro para medir el voltaje en el fusible cambiando al rango de voltaje de CC.
Cuando el multimetro detecte voltaje, retire la llave del automdvil. Si el voltaje cambia a 0V,
significa que la sefial medida es ACC en el automovil.

Steg 3 Apague elinterruptor de alimentacién principal del vehiculo y cologue la llave en el estado APAGADO.

Steg 4 Conecte el cable de alimentacién de acuerdo con el modo de instalacién del interruptor de alimentacién principal. Consulte la Figura

2-12yla Figura 2-13.

A\

- Los polos positivo y negativo de la bateria deben estar equipados con protectores
dispositivos como fusibles.

- Paravehiculos donde el interruptor principal de energia esta instalado en el catodo del
acumulador, se necesita instalacion de aislamiento.

Figure 2-12 Interruptor de alimentacidn principal del vehiculo instalado en el polo positivo de la bateria del vehiculo

Constant Electricity

0 O—0O
Vehicle Key  Main Power
Switch
‘
>4
Constant Electricity
Other electric appliances Negative Pole

Positive Pole

Vehicle Battery

Figure 2-13 Interruptor principal del vehiculo instalado en el polo negativo de la bateria del vehiculo

AN .. cecicity
<« P @
Vehicle Key
Other electric appliances
y _  /
@
Constant Electricity
N\ Negative
J Positive Pole Pole
Main Power Switch

Vehicle Battery
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2.4 Conexion de entrada y salida de alarma
Antes de usar la funcidn de alarma, conozca el método de conexién del puerto de entrada y salida de alarma.

Entrada de alarma

- El puerto de entrada de alarma admite sefial de alarma desde tierra y dispositivo de voltaje de 12V-24V. Si el

- dispositivo de alarma esté conectado al dispositivo y a otros dispositivos, utilice un relé para el aislamiento.

Salida de alarma
El puerto de salida de alarma no se puede conectar a una carga de alta potencia (menos de 1A). Al

construir el circuito de salida, se debe evitar que la corriente excesiva cause dafios al relé. Utilice el
contactor para aislamiento al aplicar cargas de alta potencia.

Sin restricciones para los tipos de entrada de alarma

La entrada de alarma puede ser Normal Abierta o Normal Cerrada.

2.4.1 Introduccion al puerto de entrada/salida de alarma

Describe los puertos de entrada y salida de alarma.

FigUI’E 2-14 puertos de entrada/salida de alarma

— Brown: Alarm Output

— 1 Green: Alarm Input 1

Blue: Alarm Input 2

—3  White: Alarm Input 3

- O = =9 =

1 Yellow: Alarm Input 4

Tabla 2-9 Descripcion de los puertos de entrada de alarma

. .’
Nombre Descripcion
Puerto de salida de alarma Puerto de salida de alarma que envia una sefial de alarma al dispositivo de alarma.
Puerto de entrada de alarma Entrada de alarma 1-4, puerto de entrada de alarma local.

2.4.2 Descripcion del puerto de entrada de alarma

- Seadmiten tanto NO como NC.
- El GND del detector de alarma estd en conexion paralela con COM (la fuente de alimentacion del detector de alarma debe ser de
una fuente de alimentacidn externa). Consulte la Figura 2-15.

- El GND del detector de alarma estd en conexidn paralela con el GND del dispositivo.

13
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- Conecte el puerto NC del detector de alarma al puerto de entrada de alarma (ALARM).
- Al suministrar energia desde una fuente de alimentacion externa al dispositivo de alarma, el dispositivo de alarma debe tener
una conexion a tierra comdn con elddispositivo

Figure 2-15 Ilustracién de entrada de alarma NC

The common alarm input port must be short-circuited
with the power supply.

Alarm Device Terminal
——

+12V | GND | COM | NC

f?) @ @ [0 Alarm Input Port
@ ALARM
@ GND
+12¥ GND

14
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e

3 Configuracion basica

Este dispositivo se puede operar siguiendo las instrucciones en la aplicacion o en la interfaz WEB. Esta seccién

presenta las instrucciones de la interfaz WEB. La interfaz local es similar y no se elaborara aqui.

[

- Hayvarios navegadores compatibles, incluidos Safari, Firefox e IE.

- Hacer clicActualizar, el sistema muestra la Gltima configuracion guardada.

3.1 Dispositivo de arranque

A\

- Antes de encender el dispositivo, verifique si el voltaje de entrada es correcto contra la alimentacién del dispositivo
requisito.

- Para garantizar el trabajo estable del dispositivo y los dispositivos externos conectados al dispositivo y a
prolongar la vida util, le recomendamos que consulte el estandar nacional relacionado para
utilice la fuente de alimentacion que proporcione un voltaje estable con menos interferencia de las ondas.

- En el primer encendido, el dispositivo necesita conexién al ACC para funcionar segtn lo previsto.

Para el primer arranque o después de restaurar la configuracién predeterminada de fabrica, la interfaz de inicializacién es
que se muestra en la pantalla. Siga las instrucciones en pantalla para inicializar su dispositivo antes de usarlo.
3.2 Dispositivo de inicializacion
Cuando esta abriendo el dispositivo por primera vez o ha permitido que su sistema sea restaurado a la
configuracion de fabrica, necesita inicializar el dispositivo. Solo después de eso puede operar y configurar su
dispositivo.
requisitos previos
Asegurese de que la conexion de red sea correcta entre la PC y el dispositivo.
Procedimiento
Step 1  Abrael navegador, ingrese la direccién IP del dispositivo (la direccién IP predeterminada es 192.168.1.108) y luego

presionelngresar.

Elinicializacién del dispositivose muestra la interfaz. Consulte la Figura 3-1.

15
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Figure 3-1 Inicializacién del dispositivo

Device Initialization

Please select an item.
Language

Video Standard

Ste 2 Selecciona elRegiény haga clic enpréximo.
ElConfiguracién de contrasefiase muestra la interfaz. Consulte la Figura 3-2.

F ig ure 3'2 Configuracién de contrasefia
Device Initialization

—  2.Password Protection

Usemame

Brsmram Password must be 8 to 32
characters, including at least
two of the following
Confirm Password categories: numbers,
uppercase letters, lowercase
letters and special characters
(Characters like'" ; - &

cannot be included in ).

Step 3 Introducir elClavee introdiizcalo de nuevo en elconfirmar Contrasefiacaja. Hacer clicpréximo. El

Proteccién de contrasefiase muestra la interfaz. Consulte la Figura 3-3.

dieciséis




@hua Manual de usuario

EOHNOLOGY

Figure 3-3 Proteccién de contrasefia

Device Initialization

What is your favorite children’s book?

What was the first name of your first boss?

What is the name of your favonte frut?

Steg 4 Seleccione el tipo de restablecimiento seglin sus necesidades. Se recomienda habilitar los dos tipos de la siguiente manera.

- SeleccioneCorreo electrénico reservadoy luego ingrese la direccidn de correo electrénico.

- Comprobar elPregunta de Seguridadseleccione la pregunta e ingrese la respuesta

correspondiente.

Steg 5 Hacer clicDE ACUERDO.

Inicializacion del dispositivo completada.

3.3 Iniciar sesién en el dispositivo

Puede iniciar sesidn y luego configurar el dispositivo.
Steg 1  Abrael navegador, ingrese la direccién IP del dispositivo y luego presionelngresar. Elinicio
de sesién WEBse muestra la interfaz. Consulte la Figura 3-4.

F ig ure 3'4 Inicio de sesién WEB

@lhua
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Steg 2 Ingrese el nombre de usuario y la contrasefia, y luego haga clic enAcceso.

I----—-l

Paraadministracidncuenta, si olvida la contrasefia, haga clic en¢Se te olvidé tu contrasefia?para recuperar la contrasefia.

Para obtener mas informacién, consulte “5.8.3 Restablecimiento de la contrasefia” .

Figure 3-5 Interfaz web

=2 SETTING |

ALARM

-’

BACKUP

Tabla 3-1 Descripcion de la interfaz WEB

No. | Nombre Descripcion

1 Entorno Hacer clic . oEntorno. Consulte la Figura 3-6.
2 Tiempo Muestra la hora actual.

3 Usuario Muestra el usuario que actualmente inicia sesion.

Hacer clic -, el sistema se muestra como la Figura 3-7. SeleccioneCerrar sesiénoReiniciarcomo

4 Cerrar sesion
necesario.
3. H li . el sistema se muestra como la Figura 3-8. Escanee el nimero de serie del dispositivo para
5 Cédigo QR pereie ) & P P
agregue el dispositivo a la aplicacién.
6 Escritorio Hacer clic E para volver a la interfaz principal WEB.
7 Operacion Operacién del sistema
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Figure 3-6 Entorno

CAMERA

Figure 3-8 cédigo QR

Please scan the QR code Please scan the QR code
on the actual interface. on the actual interface.

34 Configuracion de la direccion IP

Conecte el dispositivo a la red y aseglrese de que el dispositivo pueda comunicarse con otros dispositivos en el
diagrama de red.
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requisitos previos

Asegurese de que el dispositivo esté conectado a la red correctamente.

Procedimiento

Step1 SeleccioneEntorno>Red>TCP/IP.
EITCP/IPse muestra la interfaz, vea la Figura 3-9.
Figure 3-9 TCP/IP

B NETWORK

HNIC Name IP Address. Hetwork Maode: NIC Member

NICA . Single NIC 1

Step 2 Haga clic en Modificar. Se muestra la interfaz Modificar. Consulte la Figura 3-10.
Figure 3-10 Modificar

B NETWORK

HNIC Name IP Address. Hetwork Maode: NIC Member

NICA . Single NIC 1

SteQ 3 Configurar pardmetros. Para obtener mas informacién, consulte la Tabla 3-2.

Tabla 3-2 Descripcién de los parametros de TCP/IP

Parametro Descripcion

SeleccionelPv4olPv6. Ambas versiones son compatibles.

Version IP = - — . . - :
Para la version IPv6, en eldireccion IPcaja,Puertacaja,DNS preferidocaja,
yDNS alternativocaja. Ingrese 128 bits y no puede estar en blanco.

Direccién MAC Direccion MAC del host, que no se puede modificar.
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Parametro Descripcion

El sistema obtiene automaticamente una direccién IP. Cuando elDHCPla funcién esta

habilitada, eldireccién IP,Puerta, yMascara de subredno se puede configurar manualmente.

DHCP (T
No importa si la funcién DHCP esta habilitada o no, puede ver la direccién IP
actual.
Direccién IP De acuerdo con su plan de red, ingrese la direccidn IP modificada, la puerta de enlacey la
Méscara de subred mascara de subred.

I—--- |

Aseglrese de que la direccidn IP y la mascara de subred estén en el mismo segmento de red, lo que
Puerta de enlace predeterminada

significa que las partes frontales de la direccidn IP y de la puerta de enlace predeterminada estan

el mismo.
DNS preferido Direccién IP del servidor DNS.
DNS alternativo Direccidn IP alternativa de DNS.

Steg 4 acerclicoe acuerpo.

3.5 configuracién de los ajustes generales

Puede configurar los ajustes basicos, incluidos los basicos y Fecha y hora.

3.5.1 Basico

Configura la informacidn general delddispositivo, incluido el idioma, el estandar de video, la duracién del mend
en espera, la matriculay mas.
Step 1 SeleccioneEntorno>Sistema>General>Basico. El

Basicose muestra la interfaz. Consulte la Figura 3-3.

Tabla 3-3 Basico
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@ SYSTEM

3

Englsh

PAL

SteQ 2 Configurar pardmetros. Para obtener mas informacién, consulte la Tabla 3-4.

Tabla 3-4 Descripcion de los parametros de configuracién general

Parametro Descripcion

Idioma Seleccione un idioma para el sistema.

Estandar de video Muestra el estandar de codificacién de video.

Nimero de placa Ingrese el nimero de placa del vehiculo donde se encuentra el dispositivo.

Steg 3 Hacer clicDE ACUERDO.

3.5.2 Fechayhora

Puede configurar ajustes como el formato de fecha, el formato de hora y el modo de temporizacion.
Step 1 SeleccioneEntorno>Sistema>General>Fecha y hora. EIFechay

horase muestra la interfaz. Consulte la Figura 3-11.
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% SYSTEM

Figure 3-11 Fechay hora

2021-08-16 03 28 06

(UTC+08:00)Bedjing, Chongqging, Hang Kon

YYYY MM DD

24-Hour

SteQ 2 Configurar parametros. Para obtener mas informacién, consulte la Tabla 3-5.
Tabla 3-5 Descripcién de los parametros de fecha y hora
Parametro Descripcion

Hora del sistema

Muestra la fecha y hora actual del sistema.

Zona horaria

La zona horaria donde se ubica el dispositivo.

En elModo de temporizacidnlista, siGPSoNTPesta seleccionado, configure este parametro.

Formato de fecha

Configure el formato de visualizacién de la fecha del dispositivo, incluidos AAAA-MM-DD, MM-DD-
AAAA 'y DD-MM-AAAA.

Separador de fecha

Estilo separador de fecha.

Formato de tiempo

Seleccione un formato de hora, incluyendo 24 horas y 12 horas.

horario de verano

Tipo de horario de verano

Hora de inicio

Hora de finalizacién

El horario de verano se aplica en algunos paises o regiones. Seleccione la casilla de verificacion DST si se
aplica donde se encuentra el dispositivo

1. Seleccione elhorario de veranocasilla de verificacién

2. De acuerdo con las normas locales, configure el tipo, la hora de inicio y la hora de finalizacién del

horario de verano.

Modo de temporizacién

Seleccione un modo de temporizacidn, incluidos DSS, GPS y NTP. La seleccidn predeterminada es NTP.
] DSS: La hora del sistema se sincroniza con la plataforma DSS.
[ ] GPS: La hora del sistema se sincroniza con el satélite.

®  NTP: La hora del sistema se sincroniza con el servidor NTP que configurd.

Direccién del servidor

Puerto

En elModo de temporizacidnlista, siNTPesta seleccionado, configure este parametro.

Después de configurar el servidor NTP, el dispositivo sincroniza la hora con el servidor NTP.
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Parametro Descripcion

1. En elModo de temporizacidnlista, seleccioneNTPpara habilitar la funcién de temporizacién NTP.
2. Configurar parametros.
- Servidor: Introduzca la direccién IP del servidor NTP.
- Sincronizar: haga clic enActualizacién manualpara sincronizar la hora del dispositivo con el servidor
Intervalo NTP.
- Puerto: el sistema solo admite el protocolo TCP y la configuracion predeterminada es
123.

- Intervalo: Ingrese el intervalo en el que desea que el dispositivo sincronice la hora

con el servidor NTP. El valor mdximo es 65535 minutos.

SteQ 3 Hacer clicDE ACUERDO.

3.6 configuracién del modo de grabacién

El modo de grabacion consta del modo manual y el modo automatico. También puede habilitar o deshabilitar la

funcién de instantanea.

- Automatico: la grabacién comienza automaticamente segun el tipo de grabacidn y el tiempo de grabacion
configurado en el programa de grabacion.

- Manual: Mantenga la grabacién general durante 24 horas para el canal seleccionado.

A\

La operacién de grabacién manual requiere que el usuario tenga permiso para accederConfiguracién de almacenamiento.
Asegurese de que el disco duro instalado en el dispositivo se haya formateado correctamente.
Steg 1  SeleccioneEntorno>Almacenamiento>Modo de grabacién.

ElModo de grabaciénse muestra la interfaz, consulte la Figura 3-12.

Figure 3-12 Modo de grabacién
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SteQ 2 Configurar pardmetros. Para obtener mas informacién, consulte la Tabla 3-6.

Tabla 3-6 Descripcion de los parametros de control de registro

Parametro Descripcion

Muestra el nimero de canal.
Canal
Puede seleccionar uno o varios canales o seleccionarTodos.

Indica el estado de grabacién de los canales correspondientes. Las opciones incluyen

Automatico, Manual, Habilitar y Cerrar.

Estado [ .: Seleccionado.
L) !; No seleccionado.

Seleccione el modo de grabacidn, incluidos Manual, Automatico y Detener

[ ] Manual: Madxima prioridad. Cuando elManualSi se selecciona la casilla de verificacidn, el sistema
mantiene la grabacién general durante 24 horas para el canal correspondiente.

Automatico/Manual/Desactivado L. . . , . .,

®  Automatico: el sistema comienza a grabar segtn el tipo de grabacién (como alarma
general, deteccién de movimiento y alarma del sistema) y el tiempo de grabacion.

®  Detener: No grabar.

Encendido apagado Habilite o deshabilite la instantanea programada para los canales correspondientes.

Steg 3 HacerciicoE AcuERDO.

3.7 Configuracion del plan de almacenamiento

3.7.1 Horario de grabacion

La configuraciéon de grabacién predeterminada es 24 horas de grabacién para todos los canales. Puede configurar el tipo de grabacién

y el tiempo de grabacién de acuerdo con su situacion real.
requisitos previos
La grabacidn automatica esta habilitada para el canal correspondiente. Para obtener mas informacién, consulte “3.6 Configuracién del registro” .

Procedimiento

Steg 1 SeleccioneEntorno>Almacenamiento>Calendario>Registro.

Registrose muestra la interfaz. Consulte la Figura 3-13.
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Figure 3-13 Registro

- STORAGE

SteQ 2 Configurar parametros. Para obtener mas informacién, consulte la Tabla 3-7.

Tabla 3-7 Descripcidn de los parametros del cronograma de grabacion

Parametro | Descripcién

Seleccione un canal para configurar el horario de grabacién correspondiente. Si configura la misma

Canal )
configuracion para todos los canales, seleccioneTodos.

Comience a grabar de 0 a 30 segundos antes de que ocurra el evento de alarma. Si
Grabar antes

ingresa 0 segundos, no habra pregrabacion.

Step 3  Establezca periodos del registro dibujando o editando.
- método de redacci6n
1. Seleccione el tipo de grabaciones seleccionando la casilla de verificacion delante del tipo. Consulte la
Figura 3-14.
Figure 3-14 tipo de registro

2. Mantenga presionado el botén izquierdo y arrastre el mouse en la ilustracidn del periodo para redactar el
periodo.
Hay seis periodos en un dia. El dispositivo activa grabaciones del tipo preestablecido en cada
periodo preestablecido. En la ilustracion del periodo que se muestra en la figura, la barra de
color muestra elTipo de grabacidéncorrespondiente al periodo.
- Verde significa que las grabaciones generales son efectivas. Amarillo
- significa que las grabaciones de movimiento son efectivas. Rojo

- significa que las grabaciones de alarma son efectivas.
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Figure 3-15 pibujar

- Método de edicién
1. Haga clic enEntornocorrespondiente a la semana. E[Entorno
se muestra la interfaz. Consulte la Figura 3-16.

Figure 3-16 Entorno

2. Seleccione el tipo de registro y el dia de la semana e ingrese el periodo de registro.

3. Haga clic enDE ACUERDO.
El programa de grabaci6n aparece en laPlan de Grabaciéninterfaz para ver el horario de

grabacién configurado directamente.

Step 4 Hacer clicDE ACUERDO.
LL]

- Hacer clicCopiar ay puede copiar la configuracion a otros canales.

- Hacer clicDefectoy el dispositivo se restaura a la configuracion predeterminada.

3.7.2 Programacion de instantaneas

Puede configurar el programa de almacenamiento para tomar la instantanea.
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requisitos previos
La instantdnea esta habilitada para el canal correspondiente. Para obtener mas informacién, consulte “3.6 Configuracion del registro” .

Procedimiento

Steg 1 SeleccioneEntorno>Almacenamiento>Calendario>Instantanea. El

Instantanease muestra la interfaz. Consulte la Figura 3-17.

Figure 3-17 Instantanea

SteQ 2 Establezcael periodo de la instantanea mediante la redaccidn y la edicidn.
- método de redaccion
1. Seleccione el tipo de instantanea seleccionando la casilla de verificacién delante del tipo. Consulte la
Figura 3-18.
Figure 3-18 Tipo de instanténea

B Wotion Alarm

2. Mantenga presionado el botdn izquierdo y arrastre el mouse en la ilustracidn del periodo para redactar el
periodo.
Puede establecer seis periodos en un dia. El dispositivo activa el método de instantdnea del tipo
preestablecido en cada periodo preestablecido. En la ilustracion del periodo que se muestraen la
figura, la barra de color muestra elTipo de instantaneacorrespondiente al periodo.
- Verde significa que las instantaneas generales son efectivas. Amarillo significa
- que la instantanea de deteccién de movimiento es efectiva. Rojo significa que

- las instantdneas de alarma son efectivas.
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Figure 3-19 pibujar

- Método de edicién
1. Haga clic enEntorno.
EIEntornose muestra la interfaz. Consulte la Figura 3-20.

Figure 3-20 Periodo

2. Seleccione el tipo de instantanea y el dia de la semana, e ingrese el periodo para tomar la instanténea.

3. Haga clic enDE ACUERDO.
El programa de instantaneas aparece en lalnstantaneainterfaz para ver el programa de instantineas
configurado directamente.

Step 3 Hacer clicDE ACUERDO.

il

- Hacer clicCopiar ay puede copiar la configuracion a otros canales.

Hacer clicDefectoy el dispositivo se restaura a la configuracion predeterminada.
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4 operaciones de funcion

4.1 Vivir

Inicie sesion y haga clicVivir, laVivirse muestra la interfaz. Consulte la Figura 4-1.

Figure 4-1 Vivir

Tabla 4-1 Descripcién de los parametros de la interfaz en vivo

NoO. | Nombre Descripcion
Monitoreo en tiempo real

1 Ver “4.1.1 Canales de Monitoreo en Tiempo Real” .
Canales

Hacer clicRegistro instantaneoy el tipo de grabacién cambia a Manual,

-
Yy elicono cambiaa ; hacer cliclnstante

2 Registro instantaneo . . . X
Registrode nuevo para volver a cambiar el tipo de registro a Auto.
Esta funcidn solo es compatible con la corriente principal.
Reproduce el archivo de video (.dav) almacenado en la PC.
3 Reproduccion local Hacer clicReproduccién local, seleccione el archivo de video en el cuadro de didlogo

emergente y luego haga clic enAbiertopara comenzar a reproducir el archivo de video

Configure la escala, la calidad de imagen, la fluidez de reproduccidn, la pantalla completay
el modo de ventana dividida.
Para el monitoreo en tiempo real, puede seleccionar la fluidez o el tiempo real

Funcién de ventana o -
4 para que sea la prioridad de acuerdo con sus requisitos reales.

Operaciones
Seleccione para dividir la ventana de vista previa como

necesario.
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4.1.1 Canales de monitoreo en tiempo real

Muestra la lista de canales de monitoreo.
Figure 4-2 Canales de seguimiento

Operaciones en canales de seguimiento

Haga clic en cualquier canal de monitoreo para mostrar su video en vivo en la pantalla. Consulte la Figura 4-3.

Figure 4-3 Pantalla de monitoreo de video

2051 <CE-0F 0T:00:54 °

Tabla 4-2 Descripcién de los parametros de la ventana de monitoreo de video

Parametro Descripcion

Muestra la direccién IP, el nimero de canal, el flujo de bits y el tipo de flujo (M representa
Informacién del dispositivo
el flujo principal, S representa el flujo secundario)

Haga clic en este icono para comenzar a grabar; haga clic de nuevo para detener la grabacién.

I----—-l

Registro
La ruta de almacenamiento predeterminada de los archivos grabados es C:\RecordDownload. Puede modificar esta
ruta si es necesario. Para obtener mas informacién, consulte "5.4.2.4 Ruta de almacenamiento".
Haga clic en este icono para comenzar a tomar una instantanea.

Instantanea
La ruta de almacenamiento predeterminada de las instantaneas es C:\PictureDownload. Puede modificar esta ruta si es
necesario. Para obtener mas informacién, consulte "5.4.2.4 Ruta de almacenamiento".

s Enciende/apaga el audio. Si la funcién de audio no esta habilitada en la configuracién de

onar

codificacidn, el monitoreo no emite sonido.
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Parametro Descripcion

Haga clic en este icono y luego mantenga presionado el botén izquierdo del mouse para seleccionar el area
Zoom digital que desea ampliar. Se amplia el area. Vuelva a hacer clic en este icono o haga clic con el botén derecho en la

ventana para salir.

Cerrar Cierre la vista en vivo en la ventana.

Tipo de transmisién

El sistema admite el cambio entre la transmisién principal y la transmisidn secundaria en la ventana de monitoreo en tiempo real. Consulte la Figura 4-4. Para

obtener detalles sobre la configuracién de la transmisién, consulte "5.4.2 Pardmetros de codificacién”.

F |g ure 4-4 tipo de transmision

4.2 Reproduccién de video

Sobre elBlisquedainterfaz, puede reproducir o descargar archivos de grabacién de video.

En la interfaz WEB principal, haga clic enBiisqueda, y elBusquedase muestra la interfaz. Consulte la Figura 4-5.

Figure 4-5 Buisqueda

B =
| Record -

Camera Name

A1 DSM

AZ ADAS

A3 CAM 3

A4 CAM 4

Tabla 4-3 Descripcién de la barra de funciones

No. | Funcién Descripcion

1 Barra de control Para obtener informacién detallada sobre los botones de control, consulte "4.2.2 Barra de control".
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. s . .
No. | Funcion Descripcion
Controla el volumen de reproduccién, incluyendo:
2 Barra de volumen L} . significa modo de silencio.
° . significa reproduccion normal y el volumen se puede ajustar.
Pantalla completa
3 , Para reproducir la grabacién de video en pantalla completa.
Boton
Recorte una secci6n del video grabado y guardelo. Consulte “4.2.4 Archivo de
4 Clip de video

grabacion de recorte” .

Consincronizarseleccionado, cuando haga clic en la barra de progreso para reproducir las

grabaciones, el tiempo de reproduccién de otros canales se sincronizara con el canal

seleccionado de las siguientes maneras:

®  Sieltiempo de reproduccidn de otros canales es anterior al tiempo del canal

5 sincronizar seleccionado, otros canales aceleraran la reproduccién hasta sincronizarse
con el canal seleccionado.
L] Si el tiempo de reproduccién de otros canales es posterior al tiempo del canal
seleccionado, otros canales se pausaran para esperar hasta que se sincronicen con
el canal seleccionado.
Los tipos de registro incluyen General, Alarma y Movimiento. Puede seleccionar el
6 Tipo de registro ) , )

tipo seglin sea necesario.
7 Barra de tiempo Mueva el control deslizante o haga clic /ﬂ para ajustar la barra de tiempo.

Para seleccionar el tipo de reproduccién. Actualmente solo se admite la reproduccién de
8 Tipo de reproduccién

grabaciones.

9 Calendario Haga clic en la fecha en la que desea reproducir el video grabado.
Puede configurar las cdmaras para enfocar.
10 Lista de canales

Puede seleccionar hasta 4 camaras.

Puede descargar videos grabados por tipo de archivo o tiempo, y verificar que estén
1 1 Lista de archivos

completos.

4.2.2 Barra de control

Botones de control de reproduccién. Para obtener mas informacién, consulte la Tabla 4-4.

Tabla 4-4 Introduccidn a la barra de controles de reproduccién

. . .’

Icono Funcion Descripcion
D Cuando aparece este icono, significa que el video esta en pausa o no se esta

Jugar

reproduciendo. Puede hacer clic en este icono para reproducir el video.

. Detenerse Haga clic en este icono para dejar de jugar.

Jugar

. i Haga clic en este icono para reproducir la grabacion de video hacia atras.
Hacia atras
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4 . .’
Icono Funcion Descripcion

Haga clic en este icono para saltar al cuadro anterior.

. Anterior |!!|
Marco

Debe pausar la reproduccion antes de reproducir el siguiente cuadro.

Haga clic en este icono para saltar al siguiente cuadro.

. Siguiente fotograma m

Tienes que hacer clic en elDetenerseicono antes de reproducir el cuadro siguiente.

. Lento Haga clic en este icono para ajustar la velocidad de reproduccién lenta. Haga clic en . pa ra

iniciar reproduccién lenta.

. Rapido Haga clic en este icono para ajustar la velocidad de reproduccidn rapida. Haga clic en . para comenzar

reproduccién rapida.

4.2.3 Reproduccion de archivos de video grabados

Puede reproducir grabaciones de video por tiempo o nombre de archivo. Durante la reproduccion, puede realizar las

siguientes operaciones.

- En la ventana del canal, haga clic en en la esquina superior derecha y seleccione el drea que desea ampliar.
Se amplia el drea. Vuelva a hacer clic en este icono o haga clic con el botén derecho en la ventana para salir. Hacer clic

- F cnia esquina superior derecha para tomar una instantanea. en

- Hacer clic la esquina superior derecha para cerrar la reproduccion.

4.2.3.1 Reproduccion de grabaciones de video por fecha

Step 1 Seleccione la fecha para buscar las grabaciones de video y configure el canal correspondiente seglin sea
necesario.

Step 2 Seleccione una fecha con archivos de video grabados, haga clic en el canal de la ventana para seleccionar un canal de
reproduccion y luego seleccione el tipo de grabacién.

Figure 4-6 tipo de registro

Mation

Steg 3 Hacerdlic u para comenzar a reproducir el video grabado.

4.2.3.2 Reproduccion de grabaciones de video por nombre de archivo

Step 1 Seleccione la fecha para buscar las grabaciones de video y configure el canal correspondiente seglin sea
necesario.

Steg 2 Seleccione una fecha con archivos de video grabados, haga clic en el canal de la ventana para seleccionar un canal de
reproduccion.

Step 3 Haga clic en Lista de archivos.

Las grabaciones de video se muestran en la lista. Consulte la Figura 4-7.
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Figure 4-7 usadearchivos

Start Time

Step 4 Establezca la hora de inicio del archivo que desea buscar y luego haga clic en E Los archivos de grabacién son

desplegado.
Steg 5 Haga doble clic en las grabaciones de video para iniciar la reproduccién.

4.2.4 Archivo de grabacion de recorte

Recorte un archivo de video grabado de una seccidn que haga de 0 videos grabados y guérdelo en la PC.
Step 1  Sobre elBlsquedainterfaz, seleccioneModo,Fecha, yTipo de registropara reproduccién de concentracién. Se
muestra el resultado de bisqueda correspondiente.

Step 2 Seleccione una ventana de reproduccién y luego toque.

Step 3 Capture el segmento de video que necesita a través de los siguientes métodos:

. 00:00:00 | - | 23:59:59
- Ingrese la hora de inicio y la hora de finalizacidén que necesita editar en .

- Hacer clic y el cuadro de recorte de video aparece en la barra de tiempo. Consulte la Figura 4-8. presione el
grabar la columna de edicién (la columna blanca activada) y arrastrar hacia la izquierda o hacia la derecha, para seleccionar la hora de inicio y la hora

de finalizacion del recorte.
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Figure 4-8 Marco de recorte de video

5teQ4 Hacer clic E para seleccionar guardar ruta.
Steg 5 Hacer clicDE ACUERDO.

El sistema comienza a guardar el archivo de registro y muestra el progreso de guardado.

I----—-l

Hacer clic . para detener la descarga de las grabaciones.

4.3 Informacién de alarma

Puede ver la informacidn de la alarma durante un periodo fijo.

Step 1  Enlainterfaz WEB principal, haga clic enAlarma > Informacién de alarma. £
Informacién de alarmase muestra la interfaz. Consulte la Figura 4-9.

F ig ure 4‘9 Informacion de alarma (1)

All

2021-08-16 00 00 00 1 T 2021-08-16

Detaits.

Step 2  SeleccioneTipopara configurar el tipo de alarma a buscar, incluyendoTodos,Deteccién de movimiento,Video

perdido,manipulacién,Excepcién,alarma localyInteligente. Introduzca la hora de inicio y la hora de finalizacién.

Step4 Hacer clicBisqueda.

Se muestra la informacién de alarma en el tipo establecido durante el periodo establecido. Consulte la Figura 4-10.
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Figure 4'1 O Informacién de alarma (2)

All

2021-08-18 00:-00:00 End Ti 2021-08-18 23 59059

Details

HDD

Steg 5  Hacer clicRespaldopara hacer una copia de seguridad de la informacién de alarma obtenida en un directorio local.

Debe instalar los controles pertinentes antes de realizar la copia de seguridad.
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5 Configuracion del sistema

Puede configurar la informacidon del sistema siguiendo las instrucciones en la interfaz local o la interfaz

WEB. Esta seccidn presenta las instrucciones de la interfaz WEB. La interfaz local es similar y no se

elaborara aqui.

L1

- Algunas funciones solo se pueden configurar en la interfaz local. Prevalecera la interfaz real.

- Algunas funciones no se utilizan en las operaciones reales, por lo que no se describen en detalle en el
documento.

- En esta seccion, cuando haya configurado los ajustes para un canal, haga clic enCopiar aaplica el
ajustes a otros canales. Hacer clicActualizarpara mostrar la Gltima configuracion. Hacer clicDefectopara

restaurar a la configuracién predeterminada de fabrica.

5.1 configuracién de eventos de alarma

La configuracién de alarma incluye la configuracion de deteccidn de video, alarma, excepcién y modo de alarma.

5.1.1 Deteccion de video

La deteccidn de video incluye deteccién de movimiento, pérdida de video y manipulacién de video. Esta funcién detecta los

cambios anormales y activa las alarmas.

5.1.1.1 Movimiento de video

Cuando aparece el objeto en movimiento y se mueve lo suficientemente réapido como para alcanzar el valor de sensibilidad preestablecido, el
sistema activa una alarmay un enlace de alarma.
Step 1  Enlainterfaz WEB principal, seleccioneAlarma>Deteccién de video>Deteccién de movimiento. E|

Deteccion de movimientose muestra la interfaz. Consulte la Figura 5-1.
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F ig ure 5'1 Deteccién de movimiento

Step 2 Seleccione el nimero de canal y seleccionePermitirpara habilitar la deteccién de movimiento para el canal. Establecer regién de
Steg 3 deteccién de movimiento.
1)Junto aRegién, haga clicEntorno.
EIEntornose muestra la interfaz. Consulte la Figura 5-2.

Figure 5-2 Entorno

Region1

o)

2) Seleccione una regi6n y asignele un nombre.
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Cuanto mayor sea el valor de sensibilidad, mas facil se activara la deteccién de movimiento; cuanto mas bajo es el
umbral, mas facil se activa la deteccion de movimiento. De manera predeterminada, toda la imagen de video es para

deteccidon de movimiento.

Diferentes colores representan diferentes regiones; puede definir diferentes deteccién de movimiento
areas para cada region.

3) Mantenga presionado el botdn izquierdo del mouse, arrastre para seleccionar la region a detectary
configure su sensibilidad y valor de umbral.
L1
Eventos de alarma de canal: siempre que cualquiera de las cuatro regiones active la alarma, el canal
que alberga la comarca dard alarma.

4) Haga clicDE ACUERDOpara finalizar la configuracién.

SteQ 4 Configure los pardmetros de vinculacién de alarmas. Consulte la Tabla 5-1 para obtener més detalles.

Tabla 5-1 Descripcién de los parametros de enlace de alarma

Pardmetro Descripcion

La grabacién de video no se detendra hasta que haya pasado el tiempo de retraso de grabacién que
Post-grabacién
configuré.

Conéctese con un dispositivo de alarma (como una luz de alarma o una sirena) en la interfaz de salida de
alarma, haga clic enEntornopara configurar el dispositivo de salida de alarmay activar el puerto de
Puerto de salida de alarma

salida de enlace de alarma. Cuando se produce un evento de alarma, el sistema puede activar los

dispositivos de salida de alarma correspondientes.

Hacer clicEntornopor debajoSalida de alarmapara establecer el retraso.
Post-alarma Establezca un periodo de tiempo durante el cual el dispositivo continta con la salida de alarma después de que finaliza la

alarma.

Selecciona elGrabar canalmarque la casilla y seleccione un canal(es) de grabacién, cuando

ocurre un evento de alarma, el canal correspondiente comienza a grabar autométicamente.

an

Se deben cumplir dos condiciones mas antes de que funcione la funcién de grabacién de alarma:

Grabar canal

- La grabacién por deteccién de movimiento estd habilitada. Consulte “5.4.2.2 Instantanea” . La

- grabaci6én automatica estd habilitada. Ver “3.6 Configuracidn de registro” .

Seleccione la casilla de verificacidn correspondiente y configure el canal. Cuando ocurre un evento

de alarma, el canal correspondiente comienza a capturar automaticamente.

Almacenamiento de imagenes

También puede configurar la frecuencia, el tamafio y la calidad de la instantanea. Para obtener mas informacion, consulte

“5.4.2.2 Instantanea” .

Hacer clicMaspara establecer el tiempo de Anti-dither.
Anti-interpolacién

El sistema registra solo un evento durante este periodo.

Hacer clicMasy seleccione la casilla de verificacién correspondiente para permitir que el dispositivo cree un
Tronco

registro de alarma local cuando ocurra un evento de alarma.

Hacer clicMasy seleccione la casilla de verificacién correspondiente. Cuando ocurre un evento de

alarma, el sistema envia un correo electrénico al buzédn especificado.

Enviar correo electrénico m

Configure primero su correo electrénico antes de habilitar esta funcién. Consulte “5.5.4 Correo electrénico” para conocer las

operaciones detalladas.
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Steg 5 Hacer clicDE ACUERDO.

5.1.1.2 Pérdida de video

Cuando ocurre una pérdida de video, el sistema activa una alarmay configura acciones.
Step 1  Enlainterfaz WEB principal, seleccioneAlarma>Deteccién de video>Video perdido. ElVideo
perdidose muestra la interfaz. Consulte la Figura 5-3.

Figure 5-3 video perdido

£ ALARM

Step 2 SeleccioneCanaly seleccionePermitirpara habilitar la funcién de deteccién de pérdida de video para el canal. Configure los

Step 3 parametros de vinculacién de alarmas. Consulte la Tabla 5-1 para obtener mas detalles.

Step 4 Hacer clicDE ACUERDO.

5.1.1.3 Manipulacion de video

Cuando la lente de la cdmara esta cubierta o el video se muestra en un solo color debido a causas como el
estado de la luz solar, el monitoreo no puede continuar normalmente y, en este caso, el sistema activa la
alarmay vincula las acciones configuradas.

Step 1 Enlainterfaz WEB principal, seleccioneAlarma>Deteccién de video>Manipulacién de video. El

Manipulacién de videose muestra la interfaz. Consulte la Figura 5-4.
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Figure 5-4 manipulacién de video

Step 2 SeleccioneCanaly seleccionePermitirpara habilitar la funcién de deteccién de manipulacién de video para
el canal.

Step 3 configure la sensibilidad de deteccién.
Cuanto mayor sea la sensibilidad, mas facil sera detectar un objeto en movimiento, pero la tasa de falsas alarmas
podria aumentar.

Steg 4 Configure los pardmetros de vinculacién de alarmas. Consulte la Tabla 5-1 para obtener mas detalles. Hacer clicDE

Step 5  acueroo.

5.1.2 Entrada de alarma

Seleccione diferentes tipos de entrada segln las fuentes de alarma y configure el modo de salida de alarma.
Step 1 Enlainterfaz WEB principal, seleccioneAlarma > Alarma.

ElAlarmase muestra la interfaz. Consulte la Figura 5-5.
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Figure 5-5 Alarma

& ALARM

Alarm In_1

NO

High

Step 2 Local: La sefial de alarma detectada por el puerto de entrada de alarma en el dispositivo. Seleccione

Step 3 elcanaly seleccionePermitir. Configurar pardmetros. Para obtener mas informacién, consulte la

Step4 Tablas-2.

Tabla 5-2 Descripcién de los parametros de alarma

Parametro Descripcion

Nombre de alarma Introduzca un nombre de alarma personalizado.

Si elTipo de eventoesalarma local, configure este parametro.

L] NO: La sefial de alarma se desconecta normalmente. La alarma se activa cuando se
Tipo de dispositivo conecta la sefal de alarma.

° NC: La sefial de alarma esta conectada normalmente. La alarma se cancela cuando se

desconecta la sefial de alarma.

CU b rir Selecciona elCubrircasilla de verificacidn para superponer los nombres de las alarmas en las imagenes de los canales.

Si elTipo de eventoesalarma local, configure este parametro.
Enlace Si la sefial de alarma es un voltaje de 12V/24V, seleccioneAltocomo modo de disparo; si la seiial de

alarma es tensién de tierra, seleccioneBajocomo modo de activacion.

Post-grabacion La grabacién de video no se detendra hasta que haya pasado el tiempo de retraso de grabacidn que configurd.

Conecte dispositivos de alarma (por ejemplo, luces y sirenas) a los puertos de salida de alarma, haga
Puerto de salida de alarma clic en la casilla de verificacidn, cuando se active una alarma, las alarmas se enviaran a los dispositivos

de salida de alarma.

Hacer clicEntornopor debajoPuerto de salida de alarmapara configurar el tiempo de retardo.
Post-alarma Establezca un periodo de tiempo durante el cual el dispositivo continda con la salida de alarma después de que finaliza la

alarma.
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Parametro Descripcion
Selecciona elGrabar canalmarque la casilla y seleccione un canal(es) de grabacién, cuando
ocurre un evento de alarma, el canal correspondiente comienza a grabar automaticamente.
Registro
Canal Se deben cumplir dos condiciones mas antes de que funcione la funcién de grabacién de alarma:

- La grabacién de alarma estd habilitada. Ver “3.7.1 Calendario de grabacién” . La

- grabacidn automatica esta habilitada. Ver “3.6 Configuracion de registro” .

Almacenamiento de imagenes

Seleccione la casilla de verificacion correspondiente y configure el canal. Cuando ocurre un evento

de alarma, el canal correspondiente comienza a capturar automaticamente.

!

También puede configurar la frecuencia, el tamafio y la calidad de la instantanea. Para obtener mas informacién,

consulte “5.4.2.2 Instantdnea” .

Anti-interpolacién

Hacer clicMéspara establecer el tiempo de eliminacién de rebotes.

El sistema registra solo un evento de entrada de alarma durante el periodo configurado.

Tronco

Hacer clicMasy seleccione la casilla de verificacidn correspondiente para permitir que el dispositivo cree un

registro de alarma local cuando ocurra un evento de alarma.

Enviar correo electrénico

Hacer clicMasy seleccione la casilla de verificacién correspondiente. Cuando ocurre un evento de

alarma, el sistema envia un correo electrénico al buzén especificado.

Configure primero su correo electrénico antes de habilitar esta funcién. Consulte “5.5.4 Correo electrénico” para conocer las

operaciones detalladas.

Steg 5 HacercicoE AcuERDO.

5.1.3 Excepcion

Puede configurar las formas de manejar el dispositivo cuando se producen errores.

Step 1 Enlainterfaz WEB principal, seleccioneAlarma > Excepcién. El

Excepcidnse muestra la interfaz. Consulte la Figura 5-6.
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Figure 5-6 Excepcién

No Disk

Step 2  Seleccione el tipo de evento y seleccionePermitirpara permitir el manejo de los eventos anormales
correspondientes.

Steg 3 Configurar pardmetros. Para obtener mas informacion, consulte la Tabla 5-3.

Tabla 5-3 Descripcién de los pardmetros de anormalidad

Parametro Descripcion

Puede configurar los eventos anormales correspondientes en las siguientes tres pestafias.
[ ] Disco: para configurar las formas de manejar eventos de disco anormales, incluidos Sin disco, Error
de HDD, Poco espacio.
Usuario: Incluye inicio de sesién ilegal.
Dispositivo: para configurar las formas de manejar eventos anormales del dispositivo, que incluyen
Tipo de evento

alta temperatura, poco espacio en la bateria, excepcién de seguridad de red, exceso de velocidad,

baja velocidad, colisidn, rotacién y apagado de ACC.

[

Eltipo de evento admitido puede ser diferente segin el modelo que haya
comprado y prevalecera la interfaz real.

SeleccioneDiscopestafia, y si elTipo de eventoesEspacio bajo, configure este parametro. Puede
Limite de capacidad establecer el porcentaje de espacio restante en el disco duro. Cuando el espacio restante en el

disco duro es inferior a este porcentaje, se activara una alarma.

Si elTipo de eventoeslnicio de sesién ilegal, configure este parametro.

El nimero maximo de errores de entrada de contrasefia permitidos durante el inicio de sesion del usuario.

Intento(s)
Si el nimero de errores de entrada de contrasefia alcanza este valor, la cuenta de usuario se bloqueara.
Si elTipo de eventoesinicio de sesién ilegal, configure este parametro.

Tiempo de blogueo Si el nimero de errores de entrada de contrasefia alcanza este valor, la cuenta de usuario se

bloqueara.

45



@/hua

TRCHRNDLOGY Manual de usuario
Parametro Descripcion
mé Si elTipo de eventoesAlta temperatura, configure este parametro.
X.
Introduzca el limite superior de temperatura del dispositivo. La alarma se activa cuando la
Temperatura
temperatura del dispositivo supera este valor.
bajo que SiTipo de eventoesEspacio bajo de la bateria, configure este pardmetro.
Aut El voltaje de suministro al dispositivo desde el vehiculo y el porcentaje de capacidad de
uto

voltaje de suministro disponible. Cuando el vehiculo estd en ACC apagado y el voltaje

) , suministrado al dispositivo es menor que el porcentaje de capacidad disponible, el sistema
Voltaje de la bateria

activa una alarma.

Si elTipo de eventoesSobre velocidad, configure este parametro.
Méxima velocidad El limite superior de la velocidad del vehiculo. Cuando la velocidad del vehiculo supera este valor, el

sistema activa una alarma.

SiTipo de eventoesBaja velocidad, configure este parametro.
Velocidad minima El limite mas bajo de la velocidad del vehiculo. Cuando la velocidad del vehiculo es inferior a

este valor, el sistema activa una alarma.

Conecte dispositivos de alarma (por ejemplo, luces y sirenas) a los puertos de salida de alarma, haga
Puerto de salida de alarma clic en la casilla de verificacién, cuando se active una alarma, las alarmas se enviaran a los dispositivos

de salida de alarma.

Hacer clicEntornopor debajoPuerto de salida de alarmapara configurar el tiempo de retardo.
Post-alarma Establezca un periodo de tiempo durante el cual el dispositivo contintia con la salida de alarma después de que finaliza la

alarma.

Hacer clicMasy seleccione la casilla de verificacién correspondiente. Cuando ocurre un evento de

alarma, el sistema envia un correo electrénico al buzén especificado.

Enviar correo electrénico m

Configure primero su correo electrénico antes de habilitar esta funcién. Consulte “5.5.4 Correo electrénico” para conocer las

operaciones detalladas.

Hacer clicMasy seleccione la casilla de verificacién correspondiente para permitir que el dispositivo cree un
Tronco
registro de alarma local cuando ocurra un evento de alarma.

Selecciona elReiniciarcasilla de verificacion Si se produce la alarma No HDD, el sistema se reinicia
Reiniciar

en tres minutos.

Steg 4 acerclicoe acuerpo.

5.1.4 Salida de alarma

Establecer el modo de alarma.

Step 1 Enlainterfaz WEB principal, seleccioneAlarma > Modo de alarma. El

Modo de alarmase muestra la interfaz. Consulte la Figura 5-7.
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Figure 5-7 Modo de alarma

£ ALARM

Step 2 seleccione el modo de alarma.
- Auto: Después de configurar el enlace de alarma, cuando ocurre un evento de alarma, el puerto de
salida de alarma correspondiente genera una alarma.
- Manual: Después de configurar el enlace de alarma, no importa si ocurre un evento de alarma, el
puerto de salida de alarma correspondiente sigue generando alarma.
- Apagado: Después de configurar el enlace de alarma, no importa si ocurre un evento de alarma, el
puerto de salida de alarma correspondiente nunca genera alarma.
M Hacer clicDE ACUERDO.
Estado: Indica el estado de cada puerto de salida de = indica que hay una salida de alarma,
alarn.e indica que no lo hay.

5.2 configuracién del plan de 1A

La solucidn Al contiene principalmente una unidad activa y segura. Solo cuando la solucién inteligente estd habilitada y configurada, la

funcidn correspondiente puede surtir efecto.

- ADAS: sistema avanzado de asistencia al conductor para advertencia de cambio de carril, advertencia de
monitoreo de avance y advertencia de colision frontal, y el enlace de alarma se activay se informa a la
plataforma.

- DSM: el sistema puede analizar y procesar la informacién del comportamiento del conductor recopilada por las

cdmaras y detectar acciones como bajar la cabeza, bostezar, fumar, mirar alrededor y la duracién sin conductor.

5.2.1 ADA

Las alarmas ADAS incluyen principalmente advertencia de colision frontal, advertencia de cambio de carril y advertencia de

monitoreo de avance.
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- Acceso a la sefial de la luz de curvas por adelantado: Entrada de alarma_2 (girar a la izquierda), Entrada de
alarma_3 (girar a la derecha). Después de encender la luz de curvas del vehiculo, no se activara ninguna alarma

- de cambio de carril. Configuracidn: la asistencia al conductor depende de la ubicacién de instalacion de la
cdmaray no se puede usar hasta que se complete la calibracién. Intente instalar la cdmara en el medio del
parabrisas. Al configurar los parametros, mida el ancho del vehiculo, la altura de la cdmara y la distancia desde la
cdmara hasta la cabeza del vehiculo con anticipacion. Después de que el vehiculo viaje durante un cierto periodo

de tiempo, el dispositivo calibrard automaticamente la posicién.

Procedimiento

Step 1 Enlainterfaz WEB principal, haga clic enlA > Parametros > ADAS. E|

ADASse muestra la interfaz. Consulte la Figura 5-8.

Figure 5-8 ADAS

Steg 2 Hacer clicPermitiryDE ACUERDOpara habilitar la alarma ADAS.
Step 3 Hagaclicen Calibrar.

ElCalibrarse muestra la interfaz. Consulte la Figura 5-9.
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Figure 5-9 Calibrar

Steg 4 Ingrese el ancho del vehiculo, la altura de la lente y la distancia desde la cdmara hasta la cabeza del vehiculo, y haga clic en
DE ACUERDOpara completar la calibracién.
Step 5 wacercic H para volver a la interfaz de la Figura 5-8.
Step 6 Configurar pardmetros. Para obtener mas informacion, consulte la Tabla 5-4.
. significa que la alarma correspondiente estd habilitada.
Tabla 5-4 Descripcion de los parametros ADAS
Parametro Descripcion
Canal ADAS esta fijado al canal 2.
Delantero
Colision Dar una advertencia si existe la posibilidad de colisionar con el vehiculo de adelante.
Advertencia

Disparador de alarma

Velocidad

La velocidad a la que se activa la advertencia de colision frontal: el rango es de 30
km/h a 200 km/h.

Reportar alarma

La velocidad a la que se carga la advertencia de colision frontal: el rango es de 30
km/h a 200 km/h.

Proteccién de alarma

Tiempo

Tiempo de alarma continuo: el rango es de 1 s a 65536 s.

TTC

Tiempo hasta la colisién: el rango esde 0sa 10s.

Salida de carril

Advertencia

Alarma cuando el vehiculo cambia directamente de carril sin encender la luz de giro

izquierda o derecha.

Disparador de alarma

Velocidad

La velocidad a la que se activa la advertencia de cambio de carril: el rango es de 30
km/h a 200 km/h.

Reportar alarma

La velocidad a la que se carga la advertencia de cambio de carril: el rango es de 30 km/
h a 200 km/h.

Proteccion de alarma

Tiempo

Tiempo de alarma continuo: el rango es de 1 s a 65535 s.
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Parametro Descripcion
Distancia de
Conducir en sélido Establezca la distancia de conduccidn en linea continua: el rango es de -30 cm a 30 cm.
Linea
Progreso
Vigilancia Alarma cuando el vehiculo esta demasiado cerca del vehiculo en el frente.
Advertencia
Disparador de alarma La velocidad a la que se activa la advertencia de control de avance: el rango es de 30
Velocidad km/h a200 km/h
La velocidad a la que se carga la advertencia de control de avance: el rango es de 30
Reportar alarma
km/h a 200 km/h.
Proteccion de alarma
Tiempo de alarma continuo: el rango es de 1 s a 65535 s.
Tiempo
TTC Tiempo hasta la colisién: elrango esde 0sa 10s.

Steg 7 Hacer clicDE ACUERDO.

5.2.2 DSM

Las alarmas de DSM incluyen principalmente conducciéon somnolienta, conduccién distraida, llamadas, ausencia de conductor, uso de
gafas de sol con bloqueo de infrarrojos, tabaquismo, manipulacion de lentes y alarma sin cinturdn. Después de activarse, estas alarmas
requieren transmision de voz y deben cargarse en la plataforma.

Step 1 Enlainterfaz WEB principal, haga clic enlA > Parametros > DSM. El

DSMse muestra la interfaz. Consulte la Figura 5-10.

Figure 5-10 DSM

Step 2 Hacer clicPermitirpara habilitar la alarma DSM. Configurar pardmetros.

Steg 3 Paraobtener mas informacién, consulte la Tabla 5-5.

Tabla 5-5 Descripcién de parametros

Parametro Descripcion
Canal DSM esté fijado al canal 1.
Modo de trabajo Los modos de trabajo incluyen el modo normal y el modo de prueba.
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Parametro Descripcion

Para las reglas de alarma, puede seleccionar conducir somnoliento, conducir distraido, llamar, no

conducir, usar anteojos de sol con bloqueo de infrarrojos, fumar, manipular lentes y alarma sin cinturén.

Tipo de regla m

. significa que la alarma correspondiente esta habilitada.

Disparador de alarma . .
La velocidad a la que se dispara la alarma: El rango es de 30 km/h a 200 km/h.
Velocidad

Reportar alarma La velocidad a la que se carga la alarma: el rango es de 30 km/h a 200 km/h.

Proteccion de alarma )
Tiempo de alarma continuo: el rango es de 1 s a 65536 s.

Tiempo
Ojos cerrados
., La configuracién es necesaria cuando el tipo de regla esConducir somnoliento: El rango es de 1s a
Duracion
10s.

Duracién del bostezo
Bajar la cabeza

Duracidn La configuracién es necesaria cuando el tipo de regla esConduccién distraida: El rango es de 1s a 10s.

Mirando al rededor

Duracién

Duracién de lallamada | La configuracidn es necesaria cuando el tipo de regla esVocacién: El rango es de 1s a 10s.

Duracién
. La configuracién es necesaria cuando el tipo de regla essin conductor: El rango es de 2s a 10s.
sin conductor

Duracién de

Vistiendo
La configuracion es necesaria cuando el tipo de regla esUsar gafas de sol con bloqueo de infrarrojos
Infrarrojo-
:Elrango es de 1s a 10s.
bloqueando
Gafas de sol
De fumar
., La configuracién es necesaria cuando el tipo de regla esDe fumar: El rango es de 1s a 10s.
Duracion
manipulacién La configuracion es necesaria cuando el tipo de regla esManipulacién de lentes: El rango es de 1s a
Duracidn 10s.

Steg 4 acerclico acuerDo.

s

Lo

101 1 42 7

i= Parameters

Normal

30

30

Seleccione un canal del Canal 3 al Canal 4 para habilitar la deteccidn.
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5 .3 Copia de seguridad de archivos

Puede hacer copias de seguridad de grabaciones de video e imagenes.
Step 1  Enlainterfaz WEB principal, haga clic enRespaldo. ElRespaldo
se muestra la interfaz. Consulte la Figura 5-11.

Figure 5-11 copia de seguridad (1)

Step 2 Configurar parametros. Para obtener mas informacion, consulte la Tabla 5-6.

Tabla 5-6 Parametros de copia de seguridad

Parametro Descripcion

Ruta de almacenamiento SOIO se adm|te la ruta local.

La ruta de la copia de seguridad del archivo es C:/RecordDownload de forma predeterminada.

Sendero
Hacer clicNavegarpara configurar la ruta de la copia de seguridad seg(in sea necesario.
Registro ’
Seleccione el canal que desea respaldar.
Canal
Ti po Seleccione el tipo de copia de seguridad, incluida la descarga por archivo y la descarga por tiempo.

Hora de inicio

Establezca el periodo de copia de seguridad del archivo.

Hora de finalizacién

Formato de archivo Seleccione el formato del archivo de copia de seguridad, incluidos DAV y MP4.

Ti pO Seleccione el tipo de registro, que incluye alarma, movimiento, fusiones y adquisiciones, general, imagen y todo.

Steg 3 Hacer clicBusqueda.
Se muestran los archivos obtenidos.
Steg 4 Seleccione el archivo del que desea hacer una copia de seguridad y haga clic enRespaldo.

ElRespaldoel botén se cambia aDescargarahora. Consulte la Figura 5-12.
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Figure 5-12 copia de seguridad (2)

ecordDownload

Download by File

00 00 00

Stream Type Start Time End Time

Step 5 Hagaclic en Ver descarga.
ElVer descargase muestra la interfaz. Consulte la Figura 5-13.
Figure 5-13 Ver descarga

Download

Stop No. Channel Start Time Size(KB) Status Remaining Time

I----—-l

Hacer clicPara todopara detener la descarga.

Step 6 (Opcional) Seleccione el archivo que desea verificar y haga clic enFiligrana.

[

La marca de agua se puede utilizar para verificar si el archivo de registro esta falsificado.

Se muestran el progreso y el resultado de la verificacion.
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54 Configuracién de parametros de la camara

Puede establecer las propiedades de la cdmara y codificar los parametros.

5.4.1 Propiedades de la camara

Puede configurar los parametros de propiedad de la cAmara del canal.

Diferentes cdmaras corresponden a diferentes pardmetros de propiedad. Prevaleceran los parametros reales.
Sﬁm SeleccioneEntorno>Camara>Imagen.
Ellmagense muestra la interfaz. Consulte la Figura 5-14.
Figure 5-14 imagen

o

Standard

Step 2 Seleccione unCanal.

Step 3 Configurar parametros. Para obtener mas informacién, consulte la Tabla 5-7.

Tabla 5-7 Descripcién de los pardmetros de configuracién de imagen

Parametro Descripcién
Tipo de cable El tipo de cable se fija a coaxial.
’ Seleccione el periodo. Hay dos Periodos para usted. Debe configurar el Tiempo Efectivo
Perfodo para diferentes periodos.
Brill Ajusta el brillo de la imagen a través del modo lineal. Cuanto mayor sea el valor, mas
o brillante se volvera la imagen.

Ajuste el contraste de la imagen. Cuanto mayor sea el valor, mas evidente ser3 el
Contraste contraste entre el drea clara y el &rea oscura.

Ajusta la oscuridad del color. Ajuste la saturacién de acuerdo con la situacion real.
Saturacion

Cuanto mayor sea el valor, mas claro se volvera el color de la imagen.
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Parametro Descripcion
' Ajusta el tono del color. Ajuste el tono segun la situacion real. Cuanto
et mayor sea el valor, mas frio se volverd el color de la imagen.
" Configure la nitidez de los bordes de la imagen. Cuanto mayor sea el valor, mas evidente sera
Nitidez
el borde de la imagen.
' Ajusta la oscuridad del color. Ajuste la saturacién de acuerdo con la situacion real.
Matz Cuanto mayor sea el valor, mas claro se volvera el color de la imagen.
Seleccione el modo de color. Hay 5 modos de preinstalacién que puede elegir, o puede configurar 4
Modo de color modos personalizados para las opciones. Los modos de preinstalacion incluyen Estandar, Suave, Brillante,
Vivido, Banco.

Steg 4 Hacer clicDE ACUERDO.

5.4.2 Codificar parametros

Puedes configurarAudio Video,Instantanea,Cubrir, yRuta de almacenamiento.

5.4.2.1 Audio/Video

Puede configurar los ajustes de codificacién para la transmisién principal y la transmisién secundaria.
Step 1 SeleccioneEntorno>Camara>Codificar>Audio Video. El
Audio Videose muestra la interfaz, consulte la Figura 5-15.
Los parametros de codificacion pueden ser diferentes dependiendo de los dispositivos, y el producto real

prevalecer.

Figure 5-15 Audio Video

= CAMERA

Sub Stream

Genoral

H.264H

Steg 2 Seleccione un nimero de canal.

Steg 3 Configurar parametros. Para obtener mas informacién, consulte la Tabla 5-8.
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Tabla 5-8 Descripcién de los pardmetros de configuracién de codificacién

Parametro Descripcion
Video Habilita la transmisién secundaria.

El tipo de registro de flujo principal se fija permanentemente como general y no se puede cambiar. General,
TipO deteccién de movimiento y alarma utilizan las configuraciones generales de transmisién para la grabacién.

Tipo de transmision

Tipos de transmisién secundaria.

Compresién

Modo de codificacién de video.

Resolucion

Cuanto mayor sea la resolucién de video, mejor sera la calidad de la imagen.

Cuadros por segundo

(fps)

Configura los cuadros por segundo para videos. Cuanto mayor sea el valor, mas suave y

vivida sera la imagen.

Tipo de tasa de bits

Seleccione un modo de control para la tasa de bits de video.
®  (CBR:latasa de bits cambia poco y se mantiene cerca del valor de tasa de bits definido.

[ ] VBR (tasa de bits variable): la tasa de bits cambia junto con el entorno.

- Se recomienda seleccionar CBR cuando puede haber solo pequefios cambios en
el entorno de monitoreo y seleccionar VBR cuando puede haber grandes
cambios en el entorno de monitoreo.

- La transmisién principal esté fijada en VBR.

Calidad

Este parametro solo se puede configurar cuando elTipo de tasa de bitsse establece como
VBR. Seleccione el nivel de calidad de la imagen. Hay seis niveles en total. Cuanto mayor

sea el valor, mejor serd la imagen.

Tasa de bits (KB/S)

Configure el valor de codificacién para la transmisién principal y la transmisién secundaria.

[ ] CuandoCBResta seleccionado, seleccione la tasa de bits de acuerdo con la tasa de bits de
referencia, y la tasa de bits cambia a lo largo del valor configurado.

®  CuandoVBRse selecciona, seleccione el valor limite superior de la tasa de bits de acuerdo
con la tasa de bits de referencia, y la tasa de bits cambia junto con el entorno de

monitoreo. Pero el valor maximo de tasa de bits cambia alrededor del valor configurado.

L} Seleccionepersonalizado, y puede configurar el valor de la tasa de bits manualmente.

Bit de referencia

Velocidad

El sistema recomienda el rango de velocidad de bits éptimo de acuerdo con la configuracién de resolucién y

velocidad de fotogramas.

Habilitar audio

Hacer clicMaspara habilitar el audio.
Si se selecciona la casilla de verificacién correspondiente, las grabaciones de video son flujos

combinados de audio y video.

Compresién

Seleccione un formato de codificacién de audio.

s

Los parametros pueden ser diferentes segun el modelo que haya comprado y
prevalecera el producto real.

Fuente de audio

Fuente de audio.

Filigrana Selecciona elFiligranacasilla de verificacién para verificar si el video grabado es falsificado.
Fili Ingrese las cadenas para verificar la marca de agua. La cadena predeterminada es DigitalCCTV.
figrana Puede configurar como maximo 127 caracteres de marca de agua que se componen de nimeros,
Cuerda letras, subrayados y guiones.
5teg 4 tacer cicoe acugroo.

56




@/hua _
TECHNOLOGY Manual de usuario

5.4.2.2 Instantanea

Puede configurar los ajustes de la instantanea, como el tipo de instantanea, el tamafio de la imagen, la calidad y el intervalo.
Steg 1 SeleccioneEntorno>Camara>Codificar>Instantanea. El
Instantanease muestra la interfaz, consulte la Figura 5-16.

Figure 5-16 Instantanea

=™ CAMERA

1

Scheduled

Custom

Step 2 SeleccioneCanal.

Steg 3 Configurar parametros. Para obtener mas informacién, consulte la Tabla 5-9.

Tabla 5-9 Descripciéon de los pardmetros del flujo de instantaneas

Parametro Descripcion

Incluye agenday evento.

[ ] Programar: tome instantaneas dentro del periodo configurado.

Tipo ®  Evento: tome instantaneas cuando se activen alarmas como alarma local,
deteccion de video y anormalidad.
Tamafio Seleccione una resolucién para la imagen capturada.
Calidad La calidad de imagen y hay seis niveles en total.
Intervalo de toma de instantaneas.
- | SeleccioneCostumbrepara configurar el intervalo de instantaneas para instantaneas capturadas
ntervalo

manualmente. El valor méximo que puede establecer es 3600 segundos como intervalo entre dos

instantaneas.

Steg 4 Hacer clicDE ACUERDO.

5.4.2.3 Superposicién

Puede configurar para mostrar informacién como la hora del sistema y el nombre del canal en cada ventana de canal en la
pantalla de visualizacién en vivo.

Steg 1 SeleccioneEntorno>Camara>Codificar>Demasiado.
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ElCubrirse muestra la interfaz. Consulte la Figura 5-17.
Figure 5-17 Cubrir

w CAMERA

Step 2  Seleccione unCanal.

Steg 3 Configurar pardmetros. Para obtener méas informacién, consulte la Tabla 5-10.

Tabla 5-10 Descripcién de los parametros de configuraciéon de superposicién de video

Parametro | Descripcion

Canal SeleccioneTitulo del canal, y el[Entornose muestra el botdn . Luego haga clicEntornoa la

Titulo derecha de laTitulo del canal, ingrese el titulo del canal y arrastrelo a la ubicacién adecuada.

Selecciona elTitulo de tiempocasilla de verificacién, laEntornose muestra el botén . Luego haga clic
Titulo de tiempo
Entorno, la hora se muestra en la ventana del canal y luego arrastrela a la ubicacién adecuada.

Selecciona eINumero de placacasilla de verificacion, laEntornose muestra el botén . Luego haga clic

Ntmero de placa Entorno, el nimero de placa se muestra en la ventana del canal y luego arrastrelo a una ubicacion
adecuada.
GPS Selecciona elPantalla GPScasilla de verificacién, laEntornose muestra el botén . Luego haga clic Entorno, el
i cuadro de visualizacién del GPS se muestra en la ventana del canal y, a continuacién, arrastrelo a la ubicacién
ostrar

adecuada.

Steg 4 Hacer clicDE ACUERDO.

5.4.2.4 Ruta de almacenamiento

Puede configurar la ruta de almacenamiento de las instantaneas capturadas y los videos grabados.
Steg 1  SeleccioneEntorno>Camara>Codificar>Ruta de almacenamiento. EIRuta de

almacenamientose muestra la interfaz. Consulte la Figura 5-18.
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Figure 5'1 8 Ruta de almacenamiento

= CAMERA

Step 2 Hacer clicNavegarpara seleccionar la ruta de almacenamiento para instantaneas y grabaciones.
Imagenes y grabaciones mediante el uso de funciones de instantaneas y grciones sobre elVivir

interface se guardan en estas dos rutas de forma predeterminada. Rutas predeterminadas: C:\PictureDownload y
C:\RecordDownload.

Step 3 Hacer clicDE ACUERDO.

5.5 Configuracion de parametros de red

Puede configurar los parametros de red del dispositivo seglin sea necesario, incluidos puertos, pardmetros Wi-Fi, parametros 3G/4G,

correo electrénico, registro automatico, P2P y plataforma de operacion.

5.5.1 Puerto

Establezca cada valor de puerto del dispositivo.

Step 1 SeleccioneEntorno>Red>Puerto.

ElPuertose muestra la interfaz. Consulte la Figura 5-19.

59



@/hua

Manual de usuario

Figure 5-19 puerto

Step 2 Configure los puertos del dispositivo. Para obtener mas informacién, consulte la Tabla 5-11.

La configuracién revisada surtira efecto después de reiniciar el dispositivo. Proceda con precaucién.

Tabla 5-11 Descripcién de los parametros del puerto

Parametro

Descripcion

Puerto TCP

Puerto de protocolo de control de transmisién. El valor es 37777 por defecto.

El puerto UDP

Puerto de protocolo de datagramas de usuario. La configuracién del valor predeterminado es 37778. Puede

ingresar el valor de acuerdo con su situacion real.

Puerto HTTP

Puerto de protocolo de transferencia de hipertexto. La configuracién predeterminada es 80. Puede ingresar
el valor de acuerdo con su situacién real y, en este caso, agregue el nimero de puerto modificado después

de la direccién cuando inicie sesién en el dispositivo en el navegador.

Puerto HTTPS

Protocolo de transferencia de hipertexto a través del puerto Secure Socket Layer. Seleccione la casilla de

verificacién Habilitar y luego ingrese el valor seguin sea necesario. El valor es 443 por defecto.
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Parametro

Descripcion

Puerto RSTP

Puerto de protocolo de transmisién en tiempo real. Mantenga el valor predeterminado 554 si se muestra.

Si reproduce en vivo a través de QuickTime o VLC de Apple, el siguiente formato esta disponible. Esta

funcién también esta disponible para Blackberry.

Cuando el formato de URL requiere RTSP, debe especificar el nimero de canal y el tipo de flujo de

bits en la URL, y también el nombre de usuario y la contrasefia, si es necesario.

Al reproducir la vista en vivo con el teléfono inteligente Blackberry, debe apagar el audio y

luego configurar el modo de cédigo en H.264B y la resolucién en CIF.

Ejemplo de formato de URL:

rtsp://<Nombre de usuario>.<Contrasefia>@ <IP

Direccion>:<Puerto>/cam/realmonitor?canal= 7&subtipo=0

Nombre de usuario. Por ejemplo: administrador.

Contrasefia: Por ejemplo: admin_123. Direccién

IP: Por ejemplo, 192.168.1.16.

Puerto: la configuracién predeterminada es 554. Si se muestra la configuracién predeterminada, no
necesita configurar este parametro.

Canal: Numeros desde 1. Por ejemplo, si es el canal 2, ingrese canal=2. Subtipo: tipo
de corriente. El flujo principal es 0 (subtipo=0); la transmision secundaria es 1

(subtipo = 1).

Por ejemplo, si necesita la transmision secundaria del canal 2 desde un dispositivo, la

URL sera:

rtsp://administrador: admin_123@192.168.1.16 :554/cam/realmonitor?canal=2&subtipo =7

Si no se requiere certificacion, no necesita especificar el nombre de usuarioy la

contrasefia: Use el siguiente formato:

rtsp:// <Direccion IP>.<Puerto>/cam/realmonitor?canal=7&subtipo=0

Steg 3 Hacer clicDE ACUERDO.

5.5.2 Red inalambrica

Puede conectar el dispositivo a una red a través de Wi-Fi. Aseglrese de que el dispositivo pueda comunicarse con otros dispositivos

en la red del grupo. El propio dispositivo también puede actuar como punto de acceso para compartir flujos con otros terminales.

[

Si tanto 3G/4G como Wi-Fi estan disponibles, el dispositivo se conecta a Wi-Fi y se desconecta de 3G/4G.

5.5.2.1 Wifi

Puede conectar el dispositivo a una red a través de Wi-Fi. Luego conecte la PC a la misma red. Puede iniciar

sesioén en la interfaz WEB por PC para operar el dispositivo.

[

Esta funcién solo es compatible con el dispositivo con un médulo Wi-Fi. Prevalecera la situacion real.

61




@hua Manual de usuario

TECHNOLOGY

requisitos previos

Asegurese de que el dispositivo esté conectado a un médulo Wi-Fi.

Procedimiento

Step 1 SeleccioneEntorno>Red>Wifi. EIWifi
se muestra la interfaz. SeleccioneWifi
Step 2 como el modo de trabajo.

EIWifise muestra la interfaz, consulte la Figura 5-20.

Figure 5-20 Wifi

@ NETWORK

oK

Secwity Type on Type Signal intensity

Secunty Type Encryplion Type

Step3 Conéctese a Wi-Fi.
- Auto busqueda
1. Haga clic enBuscar SSID.
La lista de redes Wi-Fi disponibles, incluida informacién como el modo de conexién, el
modo de autorizacién y la intensidad de la sefial.
2. Haga doble clic en el Wi-Fi que necesita, ingrese la contrasefia y haga clic enDE ACUERDO. Agregar
- Wi-Fi manualmente
1. Haga clic enConfiguracién estatica.

EIWifise muestra la interfaz. Consulte la Figura 5-21.
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Figure 5-21 configuracién wifi

Priority

WPA2-PSK

AES

2.Ingrese el SSID y la contrasefia, seleccione el nivel de prioridad, el tipo de verificacién y el tipo de autenticacién, configure
la direccién IP, la mascara de subred y la puerta de enlace predeterminada.
Si seleccionaDHCPcasilla de verificacién, después de una conexién exitosa, el sistema obtiene

automaticamente la direccion IP, la mascara de subred y la puerta de enlace.

3. Haga clic enDE ACUERDO.

Step 4 Hacer clicDE ACUERDO.

Hacer clicActualizarpara actualizar el estado de la conexién.

Después de una conexion exitosa, puede ver el punto de acceso actual, la direccién IP, la mascara de subred y la puerta de enlace en

Informacién Wi-Fi.

5.5.2.2 ap

El dispositivo puede funcionar como punto de acceso para compartir la conexién de red con otros terminales. Los terminales
conectados al punto de acceso pueden iniciar sesién en el dispositivo a través de la direccién IP del host (192.168.0.108). Después de
iniciar sesion, puede ver videos en el dispositivo.
Step 1 SeleccioneEntorno>Red>Wifi. EIWifi

se muestra la interfaz. SeleccioneAP

Step2 como el modo de trabajo.

EIAPse muestra la interfaz. Consulte la Figura 5-22.
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F ig ure 5‘22 configuracién de ap

® NETWORK

TCP/IP
Ap

AP_THO04538YAZ222235

24G

WPA2-PSK

MAC Address

Steg 3 Ingrese la informacién del SSID, seleccione la banda de trabajo y la verificacién, y luego ingrese la contrasefia.
- La banda de trabajo solo puede ser 2.4G.
- Seleccione la casilla de verificacion detrasClavey la contrasefia sera visible. La contrasefia
predeterminada es 12345678.
Step 4 hacer icoe acutroo.

5.5.3 3G/4G

requisitos previos

- Asegurese de que el dispositivo esté equipado con un mdédulo 3G/4G e insertado con la tarjeta SIM del
operador de comunicacién.
- El nimero de marcacion, el nombre de usuario y la contrasefia se han obtenido del operador de

comunicacion.

Procedimiento

Step 1 SeleccioneEntorno>Red>3G/4G.

EI3G/4Gse muestra la interfaz. Consulte la Figura 5-23.

Después de conectar el médulo 3G/4G, se muestran la informacién del médulo y la sefial inalambrica;

si no, haz clicBasquedapara buscar sefial inaldmbrica.
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Figure 5-23 3G/4G

& NETWORK

Hal

Aula

uningt

NO_AUTH

"9

Hatwork Status

Step 2  Seleccione3G/4GyPermitirpara habilitar la red. Esta funcién est habilitada por defecto. Configurar parametros.
Steg 3 Para obtener mas informacién, consulte la Tabla 5-12.

Tabla 5-12 Descripcién de los pardmetros de configuracién 3G/4G

Parametro Descripcion

Cuando se accede al dispositivo a una red privada, seleccione elacceso a la redmarque la
casilla, ingrese el nombre APN y seleccione el modo de autenticacién. SiPAPILLAoCAPse

acceso alared
selecciona para el modo de autenticacidn, ingrese el nombre de usuario y la contrasefia, luego

se accede automaticamente al dispositivo a la red privada.

Cuando esta habilitado, se muestra el tipo de red, que se utiliza para distinguir

Tipo entre los médulos 3G/4G de diferentes operadores de comunicacion, como TD-
LTE.
APN Muestra el punto de acceso del operador de comunicacién. Para
configurar manualmenteAPN, Seleccionepersonalizado.
Autenticacion Incluye protocolos PAP, CHAP y NO_AUTH. El sistema reconoce y muestra
Tipo automaticamente el protocolo habilitado.
Numero de acceso telefonico Introduzca el nimero de marcacién proporcionado por el Operador de comunicacién.
Nombre de usuario Este parametro debe configurarse cuando AUTH se establece en PAP o CHAP. El
Clave sistema reconoce automaticamente el nombre de usuario y la contrasefia.
Después de marcar con éxito, toda la informacién relevante se muestra sin necesidad de configuracién.
Estado de la red Dicha informacién incluye el estado del médulo, estado de SIM, estado de PPP, modo de trabajo, IMSI,
IMEI, direccién IP, méscara de subred, puerta de enlace y tipo de médulo.
sefial inaldmbrica Hacer clicBasquedapara buscar sefiales inaldmbricas.

Step 4 Hacer clicDE ACUERDO.

Una vez que se logra el acceso, se muestra la direccién IP obtenida.
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5.5.4 Correo electrénico

Puede configurar los ajustes de correo electrénico para permitir que el sistema envie el correo electrénico como una notificacién
cuando ocurra un evento de alarma, como deteccién de video y eventos del sistema.
Steg 1 SeleccioneEntorno>Red>Correo electrénico.

ElCorreo electrénicose muestra la interfaz. Consulte la Figura 5-24.

Figure 5-24 coreoctecronico

s

¥VR ALERT

SteQ 2 SeleccionePermitirpara habilitar la funcién de correo electrénico. Configurar

Steg 3 pardmetros. Para obtener mas informacién, consulte la Tabla 5-13.

Tabla 5-13 Descripcién de los pardmetros de correo electrénico

Parametro Descripcion
Configure la direccién del Protocolo simple de transferencia de correo. Para obtener mas informacién, consulte la Tabla 5-14.
servidor SMTP
Puerto Introduzca el valor del puerto del servidor SMTP. Para obtener méas informacién, consulte la Tabla 5-14.
AN6ni SiAnénimoesta seleccionado, la informacion del remitente no se muestra al enviar un
nonimo

correo electrénico.

Nombre de usuario

Introduzca el nombre de usuario y la contrasefia del servidor SMTP. Para obtener mas informacién, consulte la Tabla 5-14.

Clave

Remitente Direccién de correo electrénico del remitente.

i . En la lista Cifrar, seleccione un tipo de cifrado entre Ninguno, SSLy TLS. Para obtener mas informacién,
Tipo de cifrado

consulte la Tabla 5-14.

No puede ingresar mas de 63 caracteres en numeros chinos, ingleses y
Asunto o
arabigos.

SiAdjunto archivoestd habilitado, cuando ocurre una alarma, el sistema puede enviar
Adjunto archivo
instantaneas vinculadas a la alarma.

Direccién de correo electrénico del destinatario. Puede ingresar hasta tres direcciones de correo electrénico separadas por dos
Receptor
puntos.
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Parametro

Descripcion

Intervalo de envio

Este es el intervalo en el que el sistema envia un correo electrénico para el mismo tipo de evento
de alarma, lo que significa que el sistema no envia un correo electrénico ante ningun evento de

alarma. El intervalo varia de 0 a 3600 segundos. 0 significa que no hay intervalo.

[

Esta configuracién ayuda a evitar la gran cantidad de correos electrénicos causados por eventos de alarma

frecuentes.

Correo de Salud

El sistema puede enviar un correo electrénico de prueba para verificar la conexion.
Selecciona elCorreo de Saludcasilla de verificacién y, a continuacién, introduzca el intervalo. El sistema puede enviar un

correo electrénico de prueba para verificar la conexién después del intervalo especificado.

El intervalo oscila entre 30 minutos y 1440 minutos.

Hacer clicPruebapara probar si los correos electrénicos se pueden enviar y recibir segtn lo previsto. Si la configuracién es correcta,

Prueba la cuenta de correo electrénico del destinatario recibira el correo electrénico de prueba. Antes de probar el correo electrénico, haga
clic enDE ACUERDOpara guardar la configuracion de correo electrénico.
Para la configuracién de los buzones principales, consulte la Tabla 5-14.
Tabla 5-14 Parametros de configuracion de buzones comunes
Buzén Autenticacion .
. servidor SMTP . Puerto Descripcion
tipo método
® no seleccionarNingunapara el
ssL 465 e  cifrado. El buzén debe tener el
servicio SMTP aplicado.
L] La contrasefia debe ser una “contrasefia
autorizada”. Tanto la contrasefia de inicio de
qq smtp_qq_com sesion de QQ como la contrasefia de inicio de
sesién de correo electrénico no son validas.
TLS sg7 | [LL]
Obtenga la contrasefia autorizada
cuando su buzén solicite el servicio
SMTP.
S 265/994 | ® El buzén debe tener aplicado el
servicio “SMTP".
TLS 25 [} La contrasefia debe ser una “contrasefia
autorizada”. La contrasefia de inicio de sesién
163 smtp.163.com del correo electrénico no es valida.
[
NINGUNA 25 Obtenga la contrasefia autorizada cuando
su buzén esta solicitando el servicio
SMTP.
L, SSL 465 El buzén debe tener aplicado el servicio
Sina smtp.sina.com
NINGUNA 25 “SMTP”".
El buzén debe tener aplicado el servicio
126 smtp.126.com | NINGUNA 25
“SMTP".
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Steg 4 Hacer clicDE ACUERDO.

5.5.5 Registro

Después de registrarse automaticamente con éxito, cuando el dispositivo esta conectado a Internet, informara la
ubicacion actual al servidor especificado para que sea mas facil para el software del cliente acceder al dispositivo y
verlo y monitorearlo.
Step 1 SeleccioneEntorno>Red>Registro.

EIRegistrose muestra la interfaz. Consulte la Figura 5-25.

Figure 5-25 Registro

® NETWORK

0.0.0.0

SteQ 2 Selecciona elPermitircasilla de verificacion (Seleccionado por defecto) Configurar

Steg 3 pardmetros. Para obtener mas informacién, consulte la Tabla 5-15.

Tabla 5-15 Pardmetros de registro

Parametro Descripcion
Direccién IP Introduzca la direccién IP o el nombre de dominio del servidor a registrar.
Puerto El puerto para el registro automatico.

ID Unico para identificar el dispositivo. Cuando diferentes dispositivos se registran en el mismo
ID de subdispositivo

servidor, las ID de los subdispositivos deben ser diferentes.

Steg 4 Hacer clicDE ACUERDO.

5.5.6 P2P

P2P es una tecnologia de penetracion de red privada. Con esta tecnologia, no necesita solicitar un nombre de dominio
dindmico, establecer una asignacion de puertos o implementar un servidor de transito. Puede agregar dispositivos para la
administracion de cualquiera de las dos formas siguientes.

- Escanea el cédigo QR en la interfaz para descargar la aplicacion y registrar una cuenta.
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- Inicie sesién en la plataforma www.gotop2p.com para registrarse y luego agregue dispositivos por nimero de serie del dispositivo.

Antes de usar P2P, asegurese de que el dispositivo esté conectado a Internet.

requisitos previos

- El dispositivo habia sido conectado a Internet.

- La aplicacién se ha descargado e instalado en el teléfono movil.

Procedimiento

Step 1 SeleccioneEntorno>Red>P2P.
EIP2Pse muestra la interfaz, consulte la Figura 5-26.

Figure 5-26 P2P
® NETWORK

Please scan the OR code
on the actual interface.

SteQ 2 SeleccionePermitirpara habilitar P2P. Hacer clic
Step 3  beacuerpo.
El registro P2P es exitoso cuando elEstadoespectaculosEn linea.

Step 4 Use Mobile Client para escanear el c6digo QR en Device SN para agregar el dispositivo a Mobile Client.

Escanee el c6digo QR en la interfaz real del dispositivo.

5.6 Administrar dispositivo de almacenamiento

Puede configurar el almacenamiento, la informacién bésica, administrar el HDD y revisar la informacién del HDD.
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5.6.1 Basico

En la interfaz local, puede configurar la estrategia cuando el disco esta lleno y el modo de grabacion.

Step 1

Step 2

Step 3

En el mend principal, seleccioneEntorno>Almacenamiento>Basico.

ElBasicose muestra la interfaz. Consulte la Figura 5-27.

Figure 5-27 Basico

mibe

Time Length

Never

Configurar informacion basica.

Seleccione la estrategia de procesamiento de detener la grabacién y sobrescribir las grabaciones anteriores cuando

la tarjeta TF esté llena.

{> Detenerse: El sistema deja de grabar cuando el disco esté lleno.

<{>  sobrescribir: El sistema sobrescribe los archivos més antiguos y sigue grabando cuando el disco est4
lleno.

Configure la duracién del tiempo o el tamafio del archivo para el paquete de video.

Seleccione la forma de embalaje requerida de laCrear archivos de videola lista desplegable. Incluido

Duracion de tiempoyTamafio del archivo.

<>  Establezca la duracién de cada archivo de video. El valor predeterminado es 60 minutos y el
rango es de 1 minuto a 120 minutos.

<{>  Establezca el tamafio del archivo para cada archivo de video. El valor predeterminado es 1024M y el rango es
128M -2048M.

Establezca la estrategia de eliminar archivos antiguos automaticamente.

Puede habilitar esta funcién para eliminar videos grabados o imagenes guardadas en la tarjeta TF o servidor FTP

regularmente de acuerdo con el intervalo de tiempo que haya establecido.

Después de configurar la eliminacién automaética de archivos, los archivos eliminados no se pueden recuperar.

Hacer clicDE ACUERDO.
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5.6.2 Administrador de discos

Configure las propiedades de lectura y escritura de la tarjeta TF y vea la informacién de capacidad del HDD.

Step 1

Step 2

Step 3

5.6.3 FTP

SeleccioneEntorno>Almacenamiento>Administrador de discos.

ElAdministrador de discosse muestra la interfaz. Consulte la Figura 5-28.

Configure las propiedades de lectura y escritura de la tarjeta TF. Puede configurar la tarjeta TF como disco de lectura/
escritura, disco de solo lectura o disco de redundancia en elPropiedadescolumna.

- Lectura/escritura: puede leer datos de la tarjeta TF y guardar datos en la tarjeta TF. Solo lectura: solo puede leer

- datos de la tarjeta TF si esta configurado en disco de solo lectura. Redundancia: si el dispositivo esta conectado a

- dos o mas tarjetas TF, una de las tarjetas TF se puede configurar como redundancia para la copia de seguridad de la

grabacién.

an

Seleccione la tarjeta TF y haga clic enFormatopara borrar todos los datos en la tarjeta TF. Proceda con precaucion.

F ig ure 5'28 Administrador de discos

Properties

Cabinel 1 ReadWrite 0GH/14 41 GB

Hacer clicDE ACUERDO.

Configure el servidor FTP y luego podra guardar videos e instantaneas en el servidor FTP.

requisitos previos

Ha implementado un servidor FTP y ha creado un usuario con permiso de lectura y escritura.

an

El usuario FTP creado debe tener permiso de escritura; de lo contrario, la carga de videos, audios y

las instantaneas fallaran.
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Procedimiento

Steg1 SeleccioneEntorno>Almacenamiento>FTP.

EIFTPse muestra la interfaz, consulte la Figura 5-29.

Figure 5-29 FTP

- STORAGE

Steg 2 SeleccionePermitirpara habilitar la carga de FTP y seleccione el tipo de FTP.
- Seleccione FTP o SFPT de la lista desplegable. Se recomienda SFTP para mejorar
Seguridad de la red.
- CuandoFTPesta seleccionado, el sistema da un aviso de riesgo. SeleccioneDE ACUERDOoCancelarsegun sea necesario.

Step 3 Configurar pardmetros. Para obtener méas informacién, consulte la Tabla 5-16.

Tabla 5-16 Descripcion del parametro FTP

Parametro Descripcién

Direccién del servidor La direccién IP de la PC host que esta instalada con el servidor FTP/SFTP.

Puerto De forma predeterminada, el puerto SFTP es 22 y el puerto FTP es 21.

Nombre de usuario

Cl El nombre de usuario y la contrasefia utilizados para acceder al servidor.
ave

Andénimo SeleccioneAnénimosi desea iniciar sesién en el servidor de forma anénima.

Crear carpeta en servidor FTP.

® Sinoingresa el nombre del directorio remoto, el sistema crea
automaticamente las carpetas de acuerdo con la IP, la hora y el canal.

Ruta de almacenamiento . . . . .

e Siingresa un nombre para el directorio remoto, el sistema crea primero una
carpeta con el nombre ingresado en el directorio raiz FTP/SFTP y luego crea

carpetas automaticamente segun la IP, la hora y el canal.
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Parametro Descripcion
Ingrese el tamafio del video grabado cargado.
] Si el tamafo ingresado es menor que el tamafio del video grabado, solo se puede
cargar una seccién del video grabado.
e see ] Si el tamafo ingresado es mayor que el tamafio del video grabado, se puede cargar
todo el video grabado.
e Sieltamafioingresado es 0, se cargara todo el video grabado.
Escoger
canal Seleccione el canal al que desea aplicar la configuracién de FTP.

Dia laborable

Periodo

Seleccione el dia de la semana y establezca el periodo de tiempo en el que desea cargar los

archivos grabados. Puede establecer dos periodos para cada semana.

Seleccione el tipo de registro (Alarma, MD y General) que desea cargar. Después de
seleccionar el tipo de grabacion correspondiente junto al periodo correspondiente, el

tipo de grabacion seleccionado se cargara durante el periodo configurado.

Subir imagen

Intervalo

] Cuando elTipo de instantaneaesCalendario, el método de carga debe determinarse
segun el intervalo de carga de laimagen y el intervalo de la instantanea.

- Si este intervalo es mas largo que el intervalo de la instantanea, el sistema carga la
instantdnea mas reciente. Por ejemplo, si el intervalo es de 5 segundos y el intervalo de
la instantanea es de 2 segundos, el sistema envia un comando de carga para cargar la
siguiente instantdnea cada 5 segundos.

- Si este intervalo es més corto que el intervalo de la instantanea, el sistema carga la
instantdnea segun el intervalo de la instantanea. Por ejemplo, si el intervalo es de 5
segundos y el intervalo de la instantanea es de 10 segundos, el sistema carga la
instantanea cada 10 segundos.

®  Cuando elTipo de instantaneaesEvento, el sistema carga la instantanea segun el

intervalo de la instantanea.

s

Puedes cambiar elIntervaloyTipo. Para obtener mas informacién, consulte “5.4.2.2 Instantdnea”.

Steg 4 Hacer clicPruebapara probar si el servidor FTP/SFTP esta configurado correctamente.

- El sistema muestra un mensaje para indicar el éxito o el fracaso. Si

- falla, verifique la conexién de red o las configuraciones.

Steg 5 Hacer clicDE ACUERDO.

5.7 Configurando sistema

Puede configurar la informacién del sistema, incluido el puerto serie, la seguridad y la informacién del vehiculo.

5.7.1 Configuracion de los parametros del puerto serie

Puede configurar los pardmetros del puerto serie RS-232, como la velocidad en baudios, el bit de datos, el bit de parada y la paridad.

Steg 1 SeleccioneEntorno>Sistema>Puerto serial.

ElPuerto serialse muestra la interfaz. Consulte la Figura 5-30.
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Figure 5-30 puerto serial

Ganeral

None

Step 2 Configurar parametros. Para obtener mas informacion, consulte la Tabla 5-17.

Tabla 5-17 Descripcion de los parametros de configuraciéon del puerto serie

Parametro | Descripcién
Seleccione el protocolo correspondiente.
L, ® Consola: Actualiza programas y depura demandando la interfaz serial y el software de
Funcion
mini terminal.
L] GPS: Se utiliza para transmitir datos GPS en tiempo real.
Los tiempos de cambio de sefial en la linea de transmisién en unidad de tiempo.
Velocidad de transmision L] La velocidad de transmision predeterminada es 115200 para una consola.
[ La velocidad de transmision predeterminada es 9600 para un puerto serie transparente.
Bit de datos Seleccione un bit de datos. Las opciones incluyen5,6,7, y8.
Bit de parada Seleccione un bit de parada. Las opciones incluyen1,1.5, y2.
Prueba Seleccione un modo de paridad entre Ninguno, Impar, Par, Marca y Nulo. El valor predeterminado esNinguna.

Step 3 Hacer clicDE ACUERDO.

5.7.2 Gestion de la seguridad

Es establecer una estrategia de seguridad para garantizar la red de dispositivos y la sequridad de los datos. Incluye configurar el derecho de

acceso a la IP del host y habilitar el servicio del sistema, etc.

5.7.2.1 Servicio del sistema

El servicio correspondiente solo se puede usar después de que el servicio del sistema esté activado.
Step 1 seleccioneEntorno>Sistema>Seguridad>Servicio del sistema. El

Servicio del sistemase muestra la interfaz. Consulte la Figura 5-31.
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Figure 5-31 servicio del sistema

Step 2 Seleccione si desea habilitar el cifrado de transmision de audio/video, CGI, SSH o de teléfono movil,
segun sea necesario.
- La aplicacion puede recibir una notificacién de alarma solo cuando la notificacién del teléfono moévil esta habilitada y la aplicacién se ha
suscrito a la alarma.
- Después de habilitar CGI, una plataforma de terceros puede conectarse a este dispositivo a través del protocolo CGI.
- Cuando el cifrado de transmisién de audio/video esta habilitado, la transmisién de audio/video se cifrara. Los

dispositivos o el software relacionados deben admitir el descifrado de video.

Step 3 Hacer clicDE ACUERDO.

5.7.3 Configuracion de la informacién del vehiculo

Puede establecer la relacién de velocidad del vehiculo y el informe de posicién.

5.7.3.1 Configuracién de la velocidad

Steg 1 SeleccioneEntorno>Sistema>Vehiculo>Velocidad. El

Velocidadse muestra la interfaz. Consulte la Figura 5-32.
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Figure 5-32 velocidad

B4A00

Always

Step 2 Configurar parametros. Para obtener mas informacion, consulte la Tabla 5-18.

Tabla 5-18 Descripcién de los parametros de velocidad

Pardmetro

Descripcion

Relacién de velocidad

El pardmetro para la velocidad de conversién.

Acumulacién de millas

Seleccione el modo de acumulacién de kilometraje del vehiculo.

Kilometraje

Muestra el kilometraje total.

Kilometraje inicial

Introduzca el kilometraje inicial del vehiculo.

Fuente de velocidad

Seleccionar donde se obtiene la velocidad, incluyendoLegumbres,Informacién de posicion, y

Informacién de pulso y posicion.

L] Pulso: obtenga la informacién de velocidad del sistema de pulso del vehiculo. Informacién de
L] posicién: obtenga la informacién de velocidad del sistema de posicionamiento. Informacién de
L] pulso y posicién: obtiene la informacién de velocidad tanto del sistema de pulso como del sistema

de posicionamiento. La informacién del sistema de pulsos se usa primero.

Step 3 Hacer clicDE ACUERDO.

5.7.3.2 Configuracién del informe de posicién

Puede configurar la estrategia de informe de posicién para que sea un informe automatico del dispositivo o un informe por programa de plataforma.

Step 1 SeleccioneEntorno>Sistema>Vehiculo>Informe de posicién. ElInforme

de posiciénse muestra la interfaz. Consulte la Figura 5-33. Configure la

Steg 2 estrategia de informes.

- Informe automaético del dispositivo.

1. En elInforme de estrategialista, seleccioneDispositivo automatico.

EIDispositivo automaticose muestra la interfaz de configuracién. Consulte la Figura 5-33.
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F |g ure 5-33 mforme de posicién (dispositivo automatico)

2. Configurar pardmetros. Para obtener mas informacién, consulte la Tabla 5-19.

Tabla 5-19 Descripcion de los parametros del informe automatico del dispositivo

Pardmetro

Descripcion

Intervalo de informe Cuando el estado del ACC del vehiculo esta activado, el sistema informa la posicién a la

Informe por distancia

plataforma de acuerdo con el intervalo de informe, la distancia del informe y el &ngulo de

inflexién configurados.

Angulo de inflexion El sistema informa la posicién del vehiculo a la plataforma solo si se cumple

una de las condiciones.

ACC desactivado

Informe Intervalo Cuando Cuando el estado del ACC del vehiculo estd apagado, el sistema informa la posicién a la

plataforma de acuerdo con el intervalo de informe configurado.

Horario de la plataforma.

En elInforme de estrategialista, seleccioneHorario de la plataforma. EIHorario de la plataformase muestra la
interfaz de configuracién. Consulte la Figura 5-34.

La plataforma obtiene la posicién del dispositivo segln el horario configurado. El horario se configura

en la plataforma. Consulte el manual de usuario de la plataforma.
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Figure 5-34 Informe de posicién (horario de la plataforma)

B SYSTEM

Platiorm Schedule

Step 3 Hacer clicDE ACUERDO.

5.8 Gestion de cuenta de usuario

Puede agregar, modificar y eliminar cuentas y grupos de usuarios, y configurar preguntas de seguridad para la cuenta de

administrador.

El usuario predeterminado y la autoridad

La cuenta de usuario predeterminada es admin.
- La cuenta de administrador se define como el usuario con privilegios elevados de forma predeterminada.
- Para administrar las cuentas de usuario facilmente, al definir la autoridad de la cuenta de usuario, se recomienda otorgar una

autoridad menor a las cuentas de usuario comunes que a la cuenta de usuario avanzado.

Acerca del usuario y el grupo de usuarios

Puede administrar la cuenta por usuario y grupo de usuarios, y el nombre no se puede repetir.

- Puede establecer un maximo de 64 usuarios y 20 grupos.

- El nombre de grupo predeterminado por "Usuario" y "Administrador" no se puede eliminar.

- Seleccione las autorizaciones al usuario de un grupo. Sin embargo, las autoridades de la cuenta de administrador no se
pueden especificar a su voluntad.

- Cada usuario debe pertenecer a un solo grupo. Al seleccionar un grupo para un usuario, los permisos del usuario solo

pueden ser un subconjunto de los permisos del grupo y no pueden exceder los atributos de permiso del grupo.

- Tanto el nombre de usuario como el nombre de grupo admiten de 1 a 31 caracteres y solo pueden constar de

letras, nimeros, subrayado (_) y guion (-).
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5.8.1 Usuario administrador

Puede agregar, eliminar o modificar usuarios y establecer las autoridades para el usuario de un grupo.

Agregar un usuario

Step 1 SeleccioneEntorno>Cuenta>Cuenta>Usuario. El
Usuariose muestra la interfaz. Consulte la Figura 5-35.

Figure 5'35 Usuario

Usemanme Group Name MAC: Remarks

SteQ 2 Hacer clicAgregar.

ElAgregarse muestra la interfaz. Consulte la Figura 5-36.

Figure 5'36 Agregar

admin

Steg 3 Configurar parametros. Para obtener mas informacién, consulte la Tabla 5-20.
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Tabla 5-20 Descripcion de parametros para agregar usuario

Parametro Descripcion
Nombre de usuario
Clave

Introduzca el nombre de usuario y la contrasefia y confirme la contrasefia.
Confirmar
Clave
Grupo Seleccione el grupo al que pertenecen los usuarios.
MAC del usuario Ingrese la direccién MAC del usuario que puede iniciar sesién en el dispositivo.
Observaciones Introduzca una descripcién del usuario.

Hacer clicEntornopara establecer un periodo vélido. El usuario solo puede iniciar sesién en el dispositivo en el
Periodo

periodo establecido.

Steg 4 Hacer clicSistema,Busqueda, oVivirpara configurar los permisos de usuario.

O==

- SeleccioneTodospara seleccionar todas las autoridades en la categoria.

- Las autoridades de la cuenta de administrador no se pueden cambiar.

Steg 5 Hacer clicDE ACUERDO.

1

Hacer clic . para modificar la informacién del usuario; hacer clic . para eliminar el usuario.
Cambio de contrasefia

Step 1 Sobre elUsuariointerfaz, haga clic .

ElModificarse muestra la interfaz. Consulte la Figura 5-37.

Flg ure 5-37 Modificar

admin

Step 2 Selecciona elModificar la contrasefiamarque la casilla y luego ingrese la contrasefia anterior, la contrasefia nueva y
confirme la contrasefia en el cuadro correspondiente.

Step 3 Seleccione la autoridad, incluidas las autoridades del sistema, de bisqueda y en vivo.
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Steg 4 Hacer clicDE ACUERDO.

- La nueva contrasefia se puede configurar de 8 a 32 caracteres y contiene al menos
menos dos tipos de nimeros, letras y caracteres especiales (excluyendo ' " ;: &).Por favor
ingrese una contrasefia segura de acuerdo con la indicacién de seguridad de la contrasefia.

- Un usuario autorizado para administrar cuentas de usuario puede modificar su propia contrasefia y la

contrasefias de otros usuarios.

5.8.2 Grupo de gestidon

Puede realizar las operaciones para administrar la cuenta del grupo, como agregar un grupo, eliminar un
grupo y modificar un grupo.
Step 1 SeleccioneEntorno>Cuenta>Cuenta>Grupo. El
Grupose muestra la interfaz, vea la Figura 5-38.
Figure 5-38 Grupo

Group Name Modity

Step 2 Hacer clicAgregar.
ElAgregarse muestra la interfaz. Consulte la Figura 5-39.

Figure 5'39 Agregar
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Steg 3 Establecer el nombre del grupo y los comentarios.

Un nombre de grupo consta de letras, nimeros y caracteres especiales (incluidos @", "."). Seleccione la

—

Steg 4 autoridad, incluidas las autoridades del sistema, de busqueda y en vivo.

==

SeleccioneTodospara seleccionar todas las autoridades en la categoria.

Steg 5 Hacer clicDE ACUERDO.

an

Hacer clic . modificar la informacion del grupo correspondiente; hacer clic . para eliminar el grupo.

5.8.3 Restablecimiento de contraseia

Puede restablecer la contrasefia a través del nimero de teléfono reservado cuando olvide la contrasefia de inicio de sesién del
administrador.
Step 1 Abra un navegador e inicie sesién en la interfaz WEB del

dispositivo. EIAccesose muestra la interfaz. Consulte la Figura 5-40.

Figure 5-40 Acceso

@hua

ECHNOLOGY

2 admin|

SteQ 2 Hacer clic¢Se te olvidé tu contrasefia?

EIRestablecimiento de contrasefiase muestra la interfaz. Consulte la Figura 5-41
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F ig ure 5'4 1 Restablecimiento de contrasefia (1)

Password Reset

Step 3 Hacer clicDE ACUERDO.

EIRestablecimiento de contrasefase visualiza. Consulte la Figura 5-42.

F ig ure 5‘42 Restablecimiento de contrasefia (2)

Password Reset

Flease scan the QR code

on the actual interface.

Step 4  Siga las instrucciones en pantalla para escanear el cédigo QR y obtener el c6digo de seguridad.

A\

- Escanee el c6digo QR en la interfaz real del dispositivo.
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- Como maximo se generaran dos cédigos de seguridad escaneando el mismo cédigo QR. Llegar
mas codigo de seguridad, actualice el cédigo QR.
- Utilice el cédigo de seguridad dentro de las 24 horas posteriores a su recepcion. De lo contrario, sera
convertirse en invalido.
- Si ingresa un cédigo de seguridad incorrecto hasta cinco veces, la cuenta se bloqueara durante 5 minutos.
Steg 5 EnelCédigo de seguridadbuzén, ingrese el cédigo de seguridad recibido en su buzén proporcionado. Hacer clic
Step 6  préximo.
Se muestra la nueva interfaz de configuracién de contrasefia. Consulte la Figura 5-43.

FigUre 5-43 Nueva configuracién de contrasefia

Password Reset

Steg 7 Restablecer y confirmar la contrasefia.
La nueva contrasefia se puede configurar de 8 a 32 caracteres no vacios y contiene al menos dos

tipos de numeros, letras y caracteres especiales (excluyendo "™, """, ";", ":" y "&"). Ingrese una

contrasefia segura de acuerdo con la indicacién de seguridad de la contrasefia.

SteQ 8 Hacer clicDE ACUERDO.

El sistema indica una operacion exitosa y se reinicia. Puede utilizar la nueva contrasefia para iniciar sesién

en el dispositivo.

84



@/hua

Manual de usuario

6 Actualizar

6.1 Version del sistema

Puede ver las caracteristicas del hardware del dispositivo, la versién de dicha informacién. Seleccione
Configuracién> Informacion del sistema> Versién.

ElVersiénse muestra la interfaz. Consulte la Figura 6-1.

Figure 6-1 Version

SETTING . System Info

77 System Info

6.2 Actualizar

Importe el archivo de actualizacién en formato .bin para actualizar el sistema.

- No desconecte la alimentacion o la red, ni reinicie ni apague el dispositivo durante la actualizacion
No puede ser usado.

- Los programas de actualizacién incorrectos pueden hacer que el dispositivo no funcione.

Step 1  seleccioneEntorno>Sistema>Actualizar.

ElActualizarse muestra la interfaz. Consulte la Figura 6-2.
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FigLII’E! 6-2 Actualizar

main

SteQ 2 seleccione lalista de chips que se adapte a sus necesidades reales.

Para actualizar los programas del sistema, seleccionePrincipalpara la lista de fichas.

Para actualizar los programas de firmware de la MCU, seleccioneUCMpara la lista de fichas.
Step 3 Hacer clicNavegary seleccione el archivo de actualizacién que desea utilizar.

Step 4 Hacer clicActualizar.

El sistema comienza a actualizarse. Debe iniciar sesién en la interfaz WEB nuevamente después de la actualizacion.
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7 Mantenimiento del sistema

7.1 Requisito de mantenimiento

Para mantener el dispositivo funcionando normalmente, se recomienda administrar, respaldar y mantener el dispositivo.
- Verifique la pantalla de monitoreo del dispositivo regularmente.

- Elimine el usuario y el grupo no utilizados con regularidad.

- Modificar la contrasefia de usuario cada tres meses.

- Vea los registros del sistema regularmente y analice los datos para manejar las anomalias a tiempo. Realice copias de

- seguridad de las configuraciones del sistema con regularidad.

- Reinicie este dispositivo regularmente.

- Actualice productos firmes regularmente.

7.2 Informacién del sistema

Puede ver la informacién de la versiéon del dispositivo, los registros, la informacién de la red, la informacién del HDD, la informacién

del canal, la informacién del satélite y la informacién de MAC.

Para obtener informacién sobre la versién, consulte “6.1 Version del sistema”.

7.2.1 Registro

Puede buscar, ver y hacer una copia de seguridad de los registros en la PC local.
Step 1  SeleccioneEntorno>Informacién del sistema>Tronco. ElTronco
se muestra la interfaz. Consulte la Figura 7-1.

Figure 7-1 rronco

2021-08-17 00 00 00 3 Tin 2021-08-17

Al

Step 2 Configure la hora de inicio, la hora de finalizacién y el tipo.
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Steg 3 Hacer clicBisqueda.

Se muestran los registros buscados.

Seleccione el registro del que desea hacer una copia de seguridad y luego haga clic enRespaldo. Puede seleccionar la ruta de guardado

para guardar el registro en la PC.

7.2.2 Informacion de red

Puede ver la informacién de IP del dispositivo conectado.
Step 1 SeleccioneConfiguracién> Informacién del sistema> Red. EIRedse muestra la interfaz. Consulte la Figura 7-2.

Steg 2 Hacer clicActualizary se muestra la informacién de red mas reciente.

Figure 7-2 Red

Username Group Name 1P Address

7.2.3 Disco

Puede ver la informacién del disco del dispositivo, incluido el nombre del dispositivo, la posicion fisica, el estado de salud y el

espacio libre.

SeleccioneConfiguracién> Informacién del sistema> Disco.EIDiscose muestra la interfaz. Consulte la Figura 7-3.

Figure 7-3 pisco

7 System Info

\
Device Name: Physical Position Health Status Free Space/Total Space

SMART
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7.2.4 Informacion del canal

Puede ver la informacién del canal.

SeleccioneConfiguracién> Informacién del sistema> Informacion del canal. ElInformacién del canalse muestra la interfaz. Consulte la Figura 7-4.

Figure 7'4 Informacién del canal

System Info

Channel CAM Standard

7.2.5 Informacién del satélite

Puede ver la informacién de posicionamiento del satélite, como el estado del médulo, el estado del posicionamiento, la latitud y la

longitud y los resultados de la busqueda.
SeleccioneConfiguracién> Informacién del sistema> Satélite. ElSatélitese muestra la interfaz. Consulte la Figura 7-5.

Hacer clicActualizary se muestra la informacién satelital mas reciente.

an

- Si el estado del médulo GPS indica normal y no se posiciona dentro de cinco minutos, el GPS
El moédulo se restablece y reposiciona automaticamente. Cuando se obtiene la informacién de posicionamiento
de nuevo, los tiempos de reinicio del médulo GPS son de hasta 20, o el dispositivo se reinicia, puede ver el GPS
registros de restablecimiento del médulo en el registro.

- Cuando el médulo GPS tiene un cortocircuito durante mas de 10 segundos, el estado del médulo es anormal
y el médulo GPS se apaga automaticamente y ya no se enciende. Después de que el dispositivo es

reiniciado, el médulo GPS se encendera de nuevo.

89



@/hua _
TECHNOLOGY Manual de usuario

Figure 7-5 Satélite

7 System Info

7.3 Mantenimiento Automatico

Puede configurar los ajustes de mantenimiento automatico, como el reinicio automatico, la eliminacién automatica de archivos antiguos, el

inicio automatico, el apagado automaético y la demora para el apagado automatico.

7.3.1 Reinicio automatico

Una vez que el dispositivo esté funcionando durante mucho tiempo, puede configurarlo para que se reinicie automaticamente en el tiempo de
inactividad. Después de configurar el reinicio automaético, cuando el dispositivo estd funcionando, se reinicia segtn el cronograma.
Step 1 SeleccioneEntorno>Sistema>Gerente.

ElGerentese muestra la interfaz. Consulte la Figura 7-6.

Figure 7-6 Gerente

Mever
Newer

Newes

Step 2 Sseleccione la estrategia de reinicio automaético.

- SeleccioneNunca, y el dispositivo nunca se reiniciard automaticamente.
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Step 3

- SeleccioneTodos los dias, configure el tiempo de reinicio del dispositivo y el dispositivo se reiniciard automaticamente en ese

momento.

- SeleccioneLunesparaDomingo, establezca la hora de reinicio del dispositivo y el dispositivo se reiniciara

automaticamente en ese punto de tiempo cada semana. SiDomingoy01:00estan seleccionados, el dispositivo se
reiniciard automaticamente a la 1:00 todos los domingos.

Hacer clicDE ACUERDO.

7.3.2 Arranque automatico

Después de configurar el inicio automatico, el dispositivo se inicia automaticamente en el punto de tiempo programado. Si

gira la llave del vehiculo a ACC antes de la hora de inicio automatico configurada, el dispositivo se inicia inmediatamente.

Cuando se apague la documentacion, el dispositivo se apagara segun el retraso automatico programado para el apagado.

Step 1

Step 3

SeleccioneEntorno>Sistema>Gerente. El

Gerentese muestra la interfaz. Seleccione

la estrategia de inicio automatico.

- SeleccioneNunca, y el dispositivo nunca se iniciard automaticamente.

- SeleccioneTodos los diasy ajuste la hora. Cuando gira la llave del vehiculo a ACC antes de este punto de tiempo, el
dispositivo se inicia inmediatamente.

Hacer clicDE ACUERDO.

7.3.3 Sistema de apagado automatico

Después de configurar el apagado automaético, el dispositivo se apaga automaticamente de acuerdo con el tiempo de apagado de

ACCYy la configuraciéon de inicio automatico.

- Si configurd la hora para el inicio automatico, hay dos situaciones cuando el ACC se apaga: Si la hora del sistema esta

entre la hora de inicio automatico y la hora de apagado automatico, el dispositivo se apaga en el punto de tiempo

configurado. Si la hora del sistema es anterior a la hora de inicio automatico o posterior a la hora de apagado

automatico, el dispositivo se apaga inmediatamente.

- Si el arranque automatico no esta configurado, cuando se desconecta el ACC, el dispositivo se apaga a la hora

programada.
Step 1 SeleccioneEntorno>Sistema>Gerente. El
Gerentese muestra la interfaz. Seleccione
Step 2 la estrategia de apagado automaético.
- SeleccioneNunca, y el dispositivo nunca se apagarad automaticamente.
- SeleccioneTodos los diasy ajuste la hora. El sistema se apagara segun el tiempo de apagado del ACCy la
configuracién de inicio automatico.
- SeleccioneTodos los diasporApagado automaticoy, a continuacién, introduzca la hora especifica.
Step 3 Hacercicoe acugrDO.

7.3.4 Retardo de cuenta

Después de configurar el retraso para el apagado automatico, cuando se desconecta el ACC, el dispositivo se apaga segun la

configuracion de retraso para el apagado automatico.
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- Siingresa un valor de retraso que no es 0, el dispositivo se apaga automaticamente después del retraso
- preestablecido. Si ingresa 0, el dispositivo se apaga segun la configuracién de apagado automatico sin demora.
Step 1 Seleccionar configuracién>Sistema>
Gerente. ElGerentese muestra la interfaz.
Step 2 Configure el retraso de ACC para el apagado.
El valor varia de 0 a 65535. El valor de falla es 5. Haga clic enDE

Step3 ACUERDO.

7.4 Copia de seguridad y restaurar

Puede hacer una copia de seguridad o restaurar las configuraciones web y restaurar la configuracién predeterminada.

7.4.1 Copia de seguridad de configuraciones

Puede hacer una copia de seguridad de todas las configuraciones de web.
Step 1 SeleccioneEntorno>Sistema>Importacién y exportacion.
Ellmportacién y exportaciénse muestra la interfaz. Consulte la Figura 7-7.

F |g ure 7-7 Importacién/Exportacion (1)

% SYSTEM

Step 2 Hacer clicExportary seleccione la ruta de la copia de seguridad. El

sistema inicia la copia de seguridad de las configuraciones.

7.4.2 Importacion de configuraciones

Puede usar las configuraciones respaldadas para configurar rapidamente el dispositivo y restaurar las configuraciones del
dispositivo.
Steg 1 SeleccioneEntorno>Sistema>Importacion y exportacion.

Ellmportacién y exportaciénse muestra la interfaz. Consulte la Figura 7-8.
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F |g ure 7-8 Importacién/Exportacion (2)

% SYSTEM

Step 2 Hacer clicNavegary, a continuacion, seleccione el archivo de copia de seguridad que desea importar. Hacer

Steg 3 clicImportar.

El sistema muestra el mensaje de reinicio. Hacer clicDE ACUERDO, el sistema comienza a importar las

configuraciones y reinicia el dispositivo una vez completada la importacién.

7.4.3 Restauracion a los valores predeterminados

Puede restaurar el sistema a las configuraciones predeterminadas o al valor predeterminado de fabrica. Solo el usuario con las autoridades

predeterminadas y de actualizacién puede hacer esto.

Las funciones correspondientes se restauraran a la configuracién de fabrica, y sus configuraciones actuales
se perdera. Proceda con precaucion.
Step 1 SeleccioneEntorno>Sistema>Defecto.

ElDefectose muestra la interfaz. Consulte la Figura 7-9.
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Figure 7-9 Defecto

SYSTEM

General

al Port

IRI

Step 2 Sseleccione la casilla de verificacién de las opciones que desea restaurar a los valores predeterminados de fabrica.

- Predeterminado: hacer clicDefecto, y elReiniciaraparece el cuadro de didlogo. Consulte la Figura 7-10. Luego haga clicDE
ACUERDO. Todas las configuraciones que no sean el nombre de usuario, la contrasefia, las preguntas de seguridad y la IP del
dispositivo se restauran a la configuracién predeterminada del dispositivo.

- Valor predeterminado de fabrica: haga clic enPredeterminado de fabrica, y elReiniciarse muestra el cuadro de didlogo.
Consulte la Figura 7-11. Luego haga clicDE ACUERDOY el sistema se reinicia. Después de reiniciar el dispositivo, el sistema se
restaurard a los valores predeterminados de fabrica y el dispositivo requiere inicializacién nuevamente. Proceda con
precaucion.
Cuando hay un usuario operando en la interfaz local, la configuracién predeterminada de fabrica no se puede
realizar hasta que el usuario local cierre la sesién.

Figure 7-10 reiniciar (1)

Reboot

94



@/hua _
TECHNOLOGY Manual de usuario

7.5 Rastreador de red

Los datos del paquete se pueden proporcionar a los desarrolladores o ingenieros para analizar el estado de uso de la red.
requisitos previos
El dispositivo que se captura estd conectado a un dispositivo de respaldo externo.
Procedimiento
Step 1 SeleccioneEntorno>Informacién>Copia de seguridad del rastreador de paquetes.
ElCopia de seguridad del rastreador de paquetesse muestra la interfaz, consulte la Figura 7-12.

F ig ure 7‘ 1 2 Copia de seguridad del rastreador de paquetes

Copia de seguridad del rastreador de paquetes

7 System Info

Step 2 Seleccione la tarjeta Ethernet y guarde la ruta.
Step 3 Selecciona elFiltro objetivomarque la casilla y luego ingrese la direccién IP que desea filtrar. Hacer clic
Step4 Comienzo.

El sistema inicia el sniffer y los datos se almacenaran en el dispositivo de copia de seguridad externo. Hacer clic
Step 5 Detenerse.

ElMensajese muestra el cuadro de didlogo, consulte la Figura 7-13.

Figure 7-13 Mensaje

SteQ 6  Hacer clicDE ACUERDOoCancelarpara completar la tarea.
- Hacer clicDE ACUERDOpara descargar los archivos localmente, que se pueden ver en la ruta de almacenamiento.

- Hacer clicCancelarpara detener la descarga.
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8 Iniciar sesidn en el dispositivo desde DSS

Ademas de WEB, también puede iniciar sesién de forma remota en el dispositivo desde el Sistema de vigilancia digital (DSS). Para obtener mas

informacion, consulte el manual de DSS.
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Appendix 1 Preguntas mas frecuentes

Si sus preguntas no se resuelven siguiendo las respuestas de este documento, comuniquese con su servicio de atencion al

cliente local o llame al servicio de atencién al cliente en la sede central. Te guiaremos para solucionar tus problemas.

1) P: Desconecte la electricidad constante pero el dispositivo sigue funcionando. R:
Posibles razones:
La configuracién del UPS proporciona un suministro de energia constante al dispositivo cuando el voltaje de la bateria de litio es

superior a 7V.

2) P: El dispositivo emite un chillido después del inicio.
R: Posibles razones:
- Conectarse a la pantalla y estar demasiado cerca de la camara.
- Una interfaz de un solo canal o una interfaz multicanal de imagen grande. La primera ruta de sonido

proviene de una fuente local.

3) P: La interfaz muestra que no se detecta ninguna tarjeta SIM.
R: Posibles razones:
- Tarjeta SIM no insertada.
- Tarjeta micro SIM insertada al revés con la muesca hacia afuera. Siga las instrucciones en la etiqueta para
insertar la tarjeta SIM.

- La tarjeta SIM esta dafiada.

4) P: El DVR no puede iniciarse correctamente.
R: Posibles razones:
- La potencia de entrada no es correcta; el voltaje de entrada es demasiado bajo o demasiado alto. Mal
- contacto en el cable de alimentacién de entrada o cableado incorrecto.
- El disco duro esta dafiado o hay mal contacto entre el soporte del disco duro y el disco duro. La

- placa principal esta dafiada.

5) P: El DVR se reinicia automaticamente o falla con frecuencia. R:
Posibles razones:
- El voltaje de entrada es inestable o demasiado bajo
- El dispositivo no esta correctamente instalado, lo que provoca un contacto deficiente entre los componentes. La disipacion de
3 calor deficiente y demasiado polvo dan como resultado un entorno de trabajo deficiente para el dispositivo. Mal funcionamiento

P del hardware.

6) P: Pantalla en blanco en un canal de la pantalla
R: Posibles razones:
- Una camara esta dafiada. Reemplace la camara dafiada.

- El cable de conexion esta dafiado. Reemplace el cable de conexién dafiado.

7) P: No hay salida de video para un solo canal, multiples canales o todos los canales R:
Posibles razones:
- Programa incorrecto. Actualice el programa correcto. El brillo de la imagen se
- establece en 0. Restaure la configuraciéon predeterminada. La sefial de entrada
- de video es nula o demasiado débil.
- La proteccién de canales (o proteccién de pantalla) esté configurada. Mal

- funcionamiento del hardware.
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8) P: La imagen de video en tiempo real es anormal, como el color y el brillo distorsionados.

R: Existen las siguientes posibilidades:

Los ajustes NTSC y PAL no son correctos y la imagen se vuelve en blanco y negro. La

resistencia del dispositivo y del monitor no es compatible.

La distancia de transmisién de la red de video es demasiado grande o la atenuacién de la sefial de la linea de transmisién es demasiado
grande.

Los ajustes de color o brillo del NVR no son correctos.

9) P: No puedo buscar grabaciones de video en la reproduccién

local. R: Existen las siguientes posibilidades:

Contacto deficiente entre el portaunidades de disco duro y el disco duro. El

disco duro esta dafiado.

Se actualizé un programa diferente del sistema de archivos del programa original. La
grabacién de video esté superpuesta.

El registro de video no se abre.

10) P: El registro de video local esta borroso.

R: Posibles razones:

La calidad de la imagen es demasiado baja.

Error de lectura del programa, los datos de bits son demasiado pequefios y hay mosaicos en la pantalla. Primero intente
reiniciar el DVR para resolver este problema.

Error de disco duro

Mal funcionamiento del hardware.

11) P: Sin audio. R:

Posibles razones:

No es un hablante activo. El cable
de audio esta daflado. Mal

funcionamiento del hardware.

12) P: Hay audio en estado de monitoreo pero no hay audio en estado de reproduccién.

R: Existen las siguientes posibilidades:

La funcién de audio no esta habilitada.
El canal correspondiente no se conecta a la camara. La reproduccién no es continua cuando la

pantalla es azul.

13) P: La hora que se muestra en el registro de video es incorrecta. R:

Posibles razones:

Configuracion de errores.
Mal contacto de la bateria o bajo voltaje.

El oscilador de cristal no funciona.

14) P: Error de copia de seguridad USB.

R: Existen las siguientes posibilidades:

Demasiados datos que ocupan recursos de la CPU. Primero detenga la grabacién y luego comience la copia de
seguridad.

El dispositivo de copia de seguridad no es compatible. El

dispositivo de copia de seguridad esté dafiado.

El dispositivo de respaldo presenta alta potencia y necesita una fuente de alimentacién separada.
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15) P: La alarma no funciona. R:
Posibles razones:
- Ajustes de alarma incorrectos. Cableado
- de alarma incorrecto. Sefial de entrada
- de alarma incorrecta.

- Un dispositivo de alarma esta conectado a 2 bucles al mismo tiempo.

16) P: Pantalla de canal desordenada.
R: Posibles razones::
- Seleccién incorrecta del tipo de cdmara. Se recomienda el cambio automaético.

- La camara esta dafiada.

17) P: El periodo de almacenamiento de registros no es
suficiente. R: Posibles razones:
- La baja calidad de la camara, la lente sucia, la camara instalada contra la luz o el iris no ajustado correctamente
causaron una gran tasa.
- La capacidad del disco duro no es suficiente.

- El disco duro esta dafiado.

18) P: Sin acceso telefénico 3G/4G. Sin IP de acceso
telefénico R: Posibles razones:
- Compruebe si la tarjeta SIM es normal.
- Compruebe si la tarjeta SIM no esta en servicio.
- Compruebe si la antena 3G/4G estd conectada segun lo previsto.
- Compruebe si las sefiales 3G/4G son lo suficientemente fuertes.

- Pruebe con otra tarjeta SIM.

19) P: La plataforma 3G/4G no esta en linea.
R: Posibles razones:
- Compruebe si el acceso telefénico 3G/4G es normal.
- Compruebe si el registro activo local est4 configurado correctamente.

- Compruebe si el terminal del servidor esta configurado correctamente.

20) P: No hay datos de GPS.
R: Posibles razones:
c Compruebe si la antena GPS esté conectada segun lo previsto.

- Asegurese de que la antena GPS esté en un lugar donde las sefiales no estén bloqueadas.

21) P: El GPS se desvia y produce velocidad sin ningiin motivo. R:

Posibles razones:
Sefial GPS débil.

22) P: La grabacién de video es
silenciosa. R: Posibles razones:
Compruebe si hay una cdmara analdégica normal conectada. Solo la cdamara HDCVI con entrada de audio admite

audio.
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Appendix 2 calculo de la capacidad de almacenamiento

Cuando el dispositivo se instala por primera vez, asegurese de que el disco duro (o la tarjeta TF) esté instalado.
Férmula de calculo de capacidad:

Capacidad total (M) = Cantidad de canal x Duracién de la demanda (hora) x capacidad de almacenamiento ocupada por hora

(M/hora)

Férmula de calculo del tiempo de grabaciéon:

Tiempo de grabacién (hora) = Capacidad total (M)

Capacidad de almacenamiento ocupada por hora (M/hora) x Cantidad de canales
El dispositivo adopta la tecnologia de compresién H.264/H.265, que cuenta con un amplio rango dindmico. Por lo

tanto, cuando calcule la capacidad del disco duro, debe acordar la tasa de bits para evaluar el tamafio del archivo

generado por hora desde cada canal.
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Appendix 3 Informacion legal

Derechos de autor

ZHEJIANG DAHUA VISION TECHNOLOGY CO., LTD. Reservados todos los derechos.

Cualquier contenido de este documento no puede ser reproducido, transmitido, distribuido o almacenado de
ninguna forma por nadie sin el permiso previo por escrito de Zhejiang Dahua Vision Technology Co., Ltd. (en lo
sucesivo, "Dahua").

Los productos descritos en este documento pueden contener el software que pertenece a Dahua o a un tercero. Sin
la aprobacién previa por escrito de la parte correspondiente, ninguna persona puede (incluyendo pero no limitado a)
copiar, distribuir, modificar, resumir, compilar inversamente, decodificar, realizar ingenieria inversa, alquilar,
transferir, sublicenciar el software.

Marcas registradas

@hua @hua @hua @hua , HDOCVI

HMOLOG)

las marcas registradas o
marcas registradas de Dahua.

- El logotipo de HDMI, HDMI y High-Definition Multimedia Interface son marcas comerciales o marcas
comerciales registradas de HDMI Licensing LLC. Este producto ha sido autorizado por HDMI Licensing LLC para
utilizar tecnologias HDML.

- VGA es la marca comercial de IBM.

- El logotipo de Windows y Windows son marcas comerciales o marcas comerciales registradas de Microsoft.

- Todos los nombres de empresas y marcas comerciales mencionadas en este documento son propiedad de sus respectivos

duefios.

Descargo de responsabilidad

- En la maxima medida permitida por las leyes aplicables, en ningln caso seremos responsables de dafios
especiales, incidentales, indirectos o consecuentes ni de ningun tipo, incluidos, entre otros, la pérdida de
ganancias, datos, buena voluntad, archivos o ahorros esperados., que surja de o esté relacionado de alguna
manera con los contenidos relevantes y los productos descritos en este documento.

- Todos los productos descritos en este documento se proporcionan "tal cual”". A menos que las leyes
aplicables exijan lo contrario, este documento se proporciona sin garantia de ningun tipo, ya sea expresa
o implicita, incluidas, entre otras, comerciabilidad, grado de satisfaccién, idoneidad para un proposito
particular o no infraccién.

Cumplimiento del Control de Exportaciones

Dahua cumple con las leyes y reglamentaciones de control de exportaciones aplicables y con los requisitos de exportacion,
reexportacién y transferencia de hardware, software y tecnologias. Se supone que debe comprender completamente y
cumplir estrictamente con las leyes y regulaciones nacionales e internacionales sobre el control de exportaciones
relacionadas con los productos descritos en este documento.

Aviso de proteccién de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otros, como la cara, las huellas dactilares, el
ndmero de placa del automdvil, la direccién de correo electrénico, el nimero de teléfono, el GPS, etc. Debe cumplir con las leyes y
regulaciones locales de proteccién de la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la
implementacién de medidas que incluyen, entre otras: proporcionar una identificacién clara y visible para informar al sujeto de los

datos sobre la existencia de un area de vigilancia y proporcionar informacién relacionada. contacto.
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Sobre el Manual

- EI'Manual es solo para referencia. Si hay inconsistencia entre el Manual y el producto real,
prevalecerd el producto real.

- No somos responsables de ninguna pérdida causada por las operaciones que no cumplan con el Manual. El

- Manual se actualizaria de acuerdo con las ultimas leyes y reglamentos de las regiones relacionadas. Para
obtener informacién detallada, consulte el Manual del usuario en papel, el CD-ROM, el céddigo QR o nuestro sitio
web oficial. Si hay inconsistencia entre el Manual del usuario en papel y la version electrénica, prevalecera la
version electrénica.

- Todos los disefios y software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto
pueden causar algunas diferencias entre el producto real y el Manual. Pdngase en contacto con el servicio de atencién
al cliente para obtener el programa mas reciente y la documentacién complementaria.

- Todavia puede haber una desviacion entre el valor real de algunos datos y el valor proporcionado, si
tiene alguna duda o disputa, consulte nuestra explicacion final.

- Actualice el software del lector o pruebe con otro software de lector convencional si no se puede abrir el Manual
(en formato PDF).
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Appendix 4 Recomendaciones de ciberseguridad

Declaraciones

- Al conectar el producto a Internet, debe asumir los riesgos relacionados por su cuenta, incluidos, entre otros, los
relacionados con ataques cibernéticos, ataques de piratas informaticos e infecciones de virus. Se recomienda
mejorar la proteccién de los datos de su red, los datos del dispositivo y la informacién personal. Le
recomendamos que tome las medidas necesarias para mejorar la seguridad de sus dispositivos y su red, como
cambiar las contrasefias y usar contrasefias seguras siempre que sea posible, cambiar las contrasefias
periédicamente y actualizar el firmware a la Ultima versién. No somos responsables de ningdn mal
funcionamiento, fuga de informacién u otros problemas del producto causados por ello, pero
proporcionaremos servicios de seguridad para el producto contra estos riesgos.

- En la medida en que las leyes aplicables no lo prohiban explicitamente, nosotros, nuestros empleados,
licenciantes o compafiias afiliadas no seremos responsables de ninguna pérdida de ganancias, ingresos, ventas
o datos, ni del costo de comprar bienes o servicios sustitutos, pérdida de propiedad, dafios personales. lesién,
interrupcion del negocio, pérdida de informaciédn comercial o cualquier dafio especial, directo, indirecto,
incidental, consecuente, econémico, de cobertura o punitivo causado por el uso o la imposibilidad de usar este
producto o servicio, independientemente de la teoria de responsabilidad (contrato, extracontractual, culpa u
otros) se basan estos dafios, incluso si nosotros, nuestros empleados, licenciantes o empresas afiliadas hemos
sido advertidos de la posibilidad de dichos dafios. Algunas jurisdicciones no permiten limitaciones de
responsabilidad por lesiones personales, dafios incidentales o consecuentes. Si se encuentra en una de estas
jurisdicciones,

- Nuestra compensacion total por todos sus dafios se limita a la cantidad que pagé por comprar nuestros productos o
servicios, excepto cuando se apliquen las leyes pertinentes si nuestra negligencia ha causado lesiones personales o la

muerte.

Recomendaciones

Acciones obligatorias a tomar para la ciberseguridad:
1.Usa una contrasefia segura
Consulte las siguientes recomendaciones para configurar la contrasefa:
- La longitud no debe ser inferior a 8 caracteres.
- Una contrasefia segura se compone de al menos dos de estos tres tipos de caracteres: letras en
mayusculas y mindsculas, nimeros y caracteres especiales.
- No contenga el nombre de usuario en su secuencia directa o
- inversa. No utilice caracteres continuos, como 123y abc.
- No utilice caracteres repetidos, como 111 y aaa.
2.Actualizar oportunamente el firmware y el software del cliente
- Como es un procedimiento estadndar en la industria tecnolégica, el firmware de los dispositivos debe actualizarse
oportunamente a la Ultima versién para garantizar que el sistema esté actualizado con los Ultimos parches y correcciones
de seguridad. Con el dispositivo conectado a Internet, se recomienda activar la deteccién automatica de actualizaciones
en linea para que los proveedores lancen las actualizaciones de firmware de manera oportuna.

- Se recomienda descargar y utilizar el software de cliente mas reciente.
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Medidas recomendadas para mejorar la ciberseguridad:
1.Proteccion fisica
Se recomienda proteccidn fisica para los dispositivos (especialmente los dispositivos de almacenamiento), como
colocarlos en una habitacion especial, un gabinete especial y realizar un control de acceso y control de llaves para
evitar dafios al hardware y dispositivos externos (disco U, puertos seriales) por parte de personas no autorizadas.
a través del contacto fisico.
2.Cambie las contrasefias regularmente
Cambie regularmente las contrasefias de sus dispositivos para ayudar a garantizar que solo los usuarios
autorizados puedan acceder al sistema.
3.Configuracién oportuna y actualizacién de la informacién de restablecimiento de contrasefia
Este dispositivo admite el restablecimiento de contrasefia. Para reducir el riesgo de que esta funcién sea atacada por piratas
informaéticos, se recomienda configurar oportunamente el restablecimiento de contrasefia, incluido el nimero de teléfono/
correo electrénico reservado y las preguntas de seguridad. Si alguna de dicha informacién cambia, actualice el
restablecimiento de contrasefia a tiempo. Al configurar preguntas de seguridad, configure una respuesta que sea dificil de
adivinar para alguien en su sistema.
4.Habilitar bloqueo de cuenta
El bloqueo de la cuenta esta habilitado de forma predeterminada. Para mantener su cuenta segura, se recomienda mantener esta configuracién.
Después de que los piratas informéticos fallan en varios intentos de piratear contrasefias, la cuenta correspondiente y las direcciones IP de origen
se bloquean.
5.Cambiar HTTP y otros puertos de servicio predeterminados
Estos puertos se pueden cambiar a cualquier conjunto de nimeros entre 1024 y 65535. Evitar los puertos
predeterminados reduce el riesgo de que los piratas informaticos adivinen qué puertos esta utilizando.
6.Habilitar HTTPS
Habilite HTTPS para acceder a los servicios web a través de canales seguros.
7.Vincular direccién MAC
Vincule la direccién IP y MAC del dispositivo de puerta de enlace para reducir el riesgo de engafio de ARP.
8.Asignar razonablemente la cuenta y el permiso
Agregue usuarios correctamente de acuerdo con las necesidades comerciales y de administracién, y asigneles conjuntos
minimos de permisos.
9.Desactive los servicios innecesarios y use modos seguros
Si no es necesario, SNMP, SMTP y UPnP se pueden desactivar para reducir los riesgos para el dispositivo. Si es
necesario, se recomienda encarecidamente utilizar modos seguros, incluidos, entre otros, los siguientes:
S SNMP: seleccione SNMP v3 y establezca una contrasefia de cifrado y una contrasefia de autenticacién mas seguras. SMTP:
S seleccione TLS para acceder al servidor de correo electrénico.
= FTP: seleccione SFTP y establezca una contrasefia segura.
- Punto de acceso AP: seleccione el modo de encriptacién WPA2-PSKy establezca una contrasefia segura.
10Transmision encriptada de audio y video
Si sus datos de audio/video incluyen contenido importante o confidencial, utilice la transmisién
encriptada para que sea mas dificil que alguien robe sus datos.
11Auditoria de seguridad
- Revise los usuarios en linea: haga esto de vez en cuando para descubrir el inicio de sesién ilegal, si corresponde.
- Revisar el registro del dispositivo: Esto le brinda los datos de IP de un dispositivo que intenta iniciar sesién y la informacién de
operacion critica de los usuarios que ya estan en el estado de inicio de sesién.

12Registro de red
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La capacidad de almacenamiento limitada del dispositivo no puede almacenar muchos registros durante mucho tiempo. Si necesita guardar registros

durante mucho tiempo, habilite el registro en linea para asegurarse de que los registros clave se sincronicen con el servidor de registro en linea para facilitar

el seguimiento.

13Creacion de un entorno de red seguro

Para mantener el dispositivo mas seguro y reducir los riesgos de la red, le recomendamos que:

Desactive la asignacion de puertos del enrutador para evitar que las redes externas accedan directamente a los servicios de los
dispositivos de intranet del enrutador.

Divida la red en diferentes particiones segun sea necesario: si dos subredes no tienen que
establecer comunicaciones, use VLAN o gatekeeper para la divisién de la red.

Desarrolle la autenticacién de acceso 802.1x para reducir el riesgo de que terminales ilegales se conecten
con sus redes privadas.

Habilite el filtrado de direcciones IP/MAC del dispositivo para limitar los hosts que pueden acceder al dispositivo.

Mas informacioén

Visite PSIRT en el sitio web oficial de Dahua para conocer los avisos de seguridad y los avisos de seguridad mas recientes.
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