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Prefacio

General

Este manual presenta la instalacidn, las funciones v el funcionamiento del equipo-de visualizacidn de la serie L200N
[en adelante, el Dispositive”). Lea atentamante antas de ulilizar &l digpositivo y guerde &l manual para futuras consultas.

Modelos

Este manual se aplica a los modelos de monitores de la serie Dahua L200N. Por gjemplo: DHI-LMTS-L200MN.
DHI-LM22-L200MN, DHI-LM24-L 200N, DHIELMZT-L200N.

Instrucciones de seguridad

Lag squientes patabras de adverencia pueden aparacer en el manial,

Palabras de sefial Sigmﬂﬂadq}

Indica un afto riasgo patencial qus, Sino s& evila, provacara [a muerte o kesiones

graves.
.;"—‘, Indica un peligro potencial medio o bajo que, si no se evita, podiia
a&& ADVERTENCIA provocar lesiones leves o moderadas.

Indica un riesgo potencial que, si no se evita, podria provocar dafos a

|2 propiedad, pérdida de datos. reducciones en el rendimiento

PRECAUCIGN "
# o resullados impredeacibles,
@ﬂ CohsRicn Proporciona métodos para ayudarle a resolver un problema o ahorar tempo,
m NOTA Proporciona informacion adicional come complemento al texto.

Historial de revisiones

Version Comenide de t revaitn Tieemgs oo L armento
V1.0.1 Astustzar (AGREGAR LOGOTIPO HOMI). Diciambra de 2023
'hl'! 'ﬂ.u Prirmar lanzamenia Juria 2021

Aviso de proteccion de la privacidad

Coma usuario del dispositivo o responsable del tratamiento de datos, es posible que recopile dalos personales de otras
personas, como su rostro, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y normativas locales de
proteccion de la privacidad para proteger los derechos e intereses legitimos de ofras personas mediante la implementacion

de medidas que incluyen, entre otras: Proporcionar una identificacion clara y visible para informar a |as personas de la existencia del

area de vigilancia y proporcionar la informacidn de contacto requerida.
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Acerca del manual

» El manual es solo de referencia, Pueden-existir ligeras diferencias entre &l manual v el producto,

& Mo seremos responsables de perdidas ocasionadas por e uso del producta de formas gue no cumplan con al
manual,

o El manuat se actualizara de acuerdo con las Gitimas leyes y regulaciones de las jurisdicciones refacionadas.
Para oblener informacion detallada, consulte el manual de usuario en papel, ulilics nuestna CD-ROM, escanes
&l codige QR o visite nuestro sitio web oficial. El manual es zolo de referencia. Pueden encontrarze ligeras diferencias
enfre k3 varsion electrdnica v la version en papel.

® Todos los disefios v software estan sujetos 8 cambios sin previo aviso por escrito. Actualizaciones de productos
Puede gue aparezcan algunas diferencias entre el producto real v el manual. Por faver
Bingace an contachy con & serwoo de stanchan al chenta para abtare: 8l programa mes racienie v la documantackin complementana

o Puede haber emmores de impresion o desviaciones en la descripcion de las funciones, operaciones y datos
técnicos. En caso de duda o controversia, nos reservamos ef derecho de explicacion final..

8 Aclualice &l software de lectura o pruebe otro software de lectura convencional si no se puede abrir
el manual {en formato PDF),

e Todas las marcas comerciales, marcas registradas y nombres de empresas en el manual son propiedad de
sUs respectives dushios.

& Visite nuestro gitlo web, comuniguese con gl proveedor o el servicio de-atencidn al cliente &l scurre algidn problema mientras
utilizapdo &l dispositiva,

& 3iexiste alguna inceridumbre o controversia, nos reservamos el derecho de explicacion final.
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Salvaguardias y advertencias importantes

Esta seccion presenta contenido gue cubre &l manejo adecuado del dispositivo, la prevencion de riesgos y la

prevencion de danos a la propiedad. Lea atentamente antes de usar el dispositivo y cumpla con
las pautas al usarlo.

Requisitos de operacion

& ADVERTENGIA

Mo pise ni apriete la linea eléctrica, especialmente el enchufe o el punto de conexion de ia linea
eléctrica al producto.

Sujete firmemente el enchufe de la linea de conexidn al insertarlo y retirarlo. Tirar del cable de.
conexion podria danario.

Apague la alimentacién cuando limpie el producto.

Mo togue ningln componente fijo dentro del producto. De lo contrario, se pueden producir danos al

producto o a la persona,

A

® ® & @® @ @& @

Temperatura de funcionamiento: 0 °C a +40 "C (+32 °F a +104 °F).
Utifice el dispositivo en fas condiciones permitidas de humedad v lemperaiura.

Asegirese de gue b fueie de almentackan ded dispositho funclone correctamente antes de usarlo,

Mo desconacte 2l cable de alimentacion del disposithvo mientras esté encendido.

Lidce & SSpos i ENec-Amanl e dentno del rango de poisncia fim inal

Transporte, utilica y aimacens &l dispositivo an las condicionas permitidas de humedad y temparatima

Evite que los liguidos salpiguen o goteen scbre el dispositivo. Asegirese de gue no haya objetos llenos de
liguido encima del dispositivo para evitar gue fluyan liquidos hacia &1,

Mo desmonte el dispositivo.

Chbserve y observe fodas las advertencias e ilustrationes.

Asegurese de que la alimentacion esté apagada v gue las lineas de conexion estén retiradas al mover el
producto. Mo utilice lineas de conexion no certificadas, ya que podrian causar fallas en el equipo.

Evite colisiones con &l producto. Esto puede causar fallas en el equipa.

Apague laalmentacidn por segurdad s no ubliza el producto duranie un perlodo profongadao

Requisitos de instalacion

&ADUERTE?\JCH«.

Conecte el dispositive al adaptador antes de encenderio.
Cumpla estrictamente con los estandares locales de seguridad eléctrica y aseglrese de gue &l voltaje en el

drea sea estable y se ajuste a los requisitos de energia del dispositivo.
Mo conecte el dispositivo a mas de una fuente de alimentacion. De lo contrario, &l dispositive podria

danarse.
Mo se cuelgue ni se apoye sobre ef producto. Hacero puede proviocar que el producto sé caiga o se dane.

También puede causar lesiones a las personas. Preste especial alencion cuando haya nifios cerca,
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Si el produclo se instala en la pared, asegurese de que |la capacidad de carga de la pared sea suficiente.
Para evitar caidas v lesiones a persenas, instalelo de acuerdo con las instruccicnes incluidas con los
accesorios de montaje.

Mo cologue el producto en un ntorno gaseoso inflamable o corrosivo, va gue podria provocar un incendio

o danar el producto. Colocar el producto cerca de gases inflamables puede provocar facilmente

una explosion peligrosa.

A

®@ = ® @ @

Observe todos los procedimientos de seguridad v use el equipo de proteccidn requerido provisto para su uso
mientras trabaja en alturas.

Mo exponga el dispositivo a la luz solar directa ni a fuentes de calor.

Mo instale & dispositive en lugares himedas, palvarientos o con humé.

instale & dispositive en un lugar bien ventilado y no bloquee el ventilador del dispositivo.

Utice st adapkador de sormiente:o b fuenie de alimendacitn del estucha proparcionade por & fabrcante del disposite

La fuente de alimeniacidn debe cumplir con los requisitos da ES1 en la norma |[EC 62368-1 § no ser superior a P52,
Tenga en cuenta gue 1os requisitos de la fuente de alimentacidn estan sujslos 4 la eligueta del dispasitivo.

Conacte los aparalos eléciricos de clasa | a una foma de comente con conexsdn a tierra de proteceidn,

Mo bloguee la abertura de ventitacion. Instale el producto de acuerdo con este manual.

Mo cologue ningun objeto sobre el praducio. El producto podria dafarse =i entran cbjetos extraios en la unidad
interna.

8l no se fijan correctamente todos los tomilles durante i instakacion, ef producto puede caerse, Asegurese deque
ledos los herrajes de montaje y olros aceesorlos de inslalackon astén corectaments fjades duranis la instalacion,

Altura de montaje; < 2m.

@ Terminal de puesta a tierra de proteccién. El aparatlo debe conectarse a una toma de corriente con

conexion a tierra de proteccion.
- Cormgnte alterna.

Requisitos de mantenimiento

& ADVERTENCIA

Corte la energia y la linea de conexion inmediatamente y comuniguese con el centro de servicio posventa si
El producto o la linea de conexion estan danados por algin motivo. El uso continuo sin
El mantenimiante puede provecar humo u cloras extrafios,

Apague el aparato o desenchufe ef cable de-alimentacidn inmediataments sl detecta humo, clores exlrafios o rukdos anormales.
Comuniqueese con el centrorde serncie posventa para realizar o mantenimeents despuds de confirmarn que ya no hay humo

ni gloras. Sicontinda ulifizands &l aparalo, podria provacar un incandio.

A

L

Mo ajuste, mantenga ni modifigue si no tiene las calificaciones adecuadas,
Mo abra ni retire la cubierta trasera, 1a caja ni la placa de cubierta del products. F’én.gase en contacte con el distibuid or

o el centro de servicio posventa cuando necesite realizar algun ajuste o mantenimiento.
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&  Solo personal de ‘senvicio calificado puede realizar el mantenimiento. 5i el producio sufre algién tipo de dano, come
danos en el enchufe, materia extrana o liquide en la unidad, exposicien a la lluvia o humedad, pérdida de
funcidn o ge cayo, comuniquese con el distribuldor o el centro de servicio posventa.

o Tengs cuidado durante el mantenimisnto del producto incluso si no hay suministro eléctrico, Algunos componentes

estan equipados con SAl y pueden seguir suministrando energia, lo gue es peligroso para las personas

INTERFAZ MULTIMEDIA DE ALTA DEFINICION
HOMI™

Los trminos HOMI, HOMI High-Definition Multimedia Interface, HOMI Trada dress v las logotipes de HOMI son marcas
comearciales o marcas comerciales registradas de HOMI Licensing Administrator, Inc,
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1 Lista de empaque

Figura 1-1 Lista de embalaje

J

; 7P
=

DAL M LA CHI-LM24-L2000
DLz Tt

]
O, ®

Tabla 1-1 Lista de embalaje

Agaplador o Cornenle

Bass/Soporte |

Cable de sedal

nformacion legal y reglamentaria
Ll e APl LT

Manual e usuano Ebguela con codigo OR

1

2

3

4 guia de instalacién
5
6

m MOTA

Las imégenes de ariba son solo de referencia. Consulte el dispositivo real para obtener informacion detallada.
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2 Ajuste de angulo

La pantalla se puede ajustar inclindndola hacia adelante y hacia afrés; sin embargo, el ajuste especifico

depende del modelo especifico del dispositive. Por lo general, se puede inclinar -5 + 27 hacia adelante y 15 £ 2" hacia

alrds o -5 ¢ 2" hacia adeante y 22 + 2° hacla atras. {como 58 muastra a conlinuacein)

Figura 2-1 Ajuste del angulo

Anguio da Ang s da Feneg haia miks
BHIFLM19-L200M

& 15"

Anguka de Anguls de. manoe, Anguis Hasa st

DHI-LM24-L200N

m NOTA

+18"

[,

.-ir'-gulc- de o e gl Anguls hama
I S i I
DHI-LM22-L 200N
I3 "5

,-'j.r',g.th da Aigbds da mvant A L alris

DHI-LM27-L200N

& Al ajustarel dnguio del monitor, asegiress de no tocar ni presionar el drea de la pantalia. Las imagenes anteriores
+ 5son solo de referencia. Consulte el dispositivo real para obtener informacian detallada.
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Descripcion de 3 botones
Figura. 3-1 Ajuste del angulg
e [ o oy iy | s TE v | I
! !
2 F
[ =——————— GpmE————————
DHI-LM18-L200N DHI-LM22-L200N
= T : = !
1 ‘L !
2 z
_
DHI-LM24-L200N DHI-LM27-L200N
Tablz 3-1 Descripcitn de los botones
Mo, Mombre Descripcion
1 Luz indicadora LED * La luz es verde cuando la pantalla esta encendida.
* La luz es naranja cuando Ia pantalla entra en madao de aharre de anergla
modo.
+ La luz se apaga cuando la pantalla esta apagada.
2 Botdn OSD/Encendida Fuise &l boton para encender 8l monitar.
Tabta 3-2 Botones 050
Botén OSD | Funcién
E Muasira ks mands "1§ ORCInNES principaEss
< Ajustar las opoionas: subir o bajar/Tecla de acseso rapide (opcian)
- Agase las- opoeones: Mover asda ahegs o heela aribafTecla de acceso rapido {opoion)
'E' Salir-del menl principal o coando no-hay mends: cambio de sefal
norie Botdn de encendido’apagada
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Conexion de 4 cables

Figura 4-1 Fuertos de entrada v salida

DHI-LM19-L200M DHI-LM22-L200MN

DHI-LM24-L200N DHI-LM27-L200N
— P
I T — —

[0

Las imagenes de ariba son solo de referencia. Consulte el dispositivo real para obtener informacion detallada.

ar b inbarTaz HEA N dal

¥ Litilice un cable VGEA para conectar la
procircto g Bintefaz HDMI QUT de uma PC

marfae VEA del producto @ i interfaz
ViEAde b P

Conecte el enchufe del sfaptador de cornante
al pareata 38 alineniaceln cones pl:lllﬂlﬁl'lrf' el
IPRITALT Y CONEREE &l S0 SXINET0 & Una loma os

I coTianAs con conaxn 3 tame adecuada
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5 Descripcion del menu

e Elcolor y la forma del meny QS0 de la computadora real pueden ser ligeramente diferentes a los gue se
muestran en ia figura.
& Las especificaciones del mend OSD pusden cambiar con mejoras de funciones sin previc aviso
El meny de visualizacién en panialla (OSD) se puede utilizar para ajustar la configuracidn del monilor y se muestra
en la pantalla después de encender el monitor y presionar el botén.

Paso 1 Presione uno de los botones para activar |a pantalla del navegador

Figura 5-1 Pantalla def navegador

B < > & Q})

Tabla 5-1 Descripeidn de la pantaila del navegador

Funcign

2 |

Meni/Entrar

Aria

Abajo

Autorraiice S ali

Blv Alm

Encenddlo’apagade

- 8
o

Pasa 2 Prasiona E para ingresar a la pantalla OS50,

Figura 5-2 Pantalla OSD

Paso 3 Presione o para navegar por las funciones.

e Seleccione la funcidn deseada, luego presione el botdn para ingresar al submend.

e Pulse o para navegar por los subments y luego pulse para confirmar la seleccidn de la funcidn

deseada.

e Presione o para seleccionar una opcion, luego presione para confirmar la configuracion y
salir del menl actual.

Paso 4 Presione para salir de la interfaz dal menud
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6 modos ECO

Presiona para cambiar los modos ECO. Estos modos (Estandar, RTS, FPS, Texto, Pelicula y Juego) sa

pueden usar para optimizar la configuracion segun tu actividad. El modo Estandar es adecuado para la

miayoria de s aclividades

Figura -1 Modo estandar
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7 Descripciones de funciones del menu de operacion (OSD)

Las funciones del monitor varian segdn el modelo y las funciones de este manual son solo para referencia.

Tahla 7-1. Descripcion del meni

Mend | -Bubmenl( Rango de valores
Brillo 0-100
Contraste 0-100
Estandar |
Juego
Luminancia Whicho Brilacs Religule
: Texto
3 Fos
DCR
Sobra unidad S e
H.Posicitn | 0-100
Config ok g sagn V.Posicidn . U_'] Q0
Relgj 0-100
Fase 0-100
Retaciin de imagen Anchod:3
Calido
Estandar
Clorfigrr BEie o e Tamparatura da color Framcn
sRGE
n Rﬁjn
Lisuarin Verda
Azl
Modo LowEBlue Apsguc ek
Idioma 12 idiomas
Coafiguracitn OGS0 H.Pasicién U_'Iﬂﬂ
E W Posicion 0-100
S el il g 5-60
Transparencia 0-100
Lonfiguracion aulomatica —
Rainiciar
- Coar autemascn -
Femsclar® =
Extra
. Selecoinni ansnats VGMHDM'

*El funcipnanmento aciual aumentard el consumo de energia del producto

£ Cuieres continuar?

i
Mo
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8 Especificaciones del producto

Madsla de producto DHI-LM19-L200N DHI-LM22-L200N DHI-LM24-L200N DHI-LM27-L200N
Tamaris de porkalie 185" 215" 238" 27"
Rslacion de aspects 16:9 16:9 16:9 16:9
Angula de vision 90%H) / 65°(V) 1785 (Hy 1785 (V) 1787 (HY1T8°(V) 1TEHI TE()

Finizcion m soniraats | 6001 (tipica) 3000:1 {tipica) 3000:1 (tipico) 30001 (tipics)
Banders e ket 18 ke Wt i

Resolucidn | 1600x900 1920x1080 1920x1080 1920x1080
Fremenea de actuatzanion manma 75Hz 100 He A Hz 100 He

Sin base 454 8 x 2835 x 483 mm 2831 % 290,68 w48 4 mm 5404 % 325,22 51,7 mm 615.0 % 365,7 x 50.0 mm
Cimensiores
del producto,
Con base 464 8362 4x178 9mm | (4931 x 3842 x 1900 mm, | 5404 x 419,71 % 1500 mm | G15.0% 4613 % 180,0 mim
vocero WA
Rango de altura A
Angulo de rotacian NIA
angulo vertical e

AU G I rsaGKn

inclinashan hacis adelame: 5% 427,

IncEnacion hacia atras: #2° £ 3

Incinecidn hacla adelante: 5° 1 2% Incinacldn hacla atrds: 15 £ 22

. Accidn
Condiciones [

Temperalura: 0°C-40°C (32°F-104°F)

Hurnedad: 10%-90% HR (sin condensacion)

ambientales

AR ST

Temperatura: -20 "C-60 °C {-4 *F-140 °F)

Humedad: 5%-90% HR (sin condensacion)

[T ot

La aplicacion real de los pardmetros anteriores estara sujeta al modelo especifico.
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Apéndice 1 Solucion de problemas

Apdndios Tabla 1-1 Preguniss frecuantes

Fallas quese producan

Posibles soluciones

La luz indicadors de encendide no asld encendida

- Compnuete <18 ererpia osla sroandida

® Comprusheshel cable de alimentacin es1a conectada.

Falld el plug and play

& Verifigue sila funcidn plug-and-play del dispositivo es
compatible con PC.
& Compruebe sila tafeta de visualizacion es compatible con la

funcién plug-and-play.

Imagen oscurecida

Ajustar el brillo v el contraste.

Imagen parpadeants o imagen con ondulaciones

Pueda haber aparatos o equipos eléctricos con perturbaciones

electronicas.

La luz indicadora de encendido estd

encendida (parpadeando),

pern &l maniar no tiene imagenes,

® Compruebe siel PC esta encendido,

- Comireate sla :ar|eta de viserizackn del BO satd insedada comactaments

& Verifique si el cable de sefal del monitor esta conectado
comectamente al PC.

& Verifigue el enchufe del cable de sefial del monitor ¥ asegurese de
gue todos los pines no estén doblados,

& Observe la luz indicadora presionando la tecla Blog
Maylis an ol teclado de la PCy verifique si la PC esta funcionands,

Escasez de colores (rojo, verde y
azul)

Verifigue ef cable de sefal del monitor y aseglrese de que todos los

pines no estén doblados.

La imagen no esta en el medio o el

tamano no es el comrecto.

Tz da e aueagen rigido JALITO)

Imagen con diferencia de color (el blanco

no parece blanco)

Ajpuste elcolor RGE o vuslva a seleccionar la tamperatura del colar

Borroso el lexte de la pantalla bajo sefal VGAHDMI

| Beleccions M para ajustar automaticamente fa imagen
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Apéndice 2 Compromiso y recomendacion
de seguridad

Dahus Vision Technology Co., Lid, (20 adelante, "Dabua”) concads gran impoertancia a la ciberseguridad y la protecsian

de la privacidad, y continga invirtlendo fondos aspeciales para mejorar de manara integral fa congiencis y las capacidades
de sequridad de los empleados de Dahua y brindar la segundad adecuada para los productos, Dahua ha establecido

Uty egquipo de seguridad profesional para brindar empoderamiento y control de seguridad de ciclo de vida completo
para el disefio, desarrollo, prueba, produccion, entrega y mantenimients de productos. Si bien se adhiere al
principic de minimizar la recopiacion de datos, minimizar los servicios, prohibir 1a implantacién de puertas
traseras y eliminar servicios innecasarnios & insequros (como Telnet), los productos Dahua contindan introduciendo
tecnologias de seguridad innovadoras y se esfuerzan por mejorar las capacidades de garantia de seguridad del
praducta, brindando a los usuanios globales alarmas de segundad v sarvicios de respuesta a incidentes de seguridad las

24 horas, los T dias de'la samana para proleger mejr fos derechas e intaresas de seguridad de fos usuarios. Al misma Gampa,

Dahua alienta a los usuarios, socios, proveedores, agencias gubernamentales, organizaciones de la industria

& imvastigadores indepandantss a infarmar cuakquier riesgo polencial o vulnerabilidad descubleros en los dispositivos Dahua a

Datua PSIRT. Para conocer los métodos de informe espacificos, consulte la seccidn de segundad cibeméatica de Dahua
sitio web oficial.

La seguridad de los productos reguiers no solo |a atencidn y los esfuerzos continuos de los fabiicantes en 1+D, produccicn

y entrega, sino también la participacion activa de los usuarios que pueden ayudar a mejorar el
artornia yios métodos de uso de los productos, afin de garaniizar major la segunidad de los produclos despuds de su puesta en

uso. Por este motivo, recomendamos que [os usuarios ulilicen el dispositive de forma segura, lo gue incluye, entra

otras cosas:

1. Gestidn de cuentas

1.1 Utilice contrasenas complejas

Consulte las siguientes sugerencias para establecer contrasenas:

La longitud no debe serinferior a 8 caracteres;

Incluya al menos dos tipos de caracteres: letras maylsculas y mindsculas, nimeros y simbolos;
Mo contenga el nombre de la cuenta ni el nombre de la cuenta en orden inverso;

Mo utilice caracteres continuos, como 123, abe, etc.;

Mo utilice caracteres repetidos, como 111, aaa, ete.

1.2 Cambie las contrasenas perddicamanta

Se recomienda cambiar peridgdicamente |a contrasena del dispositivo para reducir el riesgo de gue sea adivinada o
descifrada.

1.3 Asignar cuentas y permisos de forma adecuada

Agregue usuarios adecuadamente segon los requisitos de servicio ¥ administracion vy asigne conjunios de
parmisos minimas 4 ks usuarins,

1.4 Habilitar la funcién de blogueo de cuenta

La funcedn de i.'l|L}-L'|uQ(.I de cuenta esta habillada de lorma predelerminada. Se recomiend2 mantenesla habililada para profeger 2

sagundad ce fa cuenta. Después de varios inlentas falikdas de contrasafia, ia cuenta correspandiente v [a direcckdin 1P de ongen

La direceidn sord blogqueads.

1.5 Establecer v achisafizar 3 informacion de restabdecimiento de conlrasena da manera oporiuna
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El dispositive Dahua admile a funaian de restablecimiento de contrasana, Pars reducir el rizsge de gue los actores
maliciosos utilicen esta funcion, i se produce algln cambio en la Infermacian, madifiquala a tiempo. Al configurar las
preguntas de seguridad, se recomienda no utizar respuestas facikes de adivinar,

2, Configuracion del servicio

2.1 Habilitar HTTPS

Se recomienda que habilite HTTPS para acceder a servicios web a traves de canales seguros.

2.2 Transmisién cifrada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos utilizar
la funcian de transmision encriptada para reducir el riesgo de que sus datos de audio y video
sean espiados durante la transmisian,

2.3 Desactiva los servicios no esenciales y utiiza el modo seguo

Sino es necesario, se recomienda desactivar algunos servicios como SSH, SMMP, SMTP, UPnP, AP hotspot,
af:., para reducir ias suparficies de ataque.

Si es necesario, se recomienda encarecidamente elegir modos seguros, incluidos, entre ofros, los siguientes
SEnicios:

SHMP: elija SNMP v3 y configure contrasenas de autenticacion y cifrado seguras.

SMTP: elija TLS pam acceder al servidor de buzdn,

e FTP:elija SFTP y configure contrasefias complejas.

& Punio de access AP: alija el modo de cifrade WPAZ-PSI y configure contrasefias complejas.

2.4 Cambiar HTTP y ofros pueitos de servicio predeterminados

Se recomienda cambiar ef puerto predeterminado de HTTP y ofros servicios a cualguier puerio entre 1024 v
B85535 para reducir el riesgo de ser adivinado por actores de amenazas.

3. Configuracion de rfd

3.1 Habisar bats de penmiidos

Sa mcomienda activar la funcion de Esta de parmetidos y pamitr qua soko iss dvaccionas P da la ksta de permifdos accadan al
dispositive. Por o tante, asegirese de agregar la direccion IP de su computadora y la direccion IP del dispositivo
CMTIDATDie & i kals g PRnm oS

3.2 Vinculacion de direcciones MAC

Se mcomienda vincular la direccién [P de la puerta de anlace a 1a direccion MAC del dispositive para neducir el riesgo de
suplantacion de ARP.

3.3 Construir un entorno de red seguro

Fara garantizar mejor. la seguridad de los dispositivos v reducir los posibles riesgos cibernéticos, se recomienda 1o
siguiente:

Dieshabifite la funcion de mapeo de puertos del enrutados para evitar el acceso directo a los dispositivas de intranet

desde la red externa;

De acuerdo con las necesidades reales de la red, particione la red: si no hay demanda de comunicacion
entre las dos subredes, se recomienda utilizar VLAN, puerta de enlace y otros métodos para particionar la
red para lograr el aislamiento de la red:

Establecer un sistema de autenlicacion de acceso 802.1x para reducir el nesgo de aoceso ifegal a terminales privadas.
red.

4. Auditoria de seguridad




alhua
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4.1 Verificar usuarios en linea

Se recomienda revisar pericdicaments a 05 usuanios en linea para identificar usuariod Aegales.

4.2 "a'mﬁus al repal.ru i.JE] f]isposllifm

Al ver les reglstros, puede chtenes informacidn sobre las direcciones 1P gue intentan Iniciar sesidn en el dispositive y las operaciones
clave de los usuarios regis_lra_dps.

4.3 Configurar el registro de red

Diehido a la capacidad de eimacenamisnto Emitada de los dispositivos, el registra almacenado es limitado. 5i necesita guardar |
reqisiro durante un periodo profongado. s& recomienda habilitar la funcion de registro de red para garantizar que los régistros oriticos se
sincronécen con & servidor de reglstro de red e realizer el seguinmenio:

5. Sequridad del software

5.1 Actualizar ef firmware a tiempo

De acuerdo con las especificaciones operativas estandar de fa industria, el firmware de los dispositivos debe ser
Actualizar a la Gima versidn a liempo para garantizar que el dispositivo tenga |as dltimas funciones ¥ seguridad,
Si el dispositivo esta conectado ala red plblica, se recomienda habilitar la funcidn de deteccion automatica de
actualizaciones en linea, para oblener la informacion de actualizacion de firmware publicada por el

fabricante de manera oportuna.

5.2 Actualizar el software del cliente a iempo

Le recomendamos gue descargue y Ulilice &l software de cllante mas reclante,

6. Proteccion fisica

Se recomienda realizar proteccion fisica para los dispositivos (especiaimente los dispositivos de almacenamiento),
como colocar e dispositivo en una sala de maguinas y un gabinete dedicados, v fener control de acceso y
administracion de claves para evitar que personal no autorizado dafie el hardware y otros equipos

periféricos {por ejemplo, disco flash USE, puerto serial).
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