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Prefacio

General

Este documento describe en detalle la apariencia y las funciones del teclado de red (en adelante denominado
"teclado"). Lea atentamente antes de usar el dispositivo y guarde el manual en un lugar seguro para consultarlo en

el futuro.

Modelo

NKB5200

Instrucciones de seguridad

Las siguientes palabras de sefializacion categorizadas con significado definido pueden aparecer en el manual.

Palabras de advertencia Significado
f Indica un peligro potencial medio o bajo que, si no se evita, podria
DANGER provocar lesiones leves o moderadas.
f Indica un riesgo potencial que, si no se evita, puede provocar dafios a la propiedad,
WARNING pérdida de datos, menor rendimiento o resultados impredecibles.
f Indica un riesgo potencial que, si no se evita, podria provocar dafios a la propiedad,
CAUTION pérdida de datos, reducciones en el rendimiento o resultados impredecibles.
@ﬁ' TI PS Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.
m MNOTE Proporciona informacién adicional como complemento al texto.

Revision historica

Version Contenido de revisién Tiempo de liberacion
V2.0.0 Actualizacién de linea de base. marzo 2024
V1.0.0 Primer lanzamiento. abril 2023

Aviso de proteccién de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otras personas, como su
rostro, audio, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y regulaciones locales de
proteccién de la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la
implementacién de medidas que incluyen, entre otras: Proporcionar una identificacién clara y visible para informar a

las personas sobre la existencia del drea de vigilancia y proporcionar la informacién de contacto requerida.

Declaracion de interfaz

Este manual presenta principalmente las funciones relevantes del dispositivo. Las interfaces utilizadas en su
fabricacién, los procedimientos para devolver el dispositivo a fabrica para su inspeccién y para localizar sus fallas
no estan descritos en este manual. Comuniquese con el soporte técnico si necesita informacién sobre estas

interfaces.




Acerca del Manual

El manual es sélo para referencia. Pueden encontrarse ligeras diferencias entre el manual y el
producto.

No somos responsables de las pérdidas incurridas debido a la operacién del producto de manera que

no cumpla con el manual.

El manual se actualizara de acuerdo con las Ultimas leyes y regulaciones de las jurisdicciones relacionadas. Para
obtener informacién detallada, consulte el manual del usuario en papel, utilice nuestro CD-ROM, escanee el cédigo QR
o visite nuestro sitio web oficial. El manual es sélo para referencia. Es posible que se encuentren ligeras diferencias
entre la version electrénicay la versién en papel.

Todos los disefios y software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones de productos pueden
provocar que aparezcan algunas diferencias entre el producto real y el manual. Comuniquese con el servicio de atencién al
cliente para obtener el programa mas reciente y la documentacién complementaria.

Pueden existir errores en la impresién o desviaciones en la descripcién de las funciones, operaciones y datos
técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacion final.

Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el

manual (en formato PDF).

Todas las marcas comerciales, marcas comerciales registradas y nombres de empresas que aparecen en este manual son propiedad de
sus respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o con el servicio de atencién al cliente si ocurre algin problema durante el

uso del dispositivo.

Si existe alguna incertidumbre o controversia, nos reservamos el derecho de dar una explicacién final.
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Salvaguardias y advertencias importantes

Esta seccién presenta contenido que cubre el manejo adecuado del dispositivo, la prevencién de riesgos y la
prevencion de dafios a la propiedad. Lea atentamente antes de usar el dispositivo, cumpla con las pautas al usarlo

y guarde el manual en un lugar seguro para consultarlo en el futuro.

Requisitos de transporte

A\

Transporte el dispositivo en las condiciones permitidas de humedad y temperatura.

Requisitos de almacenamiento

A\

Guarde el dispositivo en condiciones permitidas de humedad y temperatura.

requerimientos de instalacion

A DANGER

. APeligro de electricidad

Medidas preventivas: asegurese de que la alimentacién esté apagada cuando introduzca la mano en el dispositivo.
. Peligro de estabilidad

Posible resultado: El bastidor podria caerse y provocar lesiones personales

graves. Medidas preventivas (incluidas, entre otras):

<& Antes de extender el bastidor a la posicion de instalacion, lea las instrucciones de instalacion.

<& Cuando el dispositivo esté instalado en el riel deslizante, no coloque ninguna carga sobre él.

< No retraiga el riel deslizante mientras el dispositivo esté instalado en él.

A WARNING

No conecte el adaptador de corriente al dispositivo mientras el adaptador esté encendido.

Cumpla estrictamente con el cédigo y las normas locales de seguridad eléctrica. Asegurese de que el voltaje ambiental sea
estable y cumpla con los requisitos de suministro de energia del dispositivo.

No conecte el dispositivo a dos o mas tipos de fuentes de alimentacién para evitar dafios al

dispositivo.

Utilice el adaptador de corriente estdndar o la fuente de alimentacién del gabinete. No asumiremos ninguna responsabilidad

por lesiones o dafios causados por el uso de un adaptador de corriente no estandar.

>

El dispositivo debe instalarse en un lugar al que solo puedan acceder los profesionales. No se permite el acceso a la
zona de instalacién a personas no profesionales.

Al instalar el dispositivo, asegurese de que se pueda acceder facilmente al enchufe para cortar la
alimentacién.

El personal que trabaja en alturas debe tomar todas las medidas necesarias para garantizar la seguridad personal,

incluido el uso de casco y cinturones de seguridad.

No coloque el dispositivo en un lugar expuesto a la luz solar o cerca de fuentes de calor.

Mantenga el dispositivo alejado de la humedad, el polvo y el hollin.
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Coloque el dispositivo en un lugar bien ventilado y no bloquee su ventilacion.

Instale el dispositivo sobre una superficie estable para evitar que se caiga.

Siga los requisitos eléctricos para alimentar el dispositivo.
< Acontinuacién se detallan los requisitos para seleccionar un adaptador de corriente.
O La fuente de alimentacién debe cumplir con los requisitos de las normas IEC 60950-1 e IEC
62368-1.
O = voltaje debe cumplir con los requisitos SELV (voltaje extra bajo de seguridad) y no exceder los
estandares ES-1.
O Cuando la potencia del dispositivo no supera los 100 W, la fuente de alimentacién debe cumplir con
los requisitos de LPS y no ser superior a PS2.
< Recomendamos utilizar el adaptador de corriente suministrado con el dispositivo.
< Alseleccionar el adaptador de corriente, los requisitos de suministro de energfa (como el voltaje nominal) estan sujetos
a la etiqueta del dispositivo.
El dispositivo es un aparato eléctrico de clase I. Asegurese de que la fuente de alimentacién del dispositivo esté
conectada a una toma de corriente con conexién a tierra de proteccién.
Corte todas las conexiones de red y cables antes de cortar la alimentacién.
Utilice los cables de alimentaciéon recomendados para la regiéon y cumplan con las especificaciones de potencia

nominal.

Al instalar el dispositivo, asegurese de que se pueda acceder facilmente al enchufe de alimentacién y al acoplador del aparato
para cortar la alimentacién.

‘ El acoplador del aparato es un dispositivo de desconexién. Manténgalo en un dngulo conveniente cuando lo use.

Requisitos de operacién

A DANGER

o A@ El Dispositivo o control remoto contiene pilas de botén. No te tragues las pilas.

debido al riesgo de quemaduras quimicas.

Posible resultado: la pila de botén ingerida puede provocar quemaduras internas graves y la muerte en 2

horas.

Medidas preventivas (incluidas, entre otras):

<& Mantenga las pilas nuevas y usadas fuera del alcance de los nifios.

<& Siel compartimiento de la bateria no esta bien cerrado, deje de usar el producto inmediatamente y manténgalo
fuera del alcance de los nifios.

< Busque atencion médica inmediata si cree que se ha tragado o insertado una bateria en cualquier
parte del cuerpo.

@ Precauciones con la bateria

Medidas preventivas (incluidas, entre otras):

< No transporte, almacene ni utilice las baterias en altitudes elevadas con baja presiény en
entornos con temperaturas extremadamente altas y bajas.

<& No arroje las baterias al fuego ni a un horno caliente, ni las aplaste o corte mecanicamente para evitar
una explosion.

<& No deje las baterias en ambientes con temperaturas extremadamente altas para evitar
explosiones y fugas de liquidos o gases inflamables.

< No exponga las baterias a una presién de aire extremadamente baja para evitar explosiones y fugas de

liquidos o gases inflamables.
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A WARNING

[ ] Operar el dispositivo en un entorno doméstico puede causar interferencias de radio.
. Coloque el dispositivo en un lugar al que los nifios no puedan acceder facilmente.

o A@@Alta corriente

Medida preventiva: conecte a tierra el tornillo del dispositivo a tierra protectora antes de encenderlo.

o A@@No utilice varios dispositivos juntos para evitar generar alta corriente.
Medida preventiva: Conecte el dispositivo a tierra protectora antes de encenderlo.

A\

. Asegurese de que la fuente de alimentacién sea correcta antes de su uso.

No desenchufe el cable de alimentacién en el costado del dispositivo mientras el adaptador esté encendido.

La corriente nominal del dispositivo es 4 Ay la potencia nominal es 48 W. Opere el dispositivo dentro del rango
nominal de entrada y salida de energia.

Utilice el dispositivo en las condiciones permitidas de humedad y temperatura.

No deje caer ni salpique liquido sobre el dispositivo y asegurese de que no haya ningun objeto lleno de

liquido sobre el dispositivo para evitar que el liquido fluya hacia él.

No desmonte el dispositivo sin instruccién profesional.

Coloque el dispositivo en un lugar bien ventilado y no bloquee su ventilacion.

No coloque una llama abierta sobre el dispositivo, como una vela encendida.

Requisitos de mantenimiento

A DANGER

o Reemplazar las baterias no deseadas por baterias nuevas del tipo incorrecto podria provocar una
explosion. Medidas preventivas (incluidas, entre otras):
<& Reemplace las baterias no deseadas con baterias nuevas del mismo tipo y modelo para evitar el riesgo de
incendio y explosién.
< Deseche las baterias viejas segun las instrucciones.

[ ] Apague el dispositivo antes del mantenimiento.

A\

No exponga la bateria a ambientes extremadamente calurosos, como la luz solar directa y el fuego. El uso inadecuado de la

bateria podria provocar un incendio o una explosion.
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1 Introduccion del producto

Network Keyboard 5200 es un teclado de pantalla tactil que utiliza el sistema Android. Muestra videos en vivo,
decodifica videos con cddecs, como H.265 y H.264, y controla dispositivos. El teclado es compatible con
muchos dispositivos, como camaras y dispositivos de almacenamiento, y funciona con la plataforma Video
Matrix y DSS Pro. Es adecuado para que lo utilicen empresas y el gobierno, y es ideal para industrias como la

educacion, la salud, el transporte, la construccion inteligente y la industria financiera.

1.1 Apariencia del producto

1.1.1 Panel frontal

Figura 1-1 Panel frontal

Network keyboard

O

Settings

& = ]

Playback Device management User Management

w

Tabla 1-1 Descripcién del panel frontal

No. Descripcion

1 Pantalla LCD. Muestra el menu del teclado.

2 Control PTZ. Admite funciones como zoom, enfoque, apertura, FN, pincel, escaneo de lineas,
preajuste, patrulla, recorrido y mas.

3 Indicador. Muestra el estado del suministro de energia, la conexién de red y la alarma.

4 Palanca de mando 3D. Se utiliza para seleccionar y operar menus.

5 Devolver.

6 Funcion reservada.

7 Reiniciar.




1.1.2 Panel trasero

Figura 1-2 Panel real

& & -
> o a

= Z

Tabla 1-2 Descripcién del panel trasero

No. | Descripcion No. Descripcion No. | Descripcion
o Puerto de red.
El puerto OTG se conecta a Entrada de micréfono o )
1 6 11 Admite alimentacién PoE
ADB puerto
suministrar
Puerto COM utilizado para Salida de micréfono
2 7 1 2 Puerto de alimentacion
la depuracién puerto
Ranura SD. Se utiliza para Botén de encendido. Potestades
3 puerto 485 8 P 13
flashear el diSpOSitiVO. encendido y apagado del dispositivo
Salida de sefial HDMI
4 2 puertos USB2.0 9 14 Suelo
puerto

Salida de video VGA
5 Puerto USB3.0 10 puerto que sale —

sefiales de video analégico

1.1.3 Panel lateral

El panel lateral tiene 3 botones de volumen: subir volumen, bajar volumen y silenciar.

1.2 Médulo clave

El mddulo clave es un dispositivo externo que se puede conectar al teclado para realizar operaciones como video en la

pared y controlar cdmaras PTZ.




Figura 1-3 Modulo clave

. Después de que el médulo clave se haya conectado correctamente al teclado de red a través de USB, la luz indicadora verde

en la esquina superior derecha se iluminara durante unos segundos y luego se apagara.

‘ Cuando el médulo de clave esté conectado con el teclado de red, encienda el interruptor principal al costado del médulo de

clave.

[

<& El médulo clave admite alimentacién por USB y bateria.

< Cuando se utiliza la funcién de vista previa de la plataforma, el médulo clave no esta disponible.

<> Cuando se utiliza la funcién de pared de TV de la plataforma, las llamadas F1 no estan disponibles.

Tabla 1-3 Descripcion del boton

Llave Ejemplo Funcién
Llame a los planes No. 1 a 16 rapidamente. Se aplica a las funciones de
pared de TV.

F1 Ndmero 1 al 16 + F1
Vea los numeros del plan en elAntes del planpagina.

F2 - Funcién reservada.

F3 - Funcién reservada.

F4 - Funcién reservada.

Modo — Funcién reservada.

0-9 Numero 0-9 —

Seleccionar pantalla.

Pantalla 123 + Pantalla El nimero 123 es el ID del control de la pared del televisor, que es
adquirido mediante un dispositivo de videowall. Para mas detalles, consulte
el manual de usuario correspondiente.

Ventana 3 +ventana Concéntrese en la tercera ventana de la pantalla actual.

Dividir 4 + dividir Divida la pantalla actual en 4 divisiones.

Elimine 1 digito de la zona de amortiguacién numérica. El icono es

'::EI Prensa

similar a los cuadrados.
, Arrastre el grupo de cdmaras No. 123 a la ventana actual

] (Camara 4 . - 4

123+ =1 para realizar un recorrido automatico por los videos del

grupo)

canal.




Llave

Ejemplo

Funcion

L (Camara)

567 + )]

Arrastre la cAmara nimero 567 a la ventana actual.

0 + camara significa apagar la fuente de video

actual.

Preestablecido

2 + preestablecido

Llamada n° 2 preestablecida.

Recorrido

5+ recorrido

Llame al recorrido nimero 5.

PTZ — -

Escanear 3 + escanear Llame al escaneo nimero 3.

Patrén 4+ patrén Llame al patrén ndmero 4.

Girar Prensa Presiénelo una vez para iniciar la rotacién y luego presiénelo
nuevamente para detener la rotacién.

salida - Salga de la operacién actual.

Confirmar — Funcién reservada.

E (Cambiar)

canal anterior

KEY_ canal anterior

El canal de la ventana de enfoque actual se reduce en 1. El icono

es similar a los cuadrados.

E (Préximo

canal)

KEY_ siguiente canal

El canal de la ventana de enfoque actual se suma en 1. El icono es

similar a los cuadrados.

el

Funcién reservada.




2 Inicio y apagado

2.1 Inicio

Procedimiento

Paso 1 Conecte el teclado a la fuente de alimentacién y luego presione el botén de encendido en el panel posterior.

El dispositivo se inicia correctamente y muestra la pagina de inicio de sesién.

Paso 2 Ingrese el nombre de usuario y la contrasefia y luego toqueAcceso.

[

La pagina del teclado se puede operar con una pantalla tactil o un mouse externo.

Figura 2-1 Iniciar sesién

Network Keyboard

2 admin

Si olvido su contrasefia, puede tocar¢Olvidaste tu contrasefia?y luego siga las

instrucciones para restablecer su contrasefia.

2.2 Apagar

Puede apagar el teclado de una de las siguientes maneras:
. Presione el botén de encendido en el panel trasero.

. Después de salir del sistema, desenchufe el cable de alimentacién.




2.3 Bloqueo de pantalla

SeleccionarConfiguracién>General>Bloqueo de pantallay luego configure el tiempo de bloqueo de la pantalla. Después de ese toqueDE ACUERDO.




3 configuraciones rapidas

3.1 Inicializando el teclado

Debe inicializar el teclado para usarlo por primera vez.

Procedimiento

Paso 1

Paso 2

Paso 3

Etapa 4

Paso 5

Paso 6

3.2 Iniciar sesion

Procedimiento
Paso 1

Paso 2

Conecte el teclado a la alimentacién y luego presione el botédn de encendido en el panel posterior para
iniciar el teclado.

presioney mantenga == durante 15 veces para inicializar el teclado.

A\

La inicializacién borrara toda la configuracién, jtenga en cuenta!

[

Puedes mantener presionado == en el menu principal durante 5 seqgundos para inicializar el teclado.
Leer y seleccionarLicencia de acuerdo de consentimientoy luego toquePréximo

. Ingrese la nueva contrasefia y luego confirme su nueva contrasefia.

[

La contrasefia debe tener entre 8 y 32 caracteres que no estén en blanco y contener al menos dos tipos de
los siguientes caracteres: letras mayusculas y minldsculas, nimeros y caracteres especiales
(Excluyendo'"; : &).

Establezca preguntas y respuestas de seguridad. GrifoDE

ACUERDO.

Después de encender el teclado, el sistema accede a la pagina de inicio de sesién. Ingrese

el nombre de usuario y la contrasefia y luego toqueAcceso.




Figura 3-1 P4gina principal

Network Keyboard

Preview Settings

Playback Device Management User Management

Tabla 3-1 Descripcién del médulo de funciones

No.

Descripcién

El nombre que identifica el teclado.

Funciones.

. Avance: obtenga una vista previa de los dispositivos locales y sus operaciones.

‘ Reproduccion: reproduce videos locales.

. pared de televisiéon: controle dispositivos agregados localmente, como decodificadores, televisores de pared, matrices,
pantallas y mas.

. Gestion de dispositivos: agregue el dispositivo y la plataforma conectados directamente.

@ Ajustes: Configura la red, Bluetooth, almacenamiento, puerto serie y mas.

@ Gestion de usuarios: agregue usuarios y configure sus permisos.

Grifo para cerrar sesién.

3.3 Configuracion de red

3.3.1 Conexion a una red cableada

Configure la direccion IP y el servidor DNS del teclado de red para conectar otros dispositivos en

lared.

Procedimiento

Paso 1

Inicie sesion en el teclado y luego toqueAjustes.




Paso2  SeleccionarAjustes>Red cableada.

Paso 3 Configure los parametros.

Figura 3-2 Red cableada

Settings

@ Network Wired Network

% Bluetooth

WLAN

. Time P

£ Serial Port Subnet Mask

® rreconfig Gateway

DNS1
= General

DNS2
. System Upgrade

System Maintenance

. Log Information

Tabla 3-2 Descripcién del parametro

Parametro Descripcion

P Configure la direccién IP del teclado. La direccién IP es 192.168.1.108 de forma
predeterminada.

Mascara de subred La mascara de subred de la red.

Puerta La puerta de enlace debe estar en la misma red que la direccién IP.

DNS1 Direccién IP del servidor DNS principal.

DNS2 Direccién IP del servidor DNS alternativo.

3.3.2 Conexion a Wi-Fi

Requisitos previos

Asegurese de que haya Wi-Fi disponible.

Procedimiento
Paso 1 Inicie sesion en el teclado y luego toqueAjustes.
Paso2  SeleccionarRed>WiFi.

Paso 3 Seleccione el Wi-Fi seguin sus necesidades, luego ingrese la contrasefia y toqueDE ACUERDO.




Figura 3-3 Wi-Fi
Settings

Network Wired Network

Bluetooth WLAN

C13-44192-inner
Serial Port
. FTP Config 1114564545
242414241
@ General A13_326392_Pro
@) System Upgrade C13-34944-dolynk-t
. C13_28973_DEV
System Maintenance

C13_29873_Custom

. Log Information C14-25648 i

P B P P P B PP

C14_236997_dev_mi

Operaciones relacionadas

Grifo . para ver la informacién de Wi-Fi y haga clic en Informacién de Wi-Fi para desconectar la red Wi-Fi.

3.4 Agregar dispositivos

Puede agregar dispositivos o plataformas de forma manual o automatica.

3.4.1 Agregar manualmente

Cuando conozca la direccion IP especifica, le recomendamos utilizar este método.

Procedimiento

Paso 1 Inicie sesién en el teclado y luego toqueGestién de dispositivos.
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Figura 3-4 Agregar dispositivos manualmente

Device Management

@  search Add Manually Add O Refresh

1> v @ 91 IP: Port:8320

Platform 12>

Paso2  Grifo cy luego configure los pardmetros.

Figura 3-5 Configurar los parametros

Add device

Device Type Directly Connected Device
Device Name

IP Address

Port

User Name

Password

Tabla 3-3 Descripcion del parametro

Parametro Descripcion

Puedes elegirDispositivo conectado directamenteoPlataformaoonvifde la

Tipo de dispositivo .
lista desplegable.

Nombre del dispositivo El nombre que identifica el dispositivo o la plataforma.
direccion IP Direccién IP del dispositivo o de la plataforma.
Puerto Numero de puerto del dispositivo o de la plataforma.
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Parametro Descripcién
Nombre de usuario El nombre de usuario y contrasefia del dispositivo o plataforma que desea agregar al
Contrasefia teclado.

Paso 3 GrifoAgregar.

3.4.1.1 Agregar dispositivos conectados directamente

Procedimiento

Paso 1 Inicie sesién en el teclado y luego toqueGestion de dispositivos.

Paso 2 Grifou

Paso 3 SeleccionarDispositivo conectado directamentey luego configure los pardmetros.

Figura 3-6 Agregar dispositivo conectado directamente

Add device

Device Type Directly Connected Device

Device Name
IP Address
Port

User Name

Password

Tabla 3-4 Descripcién del parametro

Parametro

Descripcién

Tipo de dispositivo

SeleccionarDispositivo conectado directamentede la lista desplegable.

Nombre del dispositivo

El nombre que identifica el dispositivo.

direccion IP Direccion IP del dispositivo.

Puerto Numero de puerto del dispositivo conectado directamente. Es 37777 por defecto.
Nombre de usuario El nombre de usuario y contrasefia del dispositivo que desea agregar al
Contrasefia teclado.

Etapa 4 GrifoAgregar.
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3.4.1.2 Agregar plataformas

Procedimiento

Paso 1 Inicie sesién en el teclado y luego toqueGestion de dispositivos.

Paso 2 Grifou

Paso 3 SeleccionarPlataformay luego configure los parametros.

Tabla 3-5 Descripcién de pardmetros

Parametro Descripcion

Tipo de dispositivo SeleccionarPlataformade la lista desplegable.

Nombre del dispositivo El nombre que identifica la plataforma.

direccion IP Direccién IP de la plataforma. El nimero de puerto predeterminado de DSS Pro es 443.

Numero de puerto de la plataforma. El nimero de puerto predeterminado de DSS Pro
y CyberCity es 443.

Puerto

Nombre de usuario El nombre de usuario y contrasefia de la plataforma que desea
agregar al teclado.

Contrasefia

Etapa 4 GrifoAgregar.

1

Diferentes plataformas admiten diferentes funciones del teclado. Para mas detalles, consulte la tabla.

abajo:
Tabla 3-6 Lista de funciones de la plataforma en el teclado
Plataforma y funcién DSS Pro Ciudad cibernética
Cédigo de teclado apoyo apoyo

Adgquiera informacién de divisién de videowall en tiempo real

Adquirir lista de tareas apoyo apoyo
Video en la pared (modo pull-stream) apoyo apoyo
Avance apoyo apoyo
Hablar apoyo apoyo

Busqueda de reproduccién

movimiento PTZ apoyo apoyo
Zoom apoyo apoyo
preestablecido apoyo apoyo
Cepillar apoyo apoyo
Patrén apoyo apoyo
Escaneo de linea apoyo apoyo
Recorido apoyo apoyo
Enfocar apoyo apoyo
Iris apoyo apoyo
rotacién horizontal apoyo apoyo
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3.4.1.3 Agregar dispositivos Onvif

Procedimiento

Paso 1 Inicie sesién en el teclado y luego toqueGestion de dispositivos.

Paso 2 Grifou

Paso3  Seleccionaronvify luego configure los parametros.

Tabla 3-7 Descripcién de pardmetros

Parametro Descripcion

Tipo de dispositivo Seleccionaronvifde la lista desplegable.

Nombre del dispositivo El nombre que identifica el dispositivo.

direccién IP Direccién IP de los dispositivos onvif.

Puerto Numero de puerto del dispositivo onvif. Es 80 por defecto.

Nombre de usuario El nombre de usuario y contrasefia del dispositivo onvif que desea agregar al
Contrasefia teclado.

Etapa 4 GrifoAgregar.

3.4.2 Buscar y agregar
Cuando no conozca la direccién IP especifica del dispositivo, le recomendamos utilizar este método.

Informacion de contexto

[

Sélo el dispositivo conectado directamente admite la busqueda automética.

Procedimiento

Paso 1 Inicie sesién en el teclado y luego toqueGestién de dispositivos.
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Figura 3-7 Agregar mediante bisqueda

Device Management

. Manually Add £ Refresh

IP: Port:8320

Platform

Paso 2 Grifo Ey luego configure el rango de direcciones IP del dispositivo.

Figura 3-8 Configurar el rango de IP

Device Management

Search

Select All

Paso 3 GrifoBuscar.

Los resultados se mostraran en la lista. Puede seleccionar el dispositivo que necesita y luego tocar Agregar.

Operaciones relacionadas
. SeleccionarSeleccionar todopara seleccionar todos los dispositivos.
. Mantenga presionado el dispositivo y luego toqueBorrarpara eliminar el dispositivo agregado.

. Inserte una unidad flash USB y luego toque - para importar o exportar archivos del dispositivo.
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El formato del sistema de archivos de la unidad flash USB admitido por los dispositivos incluye FAT32 o NTFS.

@ cifo para actualizar la pagina.

3.5 Vista previa

Obtenga una vista previa de los canales de los dispositivos o plataformas agregados.

Procedimiento

Paso 1 Inicie sesion en el teclado y luego toqueAvance.

Figura 3-9 Vista previa

Preview

View playback

Paso 2 Grifo . para agregar sefial o tocar -y luego seleccione y arrastre la sefial desde la lista de sefales
A la derecha.

Tabla 3-8 Descripcién del icono

Icono Descripcién Icono Descripcién

View playback Reproduccion de video 3 cambio de flujo

Divisién de ventana, incluyendo divisién simple,

Instantanea

divisién en 4y divisién en 9

Teclado virtual para controlar la sefial en
la ventana.

Grabar manualmente

Borrar la sefial de la ventana

Charla de voz
actual.

Operacién PTZ

Pantalla completa

A E

Sonido Fuente de sefial

Paso3  (Opcional) Toque la ventana y luego el icono deBorraraparece.

dieciséis



Puede tocar el icono para eliminar la ventana.
Figura 3-10 Ventana Eliminar

Preview

View playback @

3.6 Pared de television

3.6.1 Operaciones de la pared de TV

Requisitos previos
El dispositivo o plataforma agregado ha configurado la pared de TV. Para mas detalles, consulte el manual de usuario

correspondiente.

Procedimiento
Paso 1 Inicie sesién en el teclado y luego toquepared de television.

Paso 2 Mantenga presionada la pantalla para vincular la pared del televisor.
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Figura 3-11 Vincular pared de TV

signal source

card slot 0

yinp

Tabla 3-9 Descripcién del icono

Icono Descripcion Icono Descripcion Icono Descripcion
Principal
Escena preestablecida
modo 7 secuencia/sub Divisién personalizada
arroyo
N Y ared de television
g Actualizar n Control PTZ ?) i ‘ .
instrucciones

Virtual
teclado

Pantalla
. . n Divisién Unica
limpieza

Juega localmente .
video 4 divisiones Favoritos

Pantalla
9 divisiones - -
control

Paso 3 Divide la pantalla segun tus necesidades.
Etapa 4 Arrastre una fuente de sefial a la pantalla desde la lista de fuentes de sefial a la izquierda y luego la

pantalla mostrara el video del canal.

[

. Grifo para cambiar de corriente.
. El muro de TV muestra el video de la transmisién secundaria de forma predeterminada.
o Después de desactivar la funcién de visualizacién local, la pantalla muestra informacién del canal.

Paso 5 (Opcional) SeleccionarFavoritosy luego arrastrelo a la pantalla para iniciar el recorrido de sefiales.

[

Esta funcién estd disponible en NVD (Network Video Decoder).

Operaciones relacionadas

. Mantenga presionado el dispositivo o plataforma de pared del televisor de enlace para desenlazarlo.
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. Grifo para borrar la pantalla.

. Grifo . para habilitar o deshabilitar la visualizacién local.

® Gifo E y seleccione la ventana, y luego ingrese el nimero (por ejemplo, 1) + n para mostrar el

video del canal 1 en la pared.

El nimero se refiere al ID del control o al cédigo del teclado. Para obtener una descripcién de las funciones, consulte "4.7 Otros

Funciones."

3.6.2 Gestion del esquema

Informacidn de contexto
®: dispositivo o plataforma agregado ha configurado el esquema.
@ = esquema se refiere a la funcion deTareade la plataforma.

@ 12 funcion dePlande la plataforma no esté disponible actualmente.

Procedimiento

Paso 1 En la pagina del muro de TV, toqueAntes del plany luego el teclado puede adquirir los esquemas

configurados.

Figura 3-12 Plan previo

()

2016-05-10

Slolii=04

Paso 2 Seleccione un esquema segun las necesidades reales y luego toque el para guardar el disefio actual de la pared del televisor
esquema seleccionado.

Paso 3 (Opcional) Toque , ing el nombre del esquemay luego toqueDE ACUERDOpara guardar el disefio actual de la pared de
TV como un nuevo esquema.

Etapa 4 (Opcional) Toquelniciar el recorridopara iniciar la gira del plan.
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Sélo el dispositivo de pared para TV admite esta funcién.

Operaciones relacionadas

Grifo . para actualizar el esquema.

3.7 Operaciones PTZ

Puede controlar la direccién, la velocidad, el zoom, el enfoque, asi como el escaneo de llamadas, la rotacién, el patrény el pincel de

las cdmaras PTZ agregadas al teclado.

Requisitos previos

Las cdmaras PTZ se han agregado al teclado.

Procedimiento

Paso 1 Inicie sesién en el teclado, toqueAvanceopared de television. Grifo
Paso 2 -, seleccione una fuente de sefial de la cdmara PTZ y luego arrastrela a la ventana. para

Paso 3 Grifo E ingresar a la pagina de control PTZ.

Figura 3-13 Control PTZ

Tabla 3-10 Descripcién de iconos de operaciones PTZ

Icono Descripcion

Controla el dispositivo en 8 direcciones, incluidas arriba, abajo, izquierda, derecha, superior izquierda, superior

derecha, inferior izquierda e inferior derecha.
[L]

También puedes utilizar el joystick para controlar 8 direcciones de PTZ.

Ajusta el zoom de las imagenes.
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Descripcion

Enfocar. Una vez que haya algin movimiento o cambio de un objeto en la imagen de video y la
imagen se vuelva borrosa, la cdmara volverd a enfocar automaticamente.

Iris. Ajusta el brillo de las imagenes.

Preestablecido. Ingrese el nUmero preestablecido y luego toqueDE ACUERDOpara posicionar el dispositivo en el

punto correspondiente.

G 0B e :

Patrén. Ingrese el nimero de patrén. GrifoDE ACUERDOY luego el dispositivo gira automaticamente
hacia adelante y hacia atras segun el registro operativo definido.

Incluye longitud de paso fija y longitud de paso variable.

@ SscleccionarLongitud de paso fija(varia de 1 a 8), el dispositivo gira y la longitud del
paso se mantiene en el valor fijo.
‘ SeleccionarLongitud de paso variable, el valor cambia con el &ngulo de inclinacién del joystick 3D. Por

ejemplo, un dngulo de inclinacién mayor representa una velocidad de giro mas rapida.

[

La longitud de paso variable esta disponible cuando el teclado viene con el joystick 3D.

Las funciones auxiliares incluyen escaneo, patrén, recorrido y pincel.

. : Ingrese el nimero de escaneo y luego toqueDE ACUERDO, el dispositivo escanea hacia adelante y
hacia atras a una determinada velocidad segun el limite definido.

. : ingrese el nimero de rotacién y luego toqueDE ACUERDO, el dispositivo inicia una rotacién continua de 360°
horizontalmente a una determinada velocidad.

. : ingrese el nimero del recorrido y luego toqueDE ACUERDO, el dispositivo gira automaticamente

hacia adelante y hacia atras en el orden del preajuste definido.

. Et toque el icono y luego toqueDE ACUERDOpara habilitar el cepillo. Toque el icono nuevamente y luego toqueDE

ACUERDOpara detener el cepillo.

Salida.

3.7.1 Configurar ajustes preestablecidos

Después de configurar los ajustes preestablecidos, la cdmara guarda los pardmetros (como el estado actual de giro/inclinacién de

PTZ, enfoque) en la memoria, para que pueda recuperar rapidamente estos parametros y ajustar el PTZ a la posicién correcta.

Agregar ajustes preestablecidos

1. Configure la longitud del paso y luego gire la cdmara a la posicion adecuada con el joystick o toque los

botones de direccién.

2. TOQU@UEQO toque . para guardar la posicién actual como preestablecida.
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Figura 3-14 Agregar punto preestablecido
Please Select a Preset Point
|b preset1

|b preset2

|D’ Preset3

Preset4
Preset5
Preset6
Preset7
Preset8
r & L Preset9
‘ . ’ Preset10
B J Preset11
v : -

Add Preset Point

IP PTZ Dome

Llamar al punto preestablecido

1. Toque E para ingresar a la lista de ajustes preestablecidos.

2. Toque los ajustes preestablecidos correspondientes para llamarlos.

3.7.2 Llamar al patrén

Patrén significa un registro de una serie de operaciones que se realizan a la cAmara. Las operaciones incluyen
movimientos horizontales y verticales, zoom y llamada preestablecida. Registre y guarde las operaciones y luego podra

llamar directamente a la ruta del patron.

Procedimiento
Paso 1 En la pagina de operacién PTZ, toque i.
Paso 2 Ingrese el nimero de patrén y luego toqueDE ACUERDOpara comenzar el patrén.

Paso 3 Grifo ? nuevamente, ingrese eINGmero de patrény luego toqueDE ACUERDOpara detener el patrén.

3.7.3 Longitud del paso

Puede configurar la velocidad de rotacion de la camara PTZ.

Procedimiento

Paso 1 Grifo G

Paso 2 SeleccionarPaso fijooPaso variablesegun sus necesidades. Controle la

Paso 3 longitud del paso con un joystick 3D o un joystick virtual.
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3.7.4 Llamar al escaneo

Escanear significa que la cdmara se mueve horizontalmente a una determinada velocidad entre los limites izquierdo y derecho

definidos.

Procedimiento

Paso 1  Grifo qy luego seleccione [N,

Figura 3-15 Funcién auxiliar

Paso 2 Introducir elINGmero de escaneoy luego toqueDE ACUERDOpara comenzar a escanear.

Figura 3-16 Escanear

start line scan

line number: 123456

Cancel

Paso 3 Grifo k_){ nuevamente, ingrese el nimero de escaneo, luego toqueDE ACUERDOen la ventana emergente para detener

exploracion.

3.7.5 Configurar la rotaciéon automatica

Configure la rotacién PTZ y habilite la camara al llamar a funciones como el recorrido.

Procedimiento

Paso 1 Grifo -qyluego seleccione .

Paso 2 GrifoDE ACUERDOen la ventana emergente para iniciar la rotacién automaética.
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Paso 3

Figura 3-17 Rotacién

Are you sure to start the rotate?

Cancel

Grifo nuevamente y luego toqueDE ACUERDOen la ventana emergente para detener la rotacion.

3.7.6 Llamar al Tour

Configure recorridos y luego la cdmara PTZ repite la realizacién de recorridos entre los ajustes preestablecidos configurados.

Procedimiento
Paso 1

Paso 2

Paso 3

Grifo -qyluego seleccione .

Introducir elnumero de crucero, grifoDE ACUERDOY luego la cdmara PTZ comienza el recorrido.

Figura 3-18 Recorrido

start tour

cruise number: 123456

Cancel

Grifo nuevamente, ingrese el nimero nuevamente y luego toqueDE ACUERDOpara detener la gira.

3.7.7 Configurar el pincel

Procedimiento
Paso 1

Paso 2

Grifo -qyluego seleccione K.

GrifoDE ACUERDOen la ventana emergente para comenzar a cepillar.
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Figura 3-19 Pincel

start brush

Are you sure to start the wiper?

Cancel

Paso 3 Grifo E nuevamente y luego toqueDE ACUERDOen la ventana emergente para detener el cepillado.
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Apéndice 1 Recomendacion de seguridad

Administraciéon de cuentas

1.Utilice contraseiias complejas
Consulte las siguientes sugerencias para establecer contrasefias:
@ La longitud no debe ser inferior a 8 caracteres;
@ Incluir al menos dos tipos de caracteres: letras mayusculas y minusculas, nUmeros y simbolos;
@ No contener el nombre de la cuenta o el nombre de la cuenta en orden inverso;
@ No utilice caracteres continuos, como 123, abc, etc.;
@ No utilice caracteres repetidos, como 111, aaa, etc.
2.Cambiar contraseias periédicamente
Se recomienda cambiar periédicamente la contrasefia del dispositivo para reducir el riesgo de que la
adivinen o la descifren.
3.Asigne cuentas y permisos adecuadamente
Agregue usuarios adecuadamente segun los requisitos de servicio y administracién y asigne conjuntos de permisos
minimos a los usuarios.

4. Habilitar la funcién de bloqueo de cuenta

La funcién de bloqueo de cuenta esta habilitada de forma predeterminada. Se recomienda mantenerlo habilitado para proteger

la seguridad de la cuenta. Después de varios intentos fallidos de contrasefia, la cuenta correspondiente y la direccién IP de
origen se bloquearan.

5.Establecer y actualizar la informacién de restablecimiento de contrasefia de manera oportuna
El dispositivo admite la funcién de restablecimiento de contrasefia. Para reducir el riesgo de que esta funcién sea
utilizada por actores de amenazas, si hay algin cambio en la informacién, modifiquelo a tiempo. Al establecer

preguntas de seguridad, se recomienda no utilizar respuestas faciles de adivinar.

Configuracion del servicio

1.Habilitar HTTPS
Se recomienda habilitar HTTPS para acceder a servicios web a través de canales seguros.
2.Transmision cifrada de audio y video.
Si el contenido de sus datos de audio y video es muy importante o confidencial, se recomienda utilizar
la funcién de transmisién cifrada para reducir el riesgo de que sus datos de audio y video sean
interceptados durante la transmisién.
3.Apague los servicios no esenciales y use el modo seguro
Si no es necesario, se recomienda desactivar algunos servicios como SSH, SNMP, SMTP, UPnP, punto de acceso AP,
etc., para reducir las superficies de ataque.
Si es necesario, se recomienda encarecidamente elegir modos seguros, incluidos, entre otros, los
siguientes servicios:
@ SNMP: elija SNMP v3 y configure contrasefias de autenticacién y cifrado seguras.
. SMTP: elija TLS para acceder al servidor de buzones.
@ FTP: elija SFTP y configure contrasefias complejas.
@ Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias complejas.

4.Cambiar HTTP y otros puertos de servicio predeterminados
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Se recomienda cambiar el puerto predeterminado de HTTP y otros servicios a cualquier puerto entre

1024 y 65535 para reducir el riesgo de que los actores de amenazas lo adivinen.

configuracion de la red

1.Habilitar lista de permitidos

Se recomienda activar la funcién de lista de permitidos y solo permitir que IP en la lista de permitidos acceda al

dispositivo. Por lo tanto, asegurese de agregar la direccién IP de su computadora y la direccién IP del dispositivo

compatible a la lista de permitidos.
2.Enlace de direccion MAC

Se recomienda vincular la direccién IP de la puerta de enlace a la direccién MAC del dispositivo para reducir el

riesgo de suplantacién de ARP.

3.Construya un entorno de red seguro

Para garantizar mejor la seguridad de los dispositivos y reducir los posibles riesgos cibernéticos, se

recomienda lo siguiente:

. Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de la
intranet desde la red externa;

@ Prarticione la red de acuerdo con las necesidades reales de la red: si no hay demanda de
comunicacién entre las dos subredes, se recomienda utilizar VLAN, puerta de enlace y otros
métodos para particionar la red y lograr el aislamiento de la red;

@ Establecer un sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso ilegal de

terminales a la red privada.

Auditoria de seguridad

1.Verificar usuarios en linea
Se recomienda comprobar periédicamente a los usuarios en linea para identificar a los usuarios ilegales.

2.Verificar el registro del dispositivo
Al ver los registros, puede obtener informacién sobre las direcciones IP que intentan iniciar sesién en el dispositivo y las
operaciones clave de los usuarios registrados.

3.Configurar el registro de red
Debido a la capacidad de almacenamiento limitada de los dispositivos, el registro almacenado es limitado. Si necesita guardar el
registro durante un periodo prolongado, se recomienda habilitar la funcién de registro de red para garantizar que los registros

criticos estén sincronizados con el servidor de registro de red para su seguimiento.

Seguridad del software

1.Actualice el firmware a tiempo
De acuerdo con las especificaciones operativas estandar de la industria, el firmware de los dispositivos debe
actualizarse a la Ultima version a tiempo para garantizar que el dispositivo tenga las Ultimas funciones y
seguridad. Si el dispositivo esta conectado a la red publica, se recomienda habilitar la funciéon de deteccion
automatica de actualizacién en linea, para obtener la informacién de actualizacién del firmware publicada por el
fabricante de manera oportuna.

2.Actualice el software del cliente a tiempo

Se recomienda descargar y utilizar el software de cliente mas reciente.

Proteccidn fisica

Se recomienda llevar a cabo proteccién fisica para los dispositivos (especialmente los dispositivos de almacenamiento),

como colocar el dispositivo en una sala de maquinas y un gabinete dedicados, y tener control de accesoy
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Gestion de claves implementada para evitar que personal no autorizado dafie el hardware y otros equipos

periféricos (por ejemplo, disco flash USB, puerto serie).
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