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Acerca de esta guia del usuario

Al utilizar esta guia, tenga en cuenta que las funciones disponibles en el EAP pueden variar segin el modelo y la versién de
software. La disponibilidad del EAP también puede variar segun la regién o el ISP. Todas las imagenes, pasos y

descripciones de esta guia son solo ejemplos y pueden no reflejar su experiencia real.

Es posible que algunos modelos que aparecen en esta guia no estén disponibles en su pais o regién. Para obtener informacién

sobre ventas locales, visite https.//www.tp-link.com.

La informacién contenida en este documento estd sujeta a cambios sin previo aviso. Se han hecho todos los esfuerzos
posibles en la preparacion de este documento para garantizar la exactitud de su contenido, pero todas las declaraciones,
informacién y recomendaciones contenidas en este documento no constituyen garantia de ningun tipo, expresa o implicita.

Los usuarios deben asumir total responsabilidad por la aplicacién de cualquier producto.
Descargo de responsabilidad sobre velocidad y alcance inalambricos

Las velocidades maximas de transmisién inaldambrica son las velocidades fisicas derivadas de las especificaciones del
estandar IEEE 802.11. Las especificaciones de alcance y cobertura se definieron segun los resultados de las pruebas
en condiciones de uso normales. La velocidad de transmisién inaldambrica y la cobertura inaldmbrica reales no estan
garantizadas y variaran como resultado de 1) factores ambientales, incluidos materiales de construccion, objetos
fisicos y obstaculos, 2) condiciones de la red, incluidas interferencias locales, volumen y densidad de trafico,
ubicaciéon del producto, complejidad de la red y sobrecarga de la red y 3) limitaciones del cliente, incluido el

rendimiento nominal, la ubicacién, la calidad de la conexién y la condicién del cliente.
Descargo de responsabilidad sobre la limitacién del puerto Ethernet

La velocidad real de la red puede estar limitada por la velocidad del puerto Ethernet WAN o LAN del producto, la
velocidad admitida por el cable de red, factores del proveedor de servicios de Internet y otras condiciones

ambientales.
Descargo de responsabilidad sobre la capacidad del cliente inaldmbrico

Las especificaciones de capacidad del cliente inaldmbrico se definieron segun los resultados de las pruebas en
condiciones de uso normales. La capacidad real del cliente inalambrico no esta garantizada y variara como resultado
de 1) factores ambientales, incluidos materiales de construccién, objetos fisicos y obstaculos, 2) condiciones de la
red, incluida la interferencia local, el volumen y la densidad del tréafico, la ubicacién del producto, la complejidad de la
red, y sobrecarga de la red y 3) limitaciones del cliente, incluido el rendimiento nominal, la ubicacién, la calidad de la

conexion y la condicion del cliente.
Descargo de responsabilidad sobre las funciones de Wi-Fi (para EAP que admiten las funciones correspondientes)

Uso de Wi-Fi 7 (802.11be), Wi-Fi 6 (802.11ax) y funciones que incluyen operacién multienlace (MLO), ancho de
banda de 320 MHz, 6 GHz, 4K-QAM, Multi-RU, OFDMA, MU- MIMO y BSS Color requieren que los clientes

también admitan las funciones correspondientes.


https://www.tp-link.com

Descargo de responsabilidad de roaming continuo (para EAP que admiten roaming continuo)

La itinerancia fluida requiere que tanto el punto de acceso como los dispositivos cliente admitan los protocolos

802.11k y 802.11v.
Descargo de responsabilidad sobre proteccion contra rayos y descargas electroestaticas (para EAP para exteriores)

La proteccién contra rayos y descargas electrostaticas se puede lograr mediante la configuracién adecuada del producto, la
conexiodn a tierra y el blindaje del cable. Consulte el manual de instrucciones y consulte a un profesional de TI para que le

ayude a configurar este producto.

Mas informacion

Es posible que algunos modelos que aparecen en esta guia no estén disponibles en su pais o regién. Para obtener informacién

sobre ventas locales, visite https://www.tp-link.com/business-networking/.

Para obtener soporte técnico, el software mas reciente y la aplicacién de

administracién, visite https://www.tp-link.com/support/?type=smb.

La Guia de instalacién rapida se puede encontrar donde se encuentra esta guia o dentro del paquete del EAP.

La informacién de autenticacion se puede encontrar donde se encuentra esta guia.
Las especificaciones se pueden encontrar en la pagina del producto enhttps.//www.tp-link.com/business-networking/.

Para hacer preguntas, encontrar respuestas y comunicarse con usuarios o ingenieros de TP-Link, visite https.//

community.tp-link.com/businesspara unirse a la comunidad TP-Link.



Descripcion general

Los productos de la serie Omada brindan soluciones de cobertura inaldmbrica para pequefias y medianas empresas y
hogares. Pueden funcionar de forma independiente como AP independientes o ser administrados centralmente por el
controlador de software Omada, el controlador de hardware Omada o el controlador basado en la nube Omada, lo que
proporciona una red inaldmbrica flexible, rica en funciones pero facil de configurar para pequefias y medianas empresas y

hogares.



Inicio rapido

Este capitulo presenta como construir una red inaldmbrica utilizando los EAP y cémo completar la

configuracion basica. Siga los pasos a continuacion:
1.1 Determinar el método de gestion
1.2 Conectar dispositivos de red

1.3 Completar la configuracion inicial



1.1 Determinar el método de gestion

Antes de construir su red, elija un método adecuado para administrar sus EAP. Tienes las
siguientes dos opciones:

Bl Modo controlador

Si desea administrar una red a gran escala de forma centralizada, elija el Modo controlador. En el modo de
controlador, puede configurar y monitorear EAP, conmutadores y puertas de enlace masivos a traveés del

controlador Omada SDN. Para obtener instrucciones detalladas, vaya aPagina de soporte del controlador

Omada y descargue la Guia del usuario.

M Modo independiente

Si desea administrar solo unos pocos EAP, elija el modo independiente. En modo independiente, puede
configurar y monitorear individualmente sus EAP a través de la aplicacién Omada o un navegador web, y cada

EAP tiene su propia pagina de administracion.
Este capitulo presenta cdmo comenzar a configurar el EAP en modo independiente.

nopoOta:
* No se puede acceder al modo independiente mientras el EAP estd administrado por un controlador. Para volver el EAP
al modo independiente, puede olvidar el EAP en el controlador o restablecerlo.

* Para que el controlador descubra sus EAP, debe configurar 7.2 Configurar los ajustes del
controladoren ciertos escenarios.


https://www.tp-link.com/support/download/omada-software-controller/
https://www.tp-link.com/support/download/omada-software-controller/

1.2 Conectar dispositivos de red

Para conectar sus EAP a la red local, consulte la siguiente topologia.

1.2.1 Conectar AP comunes

@

I
Dotk aYayaya |

Enrutador

Puente inaldmbrico

PAE PAE Puente AP(AP principal) Puente AP(Sub-AP)

oL

Clientes de gestion

ndROta:
* Antes de comenzar, asegurese de encender y conectar sus dispositivos de acuerdo con la topologia anterior.

* Se requiere un servidor DHCP (normalmente una puerta de enlace/enrutador con la funcion DHCP habilitada)
para asignar direcciones IP a los EAP y clientes en su red local.

1. Conecte su enrutador a Internet.
2. Conecte los EAP a los puertos LAN de su enrutador.

Para un producto de kit Bridge, conecte un EAP a su enrutador. Este PAE funcionard como elAP
principal.Los otros EAP del kit se conectaran automaticamente al AP principal a través de un puente

inaldmbrico y funcionaran como elSub-AP(s).

3. Conecte sus clientes inaldmbricos, como teléfonos, tabletas y computadoras portatiles, al WiFi de un EAP. Los

SSID predeterminados estan impresos en el EAP.

4. Ahora puedes navegar por Internet en tus teléfonos, tabletas y portatiles. Para la seguridad de la

red, le recomendamos que complete ain mas la configuracién inicial.

noROta:

Si no puede acceder a Internet, siga lasPreguntas mds frecuentes para solucionar el problema.



https://www.tp-link.com/en/support/faq/2512

tips:Si desea alimentar sus EAP mediante un conmutador PoE, consulte la siguiente topologia.

@

Do aYayaya |

Enrutador

@ Puente inaldmbrico -
B
o) | | || mm .
PAE PAE Puente AP(AP principal) Puente AP(Sub-AP)

o 0O L]

Clientes de gestién

1.2.2 Conectar AP GPON
J\\ )
- AP GPON
Puerta
| ( [

< =
v <o 8B < —

Servidor SIP Cambiar OLT Divisor 6ptico

Clientela

—
ooo
ooo
ooo

Teléfono

AP GPON

nRota:
» Antes de comenzar, asegurese de encender y conectar sus dispositivos de acuerdo con la topologia anterior.

* Se requiere un servidor DHCP (normalmente una puerta de enlace/enrutador con la funcion DHCP habilitada)
para asignar direcciones IP a los EAP y clientes en su red local.

1. Conecte su puerta de enlace a Internet.

2. Conecte los EAP al OLT mediante divisores épticos.



3. Conecte su teléfono al puerto FXS del EAP. Si no necesitas el servicio telefonico, omite

este paso.

4. Conecte sus clientes inalambricos, como teléfonos, tabletas y computadoras portatiles, al WiFi de un EAP. Los

SSID predeterminados estan impresos en el EAP.

Ahora puede completar aiin mas la configuracién inicial.



1.3 Completar la configuracion inicial

1.3.1 Registrar el servicio GPON (solo para AP GPON)

Para los AP GPON, debe registrarlos en su OLT. Para obtener instrucciones detalladas, consulte el manual

de usuario de su OLT.

1.3.2 Cambiar la configuracién basica

Una vez que los EAP estan conectados a Internet, cualquiera puede acceder a su pagina de administracion web
utilizando el nombre de usuario y la contrasefia predeterminados, y conectarse a su WiFi utilizando el SSID

predeterminado. Por motivos de seguridad, le recomendamos que cambie la configuracién basica.

Para cambiar la configuracion basica, puede utilizar la aplicacion Omada en su dispositivo mouvil
o el navegador web de su PC. Elija un método de las siguientes secciones y siga las

instrucciones.

noRota:
* S6lo un usuario puede iniciar sesién en el EAP a la vez.

* La aplicacién Omada esta disefiada para ayudarle a configurar rdpidamente algunas configuraciones basicas. Para configurar
funciones avanzadas, utilice el navegador web de su PC.

* La aplicacion Omada solo es compatible con ciertas versiones de firmware del EAP. Para comprobar las
versiones de firmware de los EAP compatibles, consultehttps://www.tp-link.com/omada_compatibility_list .

® Método 1: configuracién a través de la aplicacion Omada

1. Descargue e instale la aplicacion TP-Link Omada desde App Store o Google Play.

£ Download on the
o App Store

Cond
= omada
GETITON
P> Google Play
Buscar la aplicacién Omada Descargar la aplicacién Omada

2. Conecte su dispositivo mévil al WiFi de un EAP. Los SSID predeterminados estan impresos en el
EAP.


https://www.tp-link.com/omada_compatibility_list
https://www.tp-link.com/omada_compatibility_list

3. Inicie la aplicacion Omada y vaya aDispositivos independientes > EAP.La aplicacién Omada

descubrira y enumerara todos los EAP en la subred actual.

4. Toque cada EAP y siga las instrucciones de la aplicacién para la configuracion inicial.

Generalmente, necesita configurar un nuevo nombre de usuario y contrasefia para iniciar sesién en la pagina

de administracion web del EAP y configurar el SSID y la contrasefia para la conexién WiFi.
5. iDisfruta de Internet!

Ahora puedes conectar tus teléfonos, tabletas y portatiles al nuevo WiFi y navegar por

Internet.

noROta:

Si no puede acceder a Internet, siga lasPreguntas mas frecuentes para solucionar el problema.

10


https://www.tp-link.com/en/support/faq/2512

® Método 2: configuracion mediante un navegador web (para una PC conectada a EAP mediante WiFi)

1. Aseglrese de que su PC esté configurada para obtener una direccién IP automaticamente.

2. Conecte su PC al WiFi de un EAP. Los SSID predeterminados estan impresos en el EAP.

3. Inicie un navegador web e ingresehttp://tplinkeap.neten la barra de direcciones. Aparecera la pagina de inicio de sesién. De

forma predeterminada, tanto el nombre de usuario como la contrasefia sonadministracién.

4. Siga las instrucciones web paso a paso para completar la configuracion inicial.

Generalmente, necesita configurar un nuevo nombre de usuario y contrasefia para iniciar sesion en la pagina

de administracion web del EAP y configurar el SSID y la contrasefia para la conexion WiFi.

11



Si se conecta al AP principal (el que esta conectado a su enrutador) de un producto del kit
Bridge, el sistema buscara automaticamente los AP secundarios en el kit y los conectara a la

red.

5. iDisfruta de Internet!

Ahora puedes conectar tus teléfonos, tabletas y portatiles al nuevo WiFi y navegar por

Internet.

ncROta:

Si no puede acceder a Internet, siga lasPreguntas mds frecuentes para solucionar el problema.

® Método 3: configuracién a través de un navegador web (para una PC conectada a EAP a través de Ethernet)

1. Obtenga la direccion IP del EAP. Hay dos métodos.
+ Uso de la lista de clientes DHCP de la puerta de enlace/enrutador

Inicie sesién en su puerta de enlace/enrutador que actia como servidor DHCP. En la lista de
clientes DHCP, busque la direccién IP de su EAP segun su direccion MAC. La direccién MAC se
puede encontrar en la parte inferior del EAP. En la siguiente figura, por ejemplo, la direccion IP del
EAP es192.168.0.118.

ncROta:

Cuando el servidor DHCP no esta disponible en su red, el EAP tiene la direcciéon IP alternativa de
DHCP, que es192.168.0.254por defecto.

» Uso de la utilidad de descubrimiento EAP
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Ir ahttps://www.tp-link.com/download/EAP-Controller.htmI#EAP_Discovery_Tool para

descargar, instalar e iniciar EAP Discovery Utility en su PC. EAP Discovery Utility puede
escanear todos los EAP en el mismo segmento de red y encontrar la direccion IP del EAP. En

la siguiente figura, por ejemplo, la direccion IP del EAP es192.168.0.5.

noROta:
Algunos modelos de EAP solo funcionan con determinadas versiones de software de Discovery Utility. Si su Discovery Utility no

puede descubrir su EAP de todos modos, pruebe con una version de software diferente.

2. Inicie un navegador web e ingrese la direccién IP del EAP en la barra de direcciones. Aparecerd la pagina de inicio de sesion.

De forma predeterminada, tanto el nombre de usuario como la contrasefia sonadministracién.

tips:

Para facilitar el acceso al EAP, puede configurar una direccién IP estética para el EAP y recordarla bien o anotarla.
Pero asegurese de que otros dispositivos en la misma LAN no utilicen esta direccién IP. Para obtener

instrucciones detalladas sobre cémo configurar una direccién IP estética para el EAP, consulte6.2 Gestionar el
Direccion IP del EAP.
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3. Siga las instrucciones web paso a paso para completar la configuracion inicial.

Generalmente, necesita configurar un nuevo nombre de usuario y contrasefia para iniciar sesién en la pagina

de administracion web del EAP y configurar el SSID y la contrasefia para la conexion WiFi.

Si se conecta al AP principal (el que esta conectado a su enrutador) de un producto del kit
Bridge, el sistema buscara automaticamente los AP secundarios en el kit y los conectara a la

red.

4. iDisfruta de Internet!

Ahora puedes conectar tus teléfonos, tabletas y portatiles al nuevo WiFi y navegar por

Internet.

ncROta:

Si no puede acceder a Internet, siga lasPrequntas mas frecuentes para solucionar el problema.

1.3.3 Configurar el Servicio de Telefonia (Solo para AP GPON)

Para los AP GPON, si desea realizar llamadas telefénicas a través de Internet, debe ir al Telefoniay
configure el nimero de teléfono con la informacion proporcionada por su proveedor de servicios de

telefonia. Para obtener instrucciones detalladas, consulte5. 7 Configurar nimeros de teléfono.
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Resumen del sistema

Este capitulo proporciona una breve introduccion a la pagina de administracion web para que pueda encontrar

rapidamente las funciones que necesita en las pestafias correspondientes:
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Si utiliza el navegador web para configurar su EAP, puede configurar funciones mas

avanzadas segun sus necesidades y administrarlas comodamente en la pagina web.

En la parte superior de la pagina, puedes:

Hacer clic :‘-] para cerrar sesion.

Hacer dlic @ para abrir el sitio web de soporte técnico.

Las pestafias de la pagina le permiten acceder a diferentes configuraciones. La siguiente tabla
presenta lo que puede configurar en cada pestafia y los siguientes capitulos analizan estos

temas en detalle.

Estado Puede ver la informacién del EAP, GPON (solo para AP GPON), trafico
inalambrico y clientes.

Inalambrico Puede configurar funciones inaldmbricas, como ajustes de radio inaldmbrica, portal,
VLAN, filtrado MAC, programador, direccion de banda, QoS y mas.

Telefonia (Solo para AP GPON)
Puede configurar el servicio telefénico, como nimeros de teléfono, dispositivos de

telefonia, directorio telefénico, registros de llamadas y mas.

Gestion Puede administrar el EAP utilizando las funciones de administracién, como registros del
sistema, servidor web, acceso de administracién, control LED, SSH, SNMP y mas.

Sistema Puede configurar los parametros del sistema, como la cuenta de inicio de sesion, la

hora del sistema y mas. Ademas, puede reiniciar y restablecer el EAP, realizar copias de
seguridad y restaurar configuraciones y actualizar el firmware.

dieciséis



3 Configurar la red

Este capitulo presenta como configurar los parametros de red y las funciones avanzadas del
EAP, que incluyen:

° 3.1 Configurar los pardmetros inaldmbricos
* 3.2 Configurar la autenticacion del portal

* 3.3 Configurar VLAN

* 3.4 Configurar el filtrado MAC

¢ 3.5 Configurar el programador

® 3.6 Configurar la direccion de banda

3.7 Configurar la calidad del servicio

® 3.8 Configurar la deteccion de AP no autorizados

* 3.9 Configurar la antena inteligente (solo para ciertos dispositivos)
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3.1 Configurar los parametros inalambricos

Para configurar los parametros inalambricos, vaya a lalnalambrico > Configuracion inaldmbricapagina.
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Para un EAP multibanda, puede hacer clic en cada banda para habilitar la radio inaldmbrica y configurar los

parametros inaldmbricos.

Demostrado con 2,4 GHz, las siguientes secciones presentan estos contenidos:3.7.7

Configurar SSIDy3.1.2 Configurar los ajustes avanzados inaldmbricos.

3.1.1 Configurar SSID

SSID (Identificador de conjunto de servicios) se utiliza como identificador de una LAN inalambricay
comunmente se denomina "nombre de red". Los clientes pueden encontrar y acceder a la red inaldmbrica

a través del SSID. Para un EAP, puede crear hasta ocho SSID por banda de frecuencia.

Siga los pasos a continuacién para crear un SSID en el EAP:

1. Si su EAP es un dispositivo de doble banda, haga EAIHHE para elegir una banda de frecuencia en
clic en el cual se creara el nuevo SSID.
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2. Haga clic para agregar un nuevo SSID en la banda elegida.

tips:

También puedes hacer clic

para editar el SSID especifico que ya existe en la lista. Y puedes hacer clic

para eliminar el SSID de la lista.

3. Configure los siguientes parametros requeridos para este SSID:

SSID

SSID Broadcast

modo de seguridad

Red de invitados

Limite de tarifa

Especifique un nombre para la red inalambrica.

Con la opcidn habilitada, EAP transmitira el SSID a los hosts cercanos, para que
esos hosts puedan encontrar la red inaldmbrica identificada por este SSID. Si esta
opcion esta deshabilitada, los usuarios deben ingresar el SSID manualmente para
conectarse al EAP.

Seleccione el modo de seguridad de la red inalambrica. Hay cuatro
opciones:

Ninguno:Los clientes pueden acceder a la red inaldmbrica sin autenticacién.

WEPI WPA-Empresariall WAP-Personal: Los clientes deben pasar el
autenticacién antes de acceder a la red inaldmbrica.

Para 6 GHz:

Abierto mejorado: Enhanced Open es una certificacion de Wi-Fi Alliance que preserva
la comodidad que ofrecen las redes abiertas y al mismo tiempo reduce algunos de los

riesgos asociados con el acceso a una red no segura.

WPA3-Empresariall WAP3-Personal Los clientes deben pasar el
autenticacién antes de acceder a la red inaldmbrica.

Para la seguridad de la red, le recomendamos que cifre su red
inaldmbrica. Las siguientes secciones presentaran como configurar estos
modos de seguridad.

Con esta opcidn habilitada, la red de invitados impedird que los clientes accedan a

cualquier subred IP privada.

Con esta opcién habilitada, la velocidad de descarga y carga de cada cliente que se
conecte al SSID se limitara para equilibrar el uso del ancho de banda.

Puede limitar la velocidad de descarga y carga para algunos clientes especificos
configurando el limite de velocidad en la lista de clientes, consulte Ver informacion del

clientepara obtener mas detalles.

Tenga en cuenta que la velocidad de descarga y carga se limitara al valor menor si

establece el valor limite tanto en el SSID como en la configuracién del cliente.

4. Haga clicDE ACUERDOpara crear el SSID.

A continuacion se detallan las instrucciones sobre como configurar WEP, WPA-Empresarial, WPA-

Personal, WPA3-Empresarial, y WAP3-Personal
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* WEP (para ciertos modelos)

WEP (Privacidad equivalente por cable) es un método de cifrado tradicional. Se ha demostrado que WEP

tiene fallas de seguridad y puede ser descifrado facilmente, por lo que WEP no puede brindar una

proteccion efectiva para las redes inalambricas. Dado que WPA-Personal y WPA-Enterprise son mucho mas

seguros que WEP, le recomendamos que elija WPA-Personal o WPA-Enterprise si sus clientes también los

admiten.

noROta:

WEP no es compatible con el modo 802.11n o 802.11ac. Si se aplica WEP en modo mixto 802.11n, 802.11 ac o
802.11n/ac, es posible que los clientes no puedan acceder a la red inalambrica. Si se aplica WEP en modo
802.11b/g/n (2,4 GHz) 0 802.11a/n (5 GHz), el EAP puede funcionar a una velocidad de transmision baja.

La siguiente tabla presenta detalladamente cémo configurar cada elemento:

Tipo

Clave seleccionada

Formato de clave WEP

Seleccione el tipo de autenticacién para WEP.

Auto:El EAP puede seleccionar Sistema Abierto o Clave Compartida automaticamente

segun la capacidad inalambrica y la solicitud de los clientes.

Sistema abierto:Los clientes pueden pasar la autenticacién y asociarse con la
red inaldmbrica sin contrasefia. Sin embargo, es necesaria una contrasefia
correcta para la transmisién de datos.

Llave compartida:Los clientes deben ingresar la contrasefia correcta para pasar la
autenticacion; de lo contrario, los clientes no podran asociarse con la red inalambrica
ni transmitir datos.

Seleccione una clave para especificar. Puede configurar cuatro teclas como maximo.

Seleccione ASCII o Hexadecimal como formato de clave WEP.

ASCIIL:Con este formato seleccionado, la clave WEP puede ser cualquier combinacion de

caracteres del teclado de la longitud especificada.

Hexadecimal:Con este formato seleccionado, la clave WEP puede ser cualquier
combinacién de digitos hexadecimales (0-9, af, AF) con la longitud especificada.
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Tipo de clave Seleccione la longitud de la clave WEP para el cifrado.
64 bits:Ingrese 10 digitos hexadecimales o 5 caracteres ASCII.
128 bits:Ingrese 26 digitos hexadecimales o 13 caracteres ASCIL

152 bits:Ingrese 32 digitos hexadecimales o 16 caracteres ASCIL

Valor clave Ingrese las claves WEP. La longitud y los caracteres validos estan determinados por el

formato y el tipo de clave.

* WPA-Enterprise (para ciertos modelos)

WPA-Enterprise (Wi-Fi Protected Access-Enterprise) es un método de cifrado mas seguro en
comparacién con WEP y WPA-Personal. Requiere un servidor RADIUS para autenticar a los clientes a
través de 802.1X y EAP (Protocolo de autenticacion extensible). WPA-Enterprise puede generar
diferentes contrasefias para diferentes clientes, lo que garantiza una mayor seguridad de la red. Pero

también cuesta mas mantener la red, por lo que es mas adecuado para redes empresariales.

La siguiente tabla presenta cémo configurar cada elemento:

Versién Seleccione la versién de WPA-Enterprise segun sus necesidades. Si
selecciona WPA/WPA2-Enterprise, el EAP decide automaticamente si
utilizar WPA-Enterprise o WPA2-Enterprise durante el proceso de
autenticacion.
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Cifrado

Servidor Radius IP

Puerto RADIO

Contrasefia de RADIO

Contabilidad RADIO

IP del servidor de contabilidad

Servidor de contabilidad

Puerto

Servidor de contabilidad
Contrasefa

Actualizacién provisional

Actualizacién provisional

Intervalo

Actualizacién de clave de grupo

Periodo

Seleccione el tipo de cifrado. Tenga en cuenta que algunos tipos de cifrado solo estan

disponibles en determinadas circunstancias.

Auto:La configuracién predeterminada es Auto y el EAP seleccionard TKIP o AES

automaticamente segun la solicitud del dispositivo cliente.

TKIP:Protocolo de integridad de clave temporal. TKIP no es compatible con el
modo 802.11n, el modo 802.11ac o el modo mixto 802.11n/ac. Si TKIP se aplica
en modo mixto 802.11n, 802.11 ac 0 802.11n/ac, es posible que los clientes no
puedan acceder a la red inaldambrica. Si TKIP se aplica en modo 11b/g/n (2,4
GHz) o en modo 11a/n (5 GHz), el dispositivo puede funcionar a una velocidad
de transmisién baja.

AES:Estandar de cifrado avanzado. Es mas seguro que TKIP.
Ingrese la direccion IP del servidor RADIUS.

Ingrese el nimero de puerto del servidor RADIUS.

Ingrese la clave secreta compartida del servidor RADIUS.

Habilite o deshabilite la funcion de contabilidad RADIUS.

Ingrese la direccién IP del servidor de contabilidad.

Ingrese el nimero de puerto del servidor de contabilidad.

Ingrese la clave secreta compartida del servidor de contabilidad.

Con esta opcién habilitada, puede especificar la duracién entre las actualizaciones de la

informacion contable. De forma predeterminada, la funcién esté desactivada.
Introduzca la duracién adecuada entre actualizaciones para EAP enlntervalo de

actualizacion provisional.

Con la Actualizacién provisional habilitada, especifique la duracién adecuada entre

actualizaciones para los EAP. La duracién predeterminada es 600 segundos.
Especifique un periodo de actualizacién de la clave de cifrado. El periodo de

actualizacion indica con qué frecuencia el EAP debe cambiar la clave de cifrado. 0

significa que la clave de cifrado no cambia en ningln momento.
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* WPA-Personal (para ciertos modelos)

WPA-Personal se basa en una clave previamente compartida. Se caracteriza por su alta seguridad y configuracién

simple, por lo que lo utilizan principalmente hogares comunes y pequefias empresas.

La siguiente tabla presenta cémo configurar cada elemento:

Version Selecciona la versién de WPA-Personal segun tus necesidades. Si selecciona
WPA/WPA2-PSK, el EAP decide automaticamente si usar WPA-PSK o WPA2-
PSK durante el proceso de autenticacion.

Cifrado Seleccione el tipo de cifrado. Tenga en cuenta que algunos tipos de cifrado solo estan disponibles

en determinadas circunstancias.

Auto:La configuracién predeterminada es Auto y el EAP seleccionard TKIP o AES
automaticamente segun la solicitud del dispositivo cliente.

TKIP:Protocolo de integridad de clave temporal. TKIP no es compatible con el modo
802.11n, el modo 802.11ac o el modo mixto 802.11n/ac. Si TKIP se aplica en modo
mixto 802.11n, 802.11 ac 0 802.11n/ac, es posible que los clientes no puedan acceder
a la red inalambrica. Si TKIP se aplica en modo 11b/g/n (2,4 GHz) o en modo 11a/n (5
GHz), el dispositivo puede funcionar a una velocidad de transmisién baja.

AES:Estandar de cifrado avanzado. Es mas seguro que TKIP.
Inalambrico Configure la contrasefia inaldmbrica con caracteres ASCIL.

Contrasefa
* Para ASCI], la longitud debe estar entre 8 y 63 y los caracteres validos deben contener nimeros,

letras (distingue entre mayusculas y minudsculas) y puntuaciones comunes.

Clave de grupo Especifique un periodo de actualizacion de la clave de cifrado. El periodo de actualizacién
Periodo de actualizacién indica con qué frecuencia el EAP debe cambiar la clave de cifrado. 0 significa que la clave de

cifrado no cambia en ningln momento.

* WPA3-Enterprise (para ciertos modelos)

WPA3-Enterprise es un método de cifrado mas seguro en comparacion con WPA3-Personal. Requiere un

servidor RADIUS para autenticar a los clientes a través de 802.1X y AP (Autenticacién extensible).
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Protocolo). WPA3-Enterprise puede generar diferentes contrasefias para diferentes clientes, lo que
garantiza una mayor seguridad de la red. Pero también cuesta mas mantener la red, por lo que es mas

adecuado para redes empresariales.

La siguiente tabla presenta cémo configurar cada elemento:

Cifrado Seleccione el tipo de cifrado: AES-GCM 256 o AES-CNSA.
Servidor Radius IP Ingrese la direccion IP del servidor RADIUS.

Puerto RADIO Ingrese el nimero de puerto del servidor RADIUS.

Contrasefia de RADIO Ingrese la clave secreta compartida del servidor RADIUS.
Contabilidad RADIO Habilite o deshabilite la funcién de contabilidad RADIUS.

IP del servidor de contabilidad Ingrese la direccién IP del servidor de contabilidad.

Servidor de contabilidad Ingrese el nimero de puerto del servidor de contabilidad.

Puerto

Servidor de contabilidad Ingrese la clave secreta compartida del servidor de contabilidad.
Contrasefia

Actualizacion provisional Con esta opcién habilitada, puede especificar la duracién entre las actualizaciones de la

informacion contable. De forma predeterminada, la funcién esta desactivada.

Introduzca la duracién adecuada entre actualizaciones para los AP enlIntervalo de

actualizacion provisional.

Actualizacién provisional Con la Actualizacién provisional habilitada, especifique la duracién adecuada entre
Intervalo actualizaciones para los AP. La duracién predeterminada es 600 segundos.

Actualizacién de clave de grupo Especifique un periodo de actualizacion de la clave de cifrado. El periodo de
Periodo actualizacién indica con qué frecuencia el AP debe cambiar la clave de cifrado. 0

significa que la clave de cifrado no cambia en ningdn momento.
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* WPA3-Personal (para ciertos modelos)

WPA-Personal se basa en una clave previamente compartida. Se caracteriza por su alta seguridad y configuracién

simple, por lo que lo utilizan principalmente hogares comunes y pequefias empresas.

La siguiente tabla presenta cémo configurar cada elemento:

Inalambrico Configure la contrasefia inaldmbrica con caracteres ASCIL
Contrasefia
» Para ASCI], la longitud debe estar entre 8 y 63y los caracteres validos deben contener nimeros,

letras (distingue entre mayusculas y minudsculas) y puntuaciones comunes.

Clave de grupo Especifique un periodo de actualizacion de la clave de cifrado. El periodo de actualizacién
Periodo de actualizacién indica con qué frecuencia el AP debe cambiar la clave de cifrado. 0 significa que la clave de

cifrado no cambia en ningln momento.

3.1.2 Configurar los ajustes avanzados inalambricos

Los parametros inalambricos adecuados pueden mejorar el rendimiento de su red inaldmbrica. Esta
seccién presenta como configurar los pardmetros inaldmbricos avanzados del EAP, incluidos

Configuracion de radio, Equilibrio de carga, Equidad en el tiempo aireyMds ajustes.

Configuracién de radio

La configuracion de la radio controla directamente el comportamiento de la radio en el EAP y su

interaccién con el medio fisico; es decir, cdmo y qué tipo de sefial emite el EAP.

nROta:

Para los sub-AP, el modo inaldmbrico, el ancho del canal y el canal seguiran la configuracién de su AP principal y
no se podran editar.
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Seleccione la banda de frecuencia y configure los siguientes parametros.

Modo inaldmbrico

Ancho de banda

Limite de canales

Canal

Seleccione el modo IEEE 802.11 que utiliza la radio.
* Para 2,4 GHz:

802.11b/g/n/ax/ser mixtose recomienda para que todos los 802.11b, 802.11g,
Los clientes 802.11n, 802.11ax y 802.11be que operan en la frecuencia de 2,4 GHz pueden
conectarse al AP. Tenga en cuenta que es posible que algunos dispositivos no admitan 802.11ax

y 802.11be; en este caso, seleccione el que tenga mas tipos mezclados.
* Para 5 GHz:

802.11a/n/ac/ax/be mixtose recomienda para que todos los 802.11a, 802.11n,
Los clientes 802.11ac, 802.11ax y 802.11be que operan en la frecuencia de 5 GHz pueden
conectarse al AP. Tenga en cuenta que es posible que algunos dispositivos no admitan 802.11axy

802.11be; en este caso, seleccione el que tenga mas tipos mezclados.
* Para 6GHz:

802.11ax/ser mixtoSe recomienda para que todos los clientes 802.11ax y 802.11be que
operan en la frecuencia de 6 GHz puedan conectarse al AP. Tenga en cuenta que los
dispositivos Wi-Fi 6E solo admiten 802.11ax.

Seleccione el ancho del canal del AP. Las opciones disponibles difieren entre los
diferentes AP.

Le recomendamos configurar el ancho de banda del canal en Auto para mejorar la
velocidad de transmision. Sin embargo, puede elegir un ancho de banda menor por
los siguientes motivos:

« Aumentar el nimero de canales disponibles dentro del ancho de banda total
limitado.

* Para evitar interferencias de canales superpuestos ocupados por otros
dispositivos en el entorno.

» Un ancho de banda més bajo puede concentrar una mayor potencia de transmisién, aumentando la

estabilidad de los enlaces inalambricos a largas distancias.

Marque la casilla para habilitar la funcién de limite de canales. Con esta funcion
habilitada, la frecuencia inaldmbrica 5150MHz~5350MHz quedara deshabilitada. Esta
funcion puede influir en las opciones disponibles en el Canal.

Esta funcién solo esta disponible en ciertos dispositivos. Para comprobar si su
dispositivo admite esta funcidn, consulte la interfaz web real.

Seleccione el canal utilizado por el EAP. Por ejemplo, 1/2412MHz significa
que el canal es 1y la frecuencia es 2412MHz.

De forma predeterminada, el canal se selecciona automaticamente y le recomendamos que mantenga

la configuracién predeterminada.
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Potencia de transmisién (PIRE) Especifique el valor de potencia de transmisién.

Si este valor se establece para que sea mayor que la potencia de transmisién maxima
permitida por la regulacién local, se aplicara la potencia de transmisién maxima
regulada en la situacién real.

Nota:En la mayoria de los casos, no es necesario utilizar la potencia maxima de
transmision. Especificar una potencia de transmisién mayor que la necesaria puede causar
interferencias en el vecindario. También consume mas energia y reduce la longevidad del

dispositivo.

Equilibrio de carga

Con la funcién Load Balance, puede limitar la cantidad maxima de clientes que pueden acceder

al EAP. De esta forma, podra lograr un uso racional de los recursos de la red.

Siga los pasos a continuacién para configurar el equilibrio de carga:

1. Haga clic SR para elegir una banda de frecuencia en la que se activara la funcién de equilibrio de carga.
tomar efecto.

2. Marque la casilla para habilitar el equilibrio de carga.

3. Especifique la cantidad maxima de clientes que pueden conectarse al EAP al mismo tiempo.
Mientras la cantidad de clientes conectados haya alcanzado el limite y haya mas clientes

solicitando acceder a la red, el EAP desconectara aquellos con sefiales mas débiles.

4. Haga clicAhorrar.

Equidad en el tiempo aire

ncROta:

Airtime Fairness solo estd disponible en ciertos dispositivos. Para comprobar si su dispositivo admite esta
funcién, consulte la interfaz web real.

Con Airtime Fairness habilitado, cada cliente conectado al EAP puede obtener la misma cantidad de tiempo para
transmitir datos, evitando que los clientes con baja velocidad de datos ocupen demasiado ancho de banda de la

red.
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En comparacion con los dispositivos cliente relativamente nuevos, algunos dispositivos cliente heredados
admiten una velocidad inaldmbrica mas lenta. Si se comunican con el mismo EAP, los clientes mas lentos tardan
mas tiempo en transmitir y recibir datos en comparacién con los clientes mas rapidos. Como resultado, el

rendimiento inaldmbrico general de la red disminuye.

Por lo tanto, le recomendamos marcar la casilla para habilitar esta funcién en redes inalambricas
multivelocidad. De esta manera, los clientes mas rapidos pueden disponer de mas tiempo para la

transmision de datos y se puede mejorar el rendimiento general de la red.

ncROta:

Con Airtime Fairness habilitado, 50 clientes inalambricos como maximo pueden conectarse al EAP en la banda de 2,4 GHz.

Mas ajustes

Los parametros inalambricos adecuados pueden mejorar la estabilidad, la confiabilidad y la eficiencia de la

comunicacién de la red.

La siguiente tabla presenta cémo configurar cada elemento:

Intervalo de baliza El EAP transmite balizas periddicamente para anunciar la presencia de una red
inaldmbrica para los clientes.Intervalo de balizaDetermina el intervalo de tiempo
de las balizas enviadas por el EAP.

Puede especificar un valor entre 40 y 100 ms. El valor predeterminado es 100 ms.

29



Periodo DTIM

Limite RTS

Fragmentacién
Limite

OFDMA

No PSC
Canal

El DTIM (mensaje de indicacién de trafico de entrega) esta contenido en algunas tramas de
baliza. Indica si el EAP tiene datos almacenados en el bufer para los dispositivos cliente. El
Periodo DTIMindica con qué frecuencia los clientes atendidos por este EAP deben verificar si hay

datos almacenados en el bufer que alin estan en espera de ser recogidos en el EAP.

Puede especificar el valor entre 1y 255 intervalos de baliza. El valor predeterminado es 1, lo que
indica que los clientes verifican los datos almacenados en el bufer en cada baliza. Un intervalo
DTIM excesivo puede reducir el rendimiento de las aplicaciones de multidifusion, por lo que le

recomendamos mantener el valor predeterminado.

RTS/CTS (Solicitud de envio/Borrar para enviar) se utiliza para mejorar la
eficiencia de transmisién de datos de la red con nodos ocultos, especialmente
cuando hay muchos paquetes grandes para transmitir.

Cuando el tamafio de un paquete de datos es mayor que elLimite RTS,Se activara el
mecanismo RTS/CTS. Con este mecanismo activado, antes de enviar un paquete de
datos, el cliente enviara un paquete RTS al EAP para solicitar la transmisién de datos.
Y luego el EAP enviard un paquete CTS para informar a otros clientes que retrasen la
transmision de datos. De esta forma se pueden evitar las colisiones de paquetes.

Para una red ocupada con nodos ocultos, un valor de umbral bajo ayudara a reducir la
interferencia y las colisiones de paquetes. Pero para una red no tan ocupada, un valor de
umbral demasiado bajo provocara una pérdida de ancho de banda y reducira el

rendimiento de los datos. El valor recomendado y predeterminado es 2347 bytes.

La funcién de fragmentacion puede limitar el tamafio de los paquetes
transmitidos a través de la red. Si el tamafio de un paquete excede elUmbral de
fragmentacion, la funcién de fragmentacion se activa y el paquete se
fragmentara en varios paquetes.

La fragmentacién ayuda a mejorar el rendimiento de la red si se configura correctamente.
Sin embargo, un umbral de fragmentacién demasiado bajo puede dar como resultado un
rendimiento inaldmbrico deficiente causado por el trabajo adicional de dividir y
reensamblar tramas y un mayor trafico de mensajes. El valor recomendado y

predeterminado es 2346 bytes.

OFDMA permite que varios usuarios transmitan datos simultdaneamente y, por lo tanto, mejora
enormemente la velocidad y la eficiencia. Sélo cuando sus clientes también admitan OFDMA,

podra disfrutar plenamente de los beneficios.

Esta funcién solo esta disponible en ciertos dispositivos. Para comprobar si su
dispositivo admite esta funcion, consulte la interfaz web real.

Los canales de exploracién preferidos (PSC) son canales que tienen prioridad dentro de la banda
WiFi de 6 GHz para una conectividad eficiente. Es posible que algunos clientes no descubran

redes de 6 GHz que utilicen canales que no sean PSC.

Esta funcion solo esta disponible en ciertos dispositivos. Para comprobar si su
dispositivo admite esta funcidn, consulte la interfaz web real.
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3.1.3 Configurar la red MLO(SO|O para dispositivos Wi-Fi 7)

MLO (Operacién Multi-Link) permite que los dispositivos Wi-Fi 7 envien y reciban datos
simultdneamente a través de diferentes bandas y canales. Esto garantiza conexiones rapidas y fiables

incluso en entornos de red densos.

Para configurar una red MLO, vaya alnalambrico > Configuracion inalambrica > MLOy haga clicAgregar.

Configure los parametros y guarde la configuracion.

SSID Especifique un nombre para la red MLO.

Banda Selecciona las bandas para formar la red MLO. Las opciones de pulsera disponibles pueden variar

segun el modelo.

SSID Broadcast Con la opcion habilitada, AP transmitira el SSID a los hosts cercanos, para que esos
hosts puedan encontrar la red inaldmbrica identificada por este SSID. Si esta opcién

estd deshabilitada, los usuarios deben ingresar el SSID manualmente para conectarse

al AP.
Modo de seguridad/ Configure los ajustes de seguridad de la red inaldmbrica.
Version/
Cifrado Para obtener instrucciones detalladas, consulte3.7.7 Configurar SSID.
Red de invitados Con esta opcidn habilitada, la red de invitados impedira que los clientes accedan a

cualquier subred IP privada.
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Limite de tarifa Con esta opcion habilitada, la velocidad de descarga y carga de cada cliente que se
conecte al SSID se limitara para equilibrar el uso del ancho de banda.

Puede limitar la velocidad de descarga y carga para algunos clientes especificos
configurando el limite de velocidad en la lista de clientes, consulte Ver informacion del

clientepara obtener mas detalles.

Tenga en cuenta que la velocidad de descarga y carga se limitara al valor menor si

establece el valor limite tanto en el SSID como en la configuracién del cliente.
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3.2 Configurar la autenticacion del portal

La autenticacién del portal proporciona un servicio de autenticacién a los clientes que sélo necesitan
acceso temporal a la red inaldmbrica, como los clientes de un restaurante o de un supermercado. Para
acceder a la red, estos clientes deben ingresar a la pagina de inicio de sesién de autenticaciéon y usar la
informacién de inicio de sesién correcta para pasar la autenticacién. Ademas, puede personalizar la pagina

de inicio de sesion de autenticacion y especificar una URL a la que se redirigira a los clientes autenticados.
En este modulo, también puede configurar la Politica de autenticacién gratuita, que permite a

clientes especificos acceder a recursos de red especificos sin autenticacion.

Para configurar la autenticaciéon del portal, vaya alnaldmbrico > Portalpagina.
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Configurar portal

Hay tres tipos de autenticacién de portal disponibles:Sin autenticacion, Contrasefia localy
Servidor RADIUS externo. Las siguientes secciones presentan cémo configurar cada tipo de

autenticacion.

* Sin autenticacion

Con este tipo de autenticacién configurado, los clientes pueden pasar la autenticacion y acceder a la red
sin proporcionar ninguna informacién de inicio de sesién. S6lo necesitan aceptar las condiciones de uso en

la pagina de autenticacion.

Siga los pasos a continuacion para configurar Sin autenticacién como el tipo de autenticacién del portal:
1. Seleccione el SSID en el que entrara en vigor el portal.
2. SeleccioneSin autenticacioncomo tipo de autenticacién.

3. Configure los pardmetros relevantes como muestra la siguiente tabla:
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Autenticacién

Se acabd el tiempo

Redirigir

Redireccionar URL

Portal
Personalizacién

4. Haga clicAhorrar.

Especifique el valor del tiempo de espera de autenticacion.

La autenticacién de un cliente caducara después del tiempo de espera de autenticaciény
el cliente debera iniciar sesién en la pagina de autenticacién nuevamente para acceder a la

red.

Las opciones incluyen1 hora, 8 horas, 24 horas, 7 dias,yCostumbre.Con
Costumbreseleccionado, puede personalizar el tiempo en dias, horas y minutos.

Con esta funcion configurada, el cliente recién autenticado sera redirigido a
la URL especifica.

ConRedirigirhabilitado, también debe ingresar la URL en este campo. El
cliente recién autenticado sera redirigido a esta URL.

Configure la pagina de autenticacion.Portal web locales la Gnica opcién disponible en
este tipo de autenticacion. Ingrese el titulo y el término de uso en los dos cuadros.

El EAP utiliza su servidor web integrado para proporcionar esta pagina de autenticacion a
los clientes. Para pasar la autenticacién, los clientes sélo necesitan marcar la casilla de

Acepto las condiciones de usoy haga clic en elAccesobotén.
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* Contrasefia local

Con este tipo de autenticacion configurado, los clientes deben proporcionar la contrasefia

correcta para pasar la autenticacién.

Siga los pasos a continuacién para configurar la Contrasefia local como el tipo de autenticacién del portal:
1. Seleccione el SSID en el que entrara en vigor el portal.
2. SeleccioneContrasefia localcomo tipo de autenticacién.

3. Configure los parametros relevantes como muestra la siguiente tabla:

Contrasefa Especifique una contrasefia para la autenticacion.
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Autenticacién

Se acabd el tiempo

Redirigir

Redireccionar URL

Portal
Personalizacién

4. Haga clicAhorrar.

Especifique el valor del tiempo de espera de autenticacion.

La autenticacién de un cliente caducara después del tiempo de espera de autenticaciény
el cliente debera iniciar sesién en la pagina de autenticacién nuevamente para acceder a la

red.

Las opciones incluyen1 hora, 8 horas, 24 horas, 7 dias,yCostumbre.Con
Costumbreseleccionado, puede personalizar el tiempo en dias, horas y minutos.

Con esta funcion configurada, el cliente recién autenticado sera redirigido a
la URL especifica.

ConRedirigirhabilitado, también debe ingresar la URL en este campo. El
cliente recién autenticado sera redirigido a esta URL.

Configure la pagina de autenticacion.Portal web locallLa Unica opcién disponible es
este tipo de autenticacion. Ingrese el titulo y el término de uso en los dos cuadros.

El EAP utiliza su servidor web integrado para proporcionar esta pagina de autenticacion a
los clientes. Para pasar la autenticacién, los clientes deben proporcionar la contrasefia
correcta en elContrasefiacampo, marque la casilla deAcepto las condiciones de uso y haga

clic en elAccesobotén.
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* Servidor RADIUS externo

Si tiene un servidor RADIUS en la red para autenticar a los clientes, puede seleccionar Servidor de radio
externo.Los clientes deben proporcionar la informacién de inicio de sesién correcta para pasar la

autenticacion.
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Siga los pasos a continuacion para configurar el servidor Radius externo como el tipo de autenticacién del portal:

1. Seleccione el SSID en el que entrara en vigor el portal.
2. Cree un servidor RADIUS en la red y asegurese de que el EAP pueda acceder a él.

3. Ve alPortalpagina de configuracién en el EAP. SeleccionarServidor de radio externocomo tipo

de autenticacion.

3. Configure los pardmetros relevantes como muestra la siguiente tabla:

Servidor Radius IP Ingrese la direccion IP del servidor RADIUS.

Puerto RADIO Ingrese el puerto del servidor RADIUS.

Contrasefia de RADIO Ingrese la contrasefia del servidor RADIUS.

Identificacion del NAS Configure un identificador de servidor de acceso a la red (ID NAS) usando

de 1 a 64 caracteres en el portal. El EAP envia la ID del NAS al servidor
RADIUS a través de un paquete de solicitud de autenticacion. Con el ID de
NAS que clasifica a los usuarios en diferentes grupos, el servidor RADIUS
puede enviar una respuesta de autenticacién personalizada.

Contabilidad RADIO Habilite o deshabilite la funcién de contabilidad RADIUS.

IP del servidor de contabilidad Ingrese la direccién IP del servidor de contabilidad.

Puerto del servidor de contabilidad Ingrese el nimero de puerto del servidor de contabilidad.

Servidor de contabilidad Ingrese la clave secreta compartida del servidor de contabilidad.
Contrasefia

Actualizacion provisional Con esta opcidn habilitada, puede especificar la duracion entre las

actualizaciones de la informacion contable. De forma predeterminada, la

funciéon esta desactivada.

Introduzca la duracién adecuada entre actualizaciones para EAP en Intervalo

de actualizacién provisional.

Intervalo intermedio Con la Actualizacién provisional habilitada, especifique la duracién adecuada entre

actualizaciones para los EAP. La duracién predeterminada es 600 segundos.

Tiempo de espera de autenticacion Especifique el valor del tiempo de espera de autenticacion.

La autenticacién de un cliente caducara después del tiempo de espera de
autenticacion y el cliente deberd iniciar sesién en la pagina de autenticacion

nuevamente para acceder a la red.

Las opciones incluyen1 hora, 8 horas, 24 horas, 7 dias,yCostumbre. Con
Costumbreseleccionado, puede personalizar el tiempo en dias, horas y
minutos.
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Redirigir

Redireccionar URL

Personalizacién del portal

4. Haga clicAhorrar.

Con esta funcién configurada, el cliente recién autenticado sera
redirigido a la URL especifica.

ConRedirigirhabilitado, también debe ingresar la URL en este
campo. El cliente recién autenticado serd redirigido a esta URL.

Configure la pagina de autenticacion. Hay dos opciones:Portal web
localyPortal web externo.

* Portal web local

Ingrese el titulo y el término de uso en los dos cuadros. El EAP utiliza su
servidor web integrado para proporcionar esta pagina de autenticacién a los
clientes. Para pasar la autenticacion, los clientes deben proporcionar el nombre
de usuario y la contrasefia correctos en elINombre de usuarioyContrasefia
campos, marque la casilla deAcepto las condiciones de usoy haga clic en el

Acceso boton.

* Portal web externo

Con el Portal web externo configurado, la pagina de autenticacién sera
proporcionada por el servidor del portal web integrado en la red. Para
configurar el Portal web externo, debe completar las siguientes
configuraciones:

1. Cree un servidor de portal web externo en su red y asegurese de
que el EAP pueda acceder a él.

2. En esta pégina de configuracion, ingrese la URL de la pagina de autenticacién

proporcionada por el servidor del portal externo.

Portal Customization: External Web Portal  d

External Web Portal URL:

3. Agregue el servidor del portal web externo alPolitica de autenticacion
gratuitalista. De esta forma, los clientes pueden acceder al servidor del
portal web antes de autenticarse. Para obtener detalles sobre cémo
configurar la politica de autenticacion gratuita, consulte Configurar gratis
Politica de autenticacion.

Configurar la politica de autenticacion gratuita

La politica de autenticacion gratuita permite que algunos clientes especificos accedan a recursos de red

especificos sin autenticacion. Por ejemplo, puede establecer una politica de autenticacién gratuita para

permitir que los clientes visiten el servidor del portal web externo antes de autenticarse. De este modo,
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los clientes pueden visitar la pagina de inicio de sesién proporcionada por el servidor del portal web y luego

pasar el proceso de autenticacién posterior.

Siga los pasos a continuacién para agregar una politica de autenticacién gratuita.

1. En elPolitica de autenticacién gratuitaseccion, haga clic para cargar la siguiente pagina.

2. Configure los siguientes parametros. Cuando se cumplen todas las condiciones configuradas,

el cliente puede acceder a la red sin autenticacion.

Nombre de directiva Especifique un nombre para la politica.

Rango de IP de origen Especifique un rango de IP con la subred y la longitud de la mascara. Los clientes en
este rango de IP pueden acceder a la red sin autenticacion.
Dejar el campo vacio significa que los clientes con cualquier direccién IP pueden
acceder a los recursos especificos.

IP de destino Especifique un rango de IP con la subred y la longitud de la mascara. Los clientes

Rango pueden acceder a los dispositivos en este rango de IP sin autenticacion.
Dejar el campo vacio significa que los clientes especificos pueden acceder a
todos los dispositivos de la LAN.

MAC de origen Especifique la direccion MAC del cliente, que puede acceder a los

DIRECCION recursos especificos sin autenticacion.

Dejar el campo vacio significa que los clientes con cualquier direccién MAC pueden

acceder a los recursos especificos.
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Puerto de destino Especifique el nimero de puerto del servicio. Al utilizar este servicio, los
clientes pueden acceder a recursos especificos sin autenticacion.

Dejar el campo vacio significa que los clientes pueden acceder a los recursos

especificos sin importar qué servicio estén utilizando.

Estado Marque la casilla para habilitar la politica.

tips:

Cuando el Portal web externo esta configurado en la configuracién del portal, debe establecer la direccién IP y la
mascara de subred del servidor web externo comoRango de IP de destino.Como paraRango de IP de origen,
direccion MAC de origenyPuerto de destino,simplemente puede mantenerlos vacios o configurarlos segun sus
necesidades reales.

3. Haga clicDE ACUERDOpara agregar la péliza.
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3.3 Configurar VLAN

La VLAN inaldmbrica se utiliza para configurar VLAN para las redes inaldmbricas. Con esta caracteristica, el
EAP puede funcionar junto con los conmutadores que admiten VLAN 802.1Q. El trafico de los clientes en
diferentes redes inaldmbricas se agrega con diferentes etiquetas VLAN segun la configuracién de VLAN de
las redes inaldmbricas. Entonces, los clientes inaldmbricos en diferentes VLAN no pueden comunicarse
directamente entre si. Tenga en cuenta que el trafico de los clientes cableados no se agregara con

etiquetas VLAN.

Para configurar VLAN para la red inaldmbrica, vaya a laInalambrico > VLANpagina.

Siga los pasos a continuacion para configurar VLAN en esta pagina.
1. Seleccione el SSID especifico en la lista para configurar la VLAN.
2. En elVLANcolumna y seleccionePermitirpara habilitar la funcién VLAN en el SSID.

3. Especifique el ID de VLAN para la red inalambrica en elID de VLANcolumna. Cada ID de VLAN representa
una VLAN diferente. Admite un maximo de 8 VLAN por banda de frecuencia. El rango de ID de VLAN es
de 0 a 4094. 0 se utiliza para deshabilitar el etiquetado de VLAN.

4. Haga clicAhorrar.
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3.4 Configurar el filtrado MAC

El filtrado MAC se utiliza para permitir o bloquear el acceso a la red a los clientes con direcciones MAC
especificas. Con esta funcién podra controlar eficazmente el acceso de los clientes a la red

inalambrica segun sus necesidades.

Para configurar el filtrado MAC, vaya alnalambrico > Filtrado MACpagina.

Siga los pasos a continuacion para configurar el filtrado MAC en esta pagina:

1. En elAjustesseccion, marque la casilla para habilitarFiltrado MAC,y haga clicAhorrar.
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2. En elGrupo MAC de estaciénseccion, haga clic en y la siguiente pagina
aparecer.

1) Haga clic y especifique un nombre para el grupo MAC que se creara. Hacer clicDE ACUERDO.
Puede crear hasta ocho grupos MAC.

2) Seleccione un grupo MAC en la lista de grupos (el color del seleccionado cambiara a

azul). Hacer clic para agregar miembros del grupo al grupo MAC. Especificar

la direccion MAC del host y haga clic enDE ACUERDO.De la misma manera, puedes agregar mas MAC

direcciones al grupo MAC seleccionado.

3. En elAsociacion de filtrado MACseccion, configure la regla de filtrado. Para cada SSID, puede seleccionar
un grupo MAC en elNombre del grupo MACcolumna y seleccione la regla de filtrado (Permiten negar)en

elAcciéncolumna. Hacer clicAhorrar.
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Por ejemplo, la siguiente configuracion significa que a los hosts del Grupo 2 se les niega el
acceso al SSIDSSID-1en la banda de 2,4 GHz y se le permite acceder al SSIDSSID-2en la banda
de 5GHz.
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3.5 Configurar el programador

Con la funcién Programador, el EAP o su red inalambrica pueden encenderse o apagarse automaticamente a la hora
que usted establezca. Por ejemplo, puede programar la radio para que funcione Unicamente durante el horario laboral

de la oficina para reducir el consumo de energia.

Para configurar el Programador, vaya alnaldmbrico > Programadorpéagina.

Siga los pasos a continuacién para configurar el Programador en esta pagina:

1. En elAjustesseccion, marque la casilla para habilitarProgramadory seleccione elModo de
asociacidon.Hay dos modos:Asociado con SSID (el perfil del programador se aplicara al
SSID especifico) yAsociado con AP (el perfil se aplicarad a todos los SSID en el EAP). Luego
haga clicAhorrar.
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2. En elConfiguracién del perfil del programadorseccién, aparecera y lo siguiente
la pagina de clic.

1) Haga clic O Add a Profile y especifique un nombre para el perfil que se creara. Hacer clicDE ACUERDO.TU
Puede crear hasta ocho perfiles.

2 ) Seleccione un perfil en la lista (el color del seleccionado cambiara a azul). Hacer clic

£ 2dd an item para agregar elementos de rango de tiempo al perfil. Especifica elDia, hora de inicioy

Hora de finalizaciéndel rango de tiempo y haga clic enDE ACUERDO.

tips:
Puede agregar hasta ocho elementos de rango de tiempo para un perfil. Si hay varios elementos de rango de tiempo en un

perfil, el rango de tiempo de este perfil es la suma de todos estos rangos de tiempo.
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3. En elAsociacion de programadoresseccion, configure la regla del programador. Hay dos
modos de asociacion:Asociacion con SSIDyAsociacion con AP. Las siguientes secciones
presentan como configurar cada modo.

B Asociacion con SSID

Si seleccionasAsociacién con SSIDEn el paso 1, la tabla de Asociacién del Programador mostrara todos
los SSID en el EAP. Para cada SSID, puede seleccionar un perfil en elINombre de perfilcolumna 'y

seleccione la regla del programador (Radio encendida/Radio apagada)en elAcciéncolumna. Luego haga

clicAhorrar.

Por ejemplo, la siguiente configuracion significa que durante el rango de tiempo definido en Perfil2, la

radio del SSIDSSID-1esta encendido y la radio del SSIDSSID-2esta apagado.

M Asociacién con AP

Si seleccionasAsociacidon con APEn el paso 1, la tabla de Asociacién del Programador mostrard el nombre y la
direccion MAC del EAP. Seleccione un perfil en eINombre de perfilcolumna y seleccione la regla del

programador (Radio encendida/Radio apagada)en elAcciéncolumna. Luego haga clicAhorrar.

Por ejemplo, la siguiente configuracién significa que durante el rango de tiempo definido en Profile2, la

radio de todos los SSID en el EAP esta encendida.
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3.6 Configurar la direccion de banda

Un dispositivo cliente que sea capaz de comunicarse en multiples bandas de frecuencia normalmente se
conectara a la banda de 2,4 GHz. Sin embargo, si se conectan demasiados dispositivos cliente a un AP en la
misma banda, la eficiencia de la comunicacién disminuira. Band Steering puede dirigir clientes multibanda

a diferentes bandas para mejorar en gran medida la calidad de la red.

Para configurar Band Steering, vaya alnaldmbrico > Direccidn de bandapagina.

Band Steering

Band Steering: Disable v

Note:

To run the Band Steering function on an SSID, please create the SSID with the same wireless password on the 2GHz, 5GHz, and 6GHz bands.

Save

Direccién de banda Configure la funcion Direccion de banda.
Desactivar:La AP no orientara a los clientes.

Prefiere 5GHz/6GHz:El AP dirigira a los clientes a 5GHz y 6GHz con
prioridad.

Balance:El AP equilibrara las conexiones de los clientes entre diferentes
bandas.
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3.7 Configurar la calidad del servicio

La calidad de servicio (QoS) se utiliza para optimizar el rendimiento y el rendimiento del EAP cuando
se maneja trafico inaldmbrico diferenciado, como voz sobre IP (VoIP), otros tipos de audio, video,

medios de transmision y datos IP tradicionales.

En la configuracion de QoS, debe establecer pardmetros en las colas de transmisién para diferentes tipos
de trafico inaldmbrico y especificar el tiempo de espera minimo y maximo para la transmision de datos. En

uso normal, le recomendamos que mantenga los valores predeterminados.

Para configurar QoS, vaya a lalnaldmbrico > QoSpagina.

Siga los pasos a continuacién para configurar QoS en esta pagina:

1. Haga clic para elegir una banda de frecuencia a configurar.

51



2. Marque la casilla para habilitarMultimedia Wi-Fi (WMM).Con WMM habilitado, el EAP utiliza la

funcion QoS para garantizar la alta prioridad de la transmision de paquetes de audio y video.

ncROta:

Si802.11n solamenteEl modo se selecciona en 2,4 GHz (0S6lo 802.11n, sélo 802.11ac,0802.11 n/ac mixto modo
seleccionado en 5 GHz), el WMM debe estar habilitado. Si WMM esta deshabilitado, el802.11n solamenteEl modo
no se puede seleccionar en 2,4 GHz (0S6lo 802.11n, sélo 802.11ac,0802.11 n/ac mixtomodo en 5GHz).

3. En elParametros AP EDCAseccién, configure los pardmetros AP EDCA ((Acceso mejorado al

canal distribuido). Los parametros AP EDCA afectan el trafico que fluye desde el EAP a la

estacion cliente. La siguiente tabla explica detalladamente estos parametros.

La siguiente tabla explica detalladamente estos parametros:

Cola Muestra la cola de transmisién. De forma predeterminada, la prioridad de mayor a
menor es Datos 0, Datos 1, Datos 2 y Datos 3. La prioridad se puede cambiar si
restablece los parametros EDCA.

Datos 0 (Voz):Cola de maxima prioridad, retraso minimo. Los datos urgentes, como

VoIP y medios de transmisién por secuencias, se envian automaticamente a esta cola.

Dato 1 (video):Cola de alta prioridad, retraso minimo. Los datos de video
urgentes se envian automaticamente a esta cola.

Datos 2 (Mejor esfuerzo):Cola de prioridad media, rendimiento y retraso medios. La

mayoria de los datos IP tradicionales se envian a esta cola.

Datos 3 (antecedentes):Cola de menor prioridad, alto rendimiento. Los datos
masivos que requieren un rendimiento maximo y no son urgentes se envian a
esta cola (datos FTP, por ejemplo).

Arbitraje Inter- Un tiempo de espera para los marcos de datos. El tiempo de espera se mide en franjas horarias. Los

Espacio de marco valores validos son del 0 al 15.
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Minimo
Contencién
Ventana

Méaximo
Contencién
Ventana

Explosiéon maxima

Una lista del algoritmo que determina el tiempo de espera inicial aleatorio
(ventana) para el reintento de una transmision.

Este valor no puede ser mayor que el valor de Ventana de contencién
maxima.

El limite superior (en milisegundos) para duplicar el valor de retroceso aleatorio.
Esta duplicacion contintia hasta que se envia la trama de datos o se alcanza el

tamano de la ventana de contencién maxima.

Este valor debe ser mayor que el valor de Ventana de contencién
minima.

Maximum Burst especifica la longitud maxima de rafaga permitida para rafagas de
paquetes en la red inalambrica. Una rafaga de paquetes es una coleccién de multiples
tramas transmitidas sin informacién de encabezado. La reduccién de los gastos generales

da como resultado un mayor rendimiento y un mejor rendimiento.

4. En elParametros EDCA de la estacidnseccién, configure los parametros EDCA (Acceso a canales

distribuidos mejorados) de la estacion. Los parametros EDCA de la estacién afectan el trafico que

fluye desde la estacion cliente al EAP.

La siguiente tabla explica detalladamente estos parametros:

Cola

Muestra la cola de transmisién. De forma predeterminada, la prioridad de mayor a
menor es Datos 0, Datos 1, Datos 2 y Datos 3. La prioridad se puede cambiar si

restablece los pardmetros EDCA.

Datos 0 (Voz):Cola de méxima prioridad, retraso minimo. Los datos urgentes, como

VoIP y medios de transmisién por secuencias, se envian automaticamente a esta cola.

Dato 1 (video):Cola de alta prioridad, retraso minimo. Los datos de video
urgentes se envian automaticamente a esta cola.

Datos 2 (Mejor esfuerzo):Cola de prioridad media, rendimiento y retraso medios. La

mayoria de los datos IP tradicionales se envian a esta cola.

Datos 3 (antecedentes):Cola de menor prioridad, alto rendimiento. Los datos
masivos que requieren un rendimiento maximo y no son urgentes se envian a
esta cola (datos FTP, por ejemplo).
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Arbitraje Inter-

Espacio de marco

Minimo
Contencién
Ventana

Méaximo
Contencién
Ventana

Limite de TXOP

Un tiempo de espera para los marcos de datos. El tiempo de espera se mide en franjas horarias. Los

valores vélidos son del 0 al 15.

Una lista del algoritmo que determina el tiempo de espera inicial aleatorio
(ventana) para el reintento de una transmision.

Este valor no puede ser mayor que el valor de Ventana de contencién
maxima.

El limite superior (en milisegundos) para duplicar el valor de retroceso aleatorio.
Esta duplicacion continda hasta que se envia la trama de datos o se alcanza el
tamafio de la ventana de contenciéon maxima.

Este valor debe ser mayor que el valor de Ventana de contencién
minima.

El limite TXOP es un parametro EDCA de la estacion y solo se aplica al trafico que
fluye desde la estacion cliente al EAP.

La Oportunidad de Transmision (TXOP) es un intervalo de tiempo, en
milisegundos, en el que una estacion cliente WME (Wireless Multimedia
Extensions) tiene derecho a iniciar transmisiones en el medio
inaldmbrico (WM) hacia el EAP. Los valores validos son multiplos de 32
entre 0y 8192.

5. Elija si desea habilitar las siguientes dos opciones segun su necesidad.

La siguiente tabla explica detalladamente estas opciones:

Sin reconocimiento

no programado

Con esta opcidn habilitada, el EAP no reconoceria tramas con
QosNoAck. No se recomienda ningun reconocimiento si los
teléfonos VoIP acceden a la red a través del EAP.

Como método de gestion de energia, puede mejorar en gran medida la capacidad

Ahorro automatico de energia de ahorro de energia de los clientes.

Entrega

6. Haga clicAhorrar.
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3.8 Configurar la deteccién de AP no autorizados

Un AP Rogue es un punto de acceso que se instala en una red segura sin autorizacién explicita del administrador
de la red. Con la deteccion de AP no autorizados, el EAP puede escanear todos los canales para detectar los AP
cercanos y mostrar los AP detectados en la lista de AP no autorizados detectados. Si el AP especifico se considera
seguro, puede moverlo a la lista de AP confiables. Ademas, puede realizar una copia de seguridad e importar la

lista de AP confiables seguin sea necesario.

noROta:

La funcion de deteccion de AP fraudulentos solo se utiliza para recopilar informacion de la red
inaldmbrica cercana y no afecta los AP detectados, sin importar qué operaciones haya ejecutado en
esta funcion.

Para configurar la deteccién de AP no autorizados, vaya a la paginalnaldmbrico > Deteccién de AP no autorizadospagina.
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Detectar AP no autorizados y moverlos a la lista de AP confiables

Siga los pasos a continuacién para detectar los AP cercanos y mover los confiables a la lista de AP

confiables.

1. En elAjustesseccién, marque la casilla para habilitarDeteccién de AP no autorizados.Hacer clicAhorrar.

2. En elLista de AP no autorizados detectadosseccion, haga clic

3. Espere unos segundos sin realizar ninguna operacion. Una vez finalizada la deteccién, los AP

detectados se mostraran en la lista.

La siguiente tabla presenta la informacion mostrada de los AP:

MAC Muestra la direccion MAC del AP.

SSID Muestra el SSID del AP.

Banda Muestra la banda de frecuencia en la que estd trabajando el AP.

Canal Muestra el canal que esta utilizando el AP.

Seguridad Muestra si el modo de seguridad esta habilitado en el AP.
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Intervalo de baliza Muestra el valor del intervalo de baliza del EAP.

El AP envia periddicamente tramas de baliza para anunciar a las
estaciones la presencia de una red inalambrica. Beacon Interval
determina el intervalo de tiempo de las tramas de baliza enviadas por el

dispositivo AP.
Sefal Muestra la intensidad de la sefal del AP.
4. Para mover el AP especifico a la lista de AP confiables, haga clic en en elAcciéncolumna. Para

Por ejemplo, movemos los primeros dos AP en la lista anterior de AP no autorizados detectados a la lista Confiable.

Lista AP.

5. Vea los AP confiables en elLista de AP confiablesseccién. Para mover el AP especifico nuevamente a la lista de

AP rebeldes, puede hacer clic en en elAcciéncolumna.

Administrar la lista de AP confiables

Puede descargar la lista de AP confiables desde su host local al EAP o hacer una copia de seguridad de la lista

actual de AP confiables en su host local.

* Descargue la lista de AP confiables del host

Puede importar una lista de AP confiables que registre las direcciones MAC de los AP confiables. El AP cuya

direccién MAC esté en la lista no sera detectado como un AP no autorizado.

Siga los pasos a continuacién para importar una lista de AP confiable al EAP:
1. Adquiera la lista de AP confiables. Hay dos maneras:

+ Copia de seguridad de la lista desde un EAP. Para mas detalles, consulte Copia de sequridad de la lista de AP confiables en el host.
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* Cree manualmente una lista de AP confiables. Crea un texto. archivo, ingrese las direcciones MAC de
los AP confiables en el formato XX:XX:XX:XX:XX:XX y use la tecla Espacio para separar cada direccion

MAC. Guarde el archivo comocfgarchivo.
2. En esta pagina, marque la casilla para elegirDescargar (PC a AP).

3. Haga clic y seleccione la lista de AP confiables de su host local.

4. Seleccione el modo de administraciéon de archivos. Hay dos modos disponibles:ReemplazaryUnir.
Reemplazar significa que la lista actual de AP confiables sera reemplazada por la que importe.
Fusionar significa que los AP de la lista importada se agregaran a la lista actual y los AP originales

permaneceran.

5. Haga clicAhorrarpara importar la lista de AP confiables.

® Copia de seguridad de la lista de AP confiables en el host

Puede hacer una copia de seguridad de la lista actual de AP confiables y guardar el archivo de copia de seguridad en el host local.

Siga los pasos a continuacién para hacer una copia de seguridad de la lista actual de AP confiables:
1. En esta pagina, marque la casilla para elegirCopia de seguridad (AP a PC).

2. Haga clicAhorrary la lista actual de AP confiables se descargara a su host local como uncfg archivo.
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3.9 Configurar la antena inteligente(50lo para ciertos dispositivos)

Smart Antenna mejora el rendimiento de Wi-Fi para escenarios con muchos usuarios a través de un

conjunto de antenas y un algoritmo inteligente, y ayuda a superar obstaculos e interferencias de sefial.

Para habilitar o deshabilitar Smart Antenna, vaya a laInaldmbrico > Antena inteligentepagina.
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4 Monitorear la red

Este capitulo presenta cdmo monitorear el estado de ejecucion y las estadisticas de la red

inaldmbrica, incluyendo:
* 4.1 Monitorear el EAP
* 4.3 Monitorear los pardmetros inaldambricos

® 4.4 Monitorear a los Clientes
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4.1 Monitorear el EAP

Para monitorear la informacién del EAP, vaya a laEstado > Dispositivopagina.

L]
[ 1

Se mostrara la siguiente informacién del dispositivo:

Nombre del dispositivo Muestra el nombre del EAP. El nombre consta del modelo del producto seguido de
la direccion MAC del EAP de forma predeterminada.

Modelo de dispositivo Muestra el modelo de producto del EAP.

Versién de firmware Muestra la version actual del firmware del EAP. Para actualizar el firmware,
puedes referirte a7.6 Actualizar el firmware.

version del hardware Muestra la version de hardware del EAP.
Direccién MAC Muestra la direccion MAC del EAP.
Direccion IP Muestra la direccion IP del EAP.

Mascara de subred Muestra la mascara de subred del EAP.
GPON (Solo para AP GPON)

Muestra el estado de GPON del EAP.
ETH/ETH1/ETH2 Muestra el estado del puerto Ethernet del EAP.

Hora del sistema Muestra la hora actual del sistema. Para configurar la hora del sistema, puede
Referirse a7.3 Configurar la hora del sistema.

tiempo de actividad Muestra cuanto tiempo ha estado funcionando el EAP desde que se inici6.
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Utilizacion de la CPU Muestra la ocupacién de la CPU. Si este valor es demasiado alto, el EAP puede funcionar de manera

anormal.

Utilizacién de la memoria Muestra la ocupacién de la memoria.

Si su producto es un kit Bridge:

En la pagina Dispositivo del AP principal, puede ver la lista de AP secundarios. Para una entrada Sub-AP, puede

haga clic para iniciar su pagina web.

En la pagina del dispositivo del Sub-AP, puede ver su AP principal.
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4.2 Monitorear la informacion GPON

Para monitorear la informacién GPON, vaya a laEstado > GPONpagina.

[ 1
[ 1

Se mostrara la siguiente informacién GPON:

Tipo de red Muestra el tipo PON del EAP.

denifcacion de a ONU Muestra el ID de ONU del EAP.

Registro Muestra el estado de registro GPON del EAP.

Estado

FEC aguas arriba/ Muestra la FEC (correccion de errores directa) ascendente/descendente
FEC aguas abajo del EAP.

GPON SN Muestra el GPON SN del EAP.

Temperatura Muestra la temperatura del EAP.

Voltaje de suministro Muestra el voltaje de suministro del EAP.

Corriente de polarizacién Muestra la corriente de polarizaciéon del EAP.

Poder TX/ Muestra la potencia de transmisién/recepcién del EAP.

Potencia RX

Rio arriba/ Muestra la velocidad de datos GPON ascendente/descendente en bytes del EAP.
Rio abajo

Datos GPON (bytes)

Rio arriba/ Muestra la velocidad de datos GPON ascendente/descendente en paquetes/s del EAP.
Rio abajo
Datos GPON (paquetes)
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OMCI (paquetes) Muestra la velocidad de datos de OMCI (Interfaz de control y gestiéon de ONT) en
paquetes/s del EAP.
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4.3 Monitorear los parametros inalambricos

Puede ver los pardmetros inaldambricos del EAP, incluidas listas SSID, configuraciones de radio, trafico de

radio y trafico LAN.

tips:

Para cambiar los pardmetros inaldmbricos, puede consultar3.7 Configurar los parametros inalambricos.

Para monitorear los parametros inaldambricos, vaya a laEstado > Inalambricopagina.



Monitorear los SSID

Puede monitorear la informacién SSID del EAP.

SSID List
p} S5ID Name
1 S5ID-1
2 55ID-2

Clients Band Security Portal VLAN ID Guest Network
0 2.4GHz WPA-PSK Disable Disable Disable
0 5GHz None Disable Disable Disable

La siguiente tabla presenta la informacién mostrada del SSID:

Nombre SSID

Clientela

Banda

Seguridad

Portal

ID de VLAN

Red de invitados

Abajo (Byte)

Arriba (bytes)

Muestra el nombre SSID.

Muestra la cantidad de clientes actualmente conectados al SSID.

Muestra la banda de frecuencia que el SSID est3 utilizando actualmente.
Muestra el modo de seguridad del SSID.

Muestra si la funcién del portal esta habilitada en el SSID.
Muestra el ID de VLAN del SSID.

Mostrar red de invitados estd habilitada en el SSID.

Down
(Byte)

922k

12k

Muestra el tréfico de descarga total desde que el SSID comienza a funcionar.

Muestra el trafico de carga total desde que el SSID comienza a funcionar.

Monitorear la configuracién de la radio

up
(Byte)

82k

2k

Puede monitorear la configuracion de radio del EAP. La siguiente figura publicada en la

introduccion toma 2,4 GHz como ejemplo.

La siguiente tabla presenta la informacion mostrada del EAP.
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Radio inaldmbrico Muestra si la funcién inaldmbrica esta habilitada en la banda de radio.

Frecuencia del canal Muestra el canal y la frecuencia que utiliza actualmente el EAP.
Ancho de banda Muestra el ancho del canal que utiliza actualmente el EAP.
Modo IEEE802.11 Muestra el protocolo IEEE802.11 utilizado actualmente por el EAP.
Max Tx Rate Muestra la tarifa fisica maxima del EAP.

Poder TX Muestra la potencia de transmision del EAP.

Monitorear el trafico de radio

Puede monitorear el trafico de radio del EAP. La siguiente figura publicada en la introducciéon toma como

ejemplo 2,4 GHz de un dispositivo de doble banda.

Se mostrara la siguiente informacién de trafico de la radio:

Paquetes de receta Muestra el nimero total de paquetes recibidos en la banda actual desde que
se inicia el EAP.

Paguetes de transmision Muestra el niUmero total de paquetes enviados en la banda actual desde que se
inicia el EAP.

Bytesde recepion Muestra el trafico total recibido en la banda actual desde que se inicia el EAP.

Bytes de transmision Muestra el trafico total enviado en la banda actual desde que se inicia el EAP.

Receta descartada Muestra el nimero total de paquetes descartados que se reciben en la

Paquetes banda actual desde que se inicia el EAP.

Tx caido Muestra el niumero total de paquetes descartados que se envian en la banda

Paquetes actual desde que se inicia el EAP.

Errores de recepcion Muestra el niUmero total de paquetes de error que se reciben en la banda

actual desde que se inicia el EAP.
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Errores de transmision Muestra el nimero total de paquetes de error que se envian en la banda actual
desde que se inicia el EAP.

Monitorear el trafico LAN

Puede ver el trafico LAN de EAP.

Se mostrara la siguiente informacién de trafico de la LAN:

Paquetes de receta Muestra el nimero total de paquetes recibidos en la LAN desde que se inicia
el EAP.

Pacuetes de transmision Muestra el nimero total de paquetes enviados en la LAN desde que se inicia el EAP.

Bytes de recepcién Muestra el trafico total recibido en la LAN desde que se inicia el EAP.

Bytes de transmision Muestra el trafico total enviado en la LAN desde que se inicia el EAP.

Receta descartada Muestra el nimero total de paquetes descartados que recibe el EAP desde

Paquetes que se inicia.

Tx caido Muestra el nimero total de paquetes descartados que envia el EAP desde

Paquetes que se inicia.

Errores de recepcion Muestra el niUmero total de paquetes de error recibidos desde que se inicia
el EAP.

Errores de transmision Muestra el nimero total de paquetes de error enviados desde que se inicia el EAP.
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4.4 Monitorear a los Clientes
Puede monitorear la informacién de los clientes conectados al EAP.

Para monitorear la informacién del cliente, vaya a laEstado > Clientepagina.

Ver informacién del cliente

Hay dos tipos de clientes: usuarios e invitados autenticados en el portal. Los usuarios son los clientes que
se conectan al SSID con la autenticacién del portal deshabilitada. Los invitados son los clientes que se

conectan al SSID con la autenticacién del portal habilitada.

Haga clic en el M para seleccionar los tipos de clientes para ver la informacion del EAP. El

La siguiente figura publicada en la introduccién toma al usuario como ejemplo.

Se mostrara la siguiente informacion del cliente:
Nombre de host Muestra el nombre de host del usuario.

Direccion IP Muestra la direcciéon IP del usuario.
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Direccién MAC Muestra la direccién MAC del usuario.

Banda Muestra la banda de frecuencia en la que esta trabajando el usuario.

SSID Muestra el SSID al que se esta conectando el usuario.

Tiempo activo Muestra cuanto tiempo ha estado conectado el usuario al SSID.

Arriba (bytes) Muestra el trafico total cargado por el usuario al EAP desde la Ultima
conexion.

Abajo (Byte) Muestra el trafico descargado total del usuario desde el EAP desde la Ultima
conexioén.

RSSI (dBm) Muestra el RSSI (Indicacién de intensidad de la sefial recibida) del usuario.

Velocidad (Mbps) Muestra la velocidad de transmisién inaldmbrica del usuario.

Puede ejecutar la operacién correspondiente al EAP haciendo clic en un icono en la columna
Accion.

Haga clic en el icono para configurar el limite de velocidad del cliente para equilibrar el uso del

ancho de banda. Ingrese el limite de descarga y el limite de carga y haga clic DE ACUERDO.

Puede limitar la velocidad de descarga y carga para cada cliente mediante el
cual se conectan a SSID especificos al configurar SSID; consulte3. 7.7
Configurar SSIDpara obtener mas detalles.

Tenga en cuenta que la velocidad de descarga y carga se limitara al valor menor si

establece el valor limite tanto en el SSID como en la configuracién del cliente.

Haga clic en el icono para bloquear el acceso del cliente a la red.
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Ver informacion del cliente de bloque

Puede ver la informacion de los clientes que han sido bloqueados y reanudar el acceso del

cliente.

Se mostrara la siguiente informacién del cliente bloqueado:

Nombre de host Muestra el nombre de host del usuario.

Direccion MAC Muestra la direccién MAC del usuario.

Arriba (bytes) Muestra el trafico total cargado por el usuario al EAP desde la Ultima
conexion.

Abajo (Byte) Muestra el trafico descargado total del usuario desde el EAP desde la ultima
conexion.

Accién Puedes hacer clic en el para reanudar el acceso del cliente a Internet.
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Configurar el servicio de telefonia

(Solo para AP GPON)

Este capitulo presenta como configurar el servicio de telefonia del AP GPON para realizar llamadas

telefénicas a través de Internet, incluyendo:
* 5.1 Configurar ndmeros de teléfono

* 5.2 Configurar el dispositivo de telefonia
* 5.3 Configurar la Agenda de Telefonia

® 5.4 Verificar los registros de llamadas

* 5.5 Configurar el mapa de digitos

® 5.6 Configurar el blogueo de llamadas
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5.1 Configurar numeros de teléfono

Numero de teléfono le permite agregar cuentas de teléfono y modificar su configuracion.

Para configurar niumeros de teléfono, vaya a laTelefonia > Nimero de Teléfonopagina.

1
[ ]

B NUmeros telefénicos
Para agregar un numero de teléfono:
1. Haga clicAgregar.

2. Elige tuproveedor de telefonia,luego ingrese los parametros proporcionados por su

proveedor de servicios. Los parametros difieren segun su seleccion.

Si su proveedor de servicios no aparece en la lista, elijaotro proveedor,luego consulte la siguiente tabla

para configurar los parametros:

Numero de teléfono El nimero que utiliza para marcar y contestar.

Direccién del registrador Normalmente es un nombre de dominio, si no, una direccién IP.

ID de autenticacion/ Datos no necesarios, pero si los tienes, complétalos.
Contrasefia
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Puerto del registrador

Proxy SIP

Puerto proxy SIP

Proxy saliente

Proxy saliente

Puerto

Registrese a través de

Proxy saliente

3. Haga clicDE ACUERDO.

B Ajustes avanzados

Normalmente 5060, a menos que su proveedor de telefonia especifique un puerto

diferente.
Normalmente, el nombre de dominio del servidor proxy SIP; si no, una direccién IP.

Normalmente 5060, a menos que su proveedor de telefonia especifique un puerto

diferente.

Generalmente, el nombre de dominio del servidor proxy saliente; si no, una

direccion IP.

Normalmente 5060, a menos que su proveedor de telefonia especifique un puerto

diferente.

Cuando esté habilitado, el EAP utilizara el proxy saliente especificado para el
registro. Cuando esté deshabilitado, el EAP utilizara la direccién de registro
anterior para el registro.

Consulte la siguiente tabla para configurar ajustes avanzados si es necesario:

Advanced Settings

Locale Selection:

DSCP for SIP:

DSCP for RTP:

DTMF Relay Setting:
Registry Expiration Time:
Registry Retry Interval:
T.38 Support;

End with #:

Save

Seleccién de configuracion regional

DSCP para SIP/
DSCP para RTP

Relé DTMF

Configuracion

Caducidad del registro

Tiempo

US - NORTHAMERICA v

EF(101110) v
EF(101110) v
RFC2823 v
3600 (300-3600 seconds)
30 (30-300 seconds)
[] Enable
=

Selecciona tu ubicacién. El EAP esta integrado con parametros predeterminados basados

en la ubicacién, como tonos de timbre.

DSCP (punto de cddigo de servicios diferenciados) son los primeros 6 bits del
byte ToS (tipo de servicio). El marcado DSCP le permite garantizar un
tratamiento preferencial para el trafico de mayor prioridad en la red segun el
valor DSCP. Seleccione DSCP para SIP (Protocolo de inicio de sesién) y RTP
(Protocolo de transporte en tiempo real) respectivamente. Si no esta seguro,
mantenga el valor predeterminado.

Seleccione un protocolo para la configuracion del relé DTMF. Si no esta seguro de cual

seleccionar, mantenga el valor predeterminado.

Ingrese el tiempo de vencimiento del registro SIP.
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Reintento de registro Ingrese el tiempo durante el cual el EAP envia una solicitud para reintentar el
Intervalo registro automaticamente antes del tiempo de vencimiento del registro. Si no esta

seguro, mantenga el valor predeterminado.

Soporte T.38 Seleccione la casilla de verificacion para habilitar la compatibilidad con T.38, que
permite transferir documentos de fax en tiempo real entre dos terminales de
facsimil estandar del Grupo 3 a través de Internet u otras redes que utilizan
protocolos IP. Esta funcién sélo es efectiva entre dos terminales habilitados para
T.38.

Terminar con # Seleccione la casilla de verificacién para utilizar el signo de almohadilla (#) como fin de marcacién.
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5.2 Configurar el dispositivo de telefonia

Dispositivos de telefonia le permite configurar los ajustes del teléfono para todos los dispositivos registrados.

Para configurar el dispositivo de telefonia, vaya a laTelefonia > Dispositivo de Telefoniapagina.

1]
L |

Siga los pasos a continuacion para configurar un dispositivo de telefonia:

1. Haga clic en el icono de edicién.

2. Consulte la siguiente tabla para configurar los pardmetros. Luego haga clicDE ACUERDO.

Nombre del dispositivo
NuUmero para
Llamadas salientes
Numero para

Llamadas entrantes

Soporte VAD

Ganancia del altavoz

Ganancia de micréfono

Especifique el nombre del dispositivo.
Seleccione el nimero utilizado por su dispositivo telefénico para realizar llamadas
salientes a través de su EAP. El valor predeterminado es Auto, lo que significa que el EAP

seleccionara un nimero disponible para que sea el nimero saliente.

Seleccione el nimero utilizado por su dispositivo telefénico para recibir

llamadas entrantes a través de su EAP.

VAD (Detecciéon de actividad de voz) ahorra consumo de ancho de banda al
evitar la transmisién de paquetes de silencio. También garantiza que el ancho
de banda esté reservado solo cuando se activa la actividad de voz.

Ajuste el control deslizante para controlar el sonido del altavoz.

Ajuste el control deslizante para controlar el sonido del micréfono.
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5.3 Configurar la Agenda de Telefonia

Para configurar la agenda telefénica y los nimeros de emergencia, vaya a la paginaTelefonia >

Agenda de Telefoniapagina.

—

M Guia telefénica

La Agenda telefénica le permite guardar los detalles del contacto y asignar un nimero de marcacion rapida al

contacto.
Para agregar un nuevo contacto:
1. Haga clicAgregar.

2. Consulte la siguiente tabla para configurar los pardmetros. Luego haga clicDE ACUERDO.

Nombre de pila / Ingrese el apellido y el nombre de su contacto.
Apellido

Teléfono Privado Ingrese el niUmero de teléfono privado de su contacto.
Numero

Teléfono del trabajo Ingrese el nimero de teléfono del trabajo de su contacto.
Numero
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Teléfono movil
NUmero

Nudmero de marcacién rapida

Tipo

De marcacion rapida

Introduce el nimero de teléfono mévil de tu contacto.

Seleccione el tipo de nimero para marcacion rapida. La marcacién rapida le permite realizar

una llamada rapidamente con menos nimeros para marcar.

Configure el nUmero de marcacién rapida. Después de guardar la configuracién, simplemente

Numero presione este ntimero sequido de # para realizar una llamada.

M Numero de emergencia
El nimero de emergencia ayuda a realizar una llamada de ayuda cuando ocurre una emergencia.
Para configurar los nimeros de emergencia:

1. HabilitarNUmero de emergencia.

Emergency Number Settings

Emergency Number: Enable

No Operation Time: 3s v

Emergency Number 1: (Optional)
Emergency Number 2: (Optional)
Emergency Number 3: (Optional)
Emergency Number 4: (Optional)
Emergency Number 5: (Optional)

Save

2. Consulte la siguiente tabla para configurar los parametros. Luego haga clicAhorrar.

Emergencia
Numero

El Nimero de Emergencia permite que su dispositivo telefénico llame a un contacto
especifico cuando se levanta el teléfono, pero no se realiza ninguna operacién dentro de
un periodo de tiempo especifico.

Sin tiempo de operacién Establezca el periodo de tiempo antes de que el teléfono realice la llamada automaticamente.

Emergencia
Numero 1/2/3/4/5

Ingrese uno o mas numeros de teléfono para llamadas de emergencia. El
teléfono llamara a estos nimeros en orden si no se responde la llamada
anterior.

78



5.4 Verificar los registros de llamadas

El Registro de llamadas registra los detalles de las llamadas entrantes y salientes a través de su EAP.

Para consultar los registros de llamadas, vaya aTelefonia > Registro de llamadaspagina, habilitarregistro de llamadas,y guarde la

configuracion.
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5.5 Configurar el mapa de digitos

Se puede utilizar un mapa de digitos para hacer coincidir los digitos y controlar la marcacién de los nimeros. Sélo se

puede marcar un nimero cuando su secuencia de digitos coincide con el mapa de digitos.

Para utilizar el mapa de digitos, vaya a laTelefonia > Mapa de Digitosy luego ingrese un mapa de digitos

consultando la configuracién de ejemplo. Guarde la configuracién.

[ ]
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5.6 Configurar el bloqueo de llamadas

El bloqueo de llamadas le permite bloquear llamadas no deseadas y evitar que el EAP realice ciertos tipos de

llamadas. Las llamadas bloqueadas se registraran en la tabla Registro de llamadas.

Para bloquear llamadas, vaya aTelefonia > Bloqueo de llamadaspagina.

1

M rara bloquear llamadas entrantes:

1. En elLlamadas entrantesseccién, haga clicAgregar.

2. SeleccioneNumero anénimopara bloquear todas las llamadas entrantes desconocidas, o seleccioneNUmero

especificoe ingrese un nimero de teléfono para bloquear las llamadas entrantes del niUmero especificado.

3. Haga clicDE ACUERDO.
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M rara bloquear llamadas salientes:

1. En elLlamadas salientesseccion, haga clicAgregar.

2. Seleccione unTipo de llamadapara bloquear un tipo especifico de llamadas salientes, o seleccioneLlamar con prefijo
de numero especificoe ingrese un prefijo de nimero de teléfono para bloquear llamadas salientes a nimeros con el

prefijo especificado.

3. Haga clicDE ACUERDO.
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Gestionar el PAE

El EAP proporciona potentes funciones de gestion y mantenimiento de dispositivos. Este
capitulo presenta cdmo gestionar el EAP, incluyendo:

® 6.1 Administrar los AP del puente (solo para el AP principal del puente)
* 6.2 Administrar la direccion IP del EAP

® 6.3 Administrar registros del sistema

* 6.4 Configurar el servidor web

* 6.5 Configurar el acceso de administracion

* 6.6 Configurar troncal (solo para ciertos dispositivos)

* 6.7 Configurar LED

* 6.8 Configurar el control de Wi-Fi (solo para ciertos dispositivos)
* 6.9 Configurar la salida PoE (solo para ciertos dispositivos)

* 6.10 Configurar SSH

* 6.11 Configurar SNMP

* 6.12 Configurar el ahorro de energia (solo para ciertos dispositivos)
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6.1 Administrar los AP del puentE(S()Io para el AP principal del puente)
Si su producto es un kit Bridge,Puede ver y administrar los AP Bridge de forma centralizada en la pagina web del
AP principal.

Ve a laGestién > AP de puente inalambricopagina. El sistema muestra automaticamente el AP

principal y los AP secundarios en el kit.

Para una entrada Sub-AP, puede hacer clic para lanzar su pagina web.

Si desea agregar otros AP, haga clic enAgregar sub-APy siga las instrucciones web para

agregarlos.
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6.2 Administrar la direcciéon IP del EAP

La direccién IP del EAP puede ser una direccion IP dinamica asignada por el servidor DHCP o una direccién IP
estatica especificada manualmente por usted mismo. De forma predeterminada, el EAP obtiene una direccion IP

dindmica del servidor DHCP. También puede especificar una direccién IP estatica segun sus necesidades.

Para configurar la direccion IP del EAP, vaya a laGestion > Redpagina.

Siga los pasos a continuacion para configurar la direccién IP del EAP:
1. Elija el modo de direccion IP que desee:DinamicaoEstatico.

2. Configure los parametros relacionados segun su seleccion.

¢ Dinamica
Si elige Dinamico como modo de direccion IP, asegurese de que haya un servidor DHCP
accesible en su red y que el servidor DHCP esté configurado correctamente para asignar

la direccién IP y otros parametros de red al EAP.
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Para la estabilidad de la red, también puede configurar los parametros de IP alternativa para el EAP:

IP alternativa

IP de reserva de DHCP

MASCARA IP de reserva de DHCP

Puerta de enlace de reserva DHCP

® Estatico

Con la IP alternativa configurada, si el EAP no obtiene una direccién
IP de un servidor DHCP en 10 segundos, la IP alternativa funcionara
como la direccion IP del EAP. Después de eso, sin embargo, el EAP
seguira intentando obtener una direccién IP del servidor DHCP hasta
que lo consiga.

Especifique una direccion IP alternativa para el EAP. Asegurese de que esta
direccién IP no esté siendo utilizada por ningun otro dispositivo en la misma LAN.

La IP alternativa de DHCP predeterminada es 192.168.0.254.

Especifique la mascara de red de la IP alternativa. La mascara IP alternativa de

DHCP predeterminada es 255.255.255.0.

Especifique la puerta de enlace de la red.

Si elige Estatico como modo de direccién IP, debera especificar manualmente una direccién

IP y los parametros de red relacionados para el EAP. Asegurese de que ningun otro

dispositivo en la misma LAN esté utilizando la direccion IP especificada.

Configure la direccion IP y los parametros de red como se muestra en la siguiente tabla:

Direccion IP Especifique una direccién IP estética para el EAP.
Méscara IP Especifique la mascara de red.

Puerta Especifique la puerta de enlace de la red.

DNS primario Especifique el servidor DNS principal.

DNS secundario Especifique el servidor DNS secundario. (Opcional)

3. Haga clicAhorrar.
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6.3 Administrar registros del sistema

Los registros del sistema registran informacion sobre hardware, software y problemas del sistema y monitorean
los eventos del sistema. Con la ayuda del registro del sistema, puede obtener informacién sobre el estado de

ejecucion del sistema y detectar los motivos del fallo.

Para administrar los registros del sistema, vaya aGestion > Registro del sistemapagina.

En esta pagina, puede ver los registros del sistema y configurar la forma de recibirlos.

Ver registros del sistema

En elRegistroseccion, puede hacer clic para actualizar los registros y verlos en la tabla.
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Configurar la forma de recibir registros

En elConfiguracién de registroseccion, puede configurar las formas de recibir registros del sistema.

Siga los pasos a continuacién para configurar esta funcién:

1. Marque la casilla correspondiente para habilitar una o mas formas de recibir registros del sistemay

configurar los parametros relacionados. Hay dos formas disponibles: Correo automaticoyServidor.

. Correo automatico

Si se configura Auto Mail, los registros del sistema se enviaran a un buzén de correo especifico. Marque la

casilla para habilitar la funcién y configurar los parametros relacionados.

ncROta:

Actualmente no se admite el cifrado SSL.

La siguiente tabla presenta cémo configurar estos parametros:

De

A

Servidor SMTP

Permitir
Autenticacién

Introduzca la direccién de correo electrénico del remitente.

Ingrese la direccién de correo electrénico del destinatario.

Ingrese la direccion IP del servidor SMTP del remitente.
Nota:Actualmente, el nombre de dominio del servidor SMTP no se admite en este

campo.

Si el buzén del remitente estd configurado con Puede marcar la casilla para habilitar la
autenticacion del servidor de correo. Ingrese el nombre de usuario y la contrasefia del

remitente.
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El modo de hora Seleccionar modo de hora:Horario fijooPeriodo de tiempo.

Hora fija significa que los registros del sistema se enviaran a una hora especifica todos los
dias. Periodo de tiempo significa que los registros del sistema se enviaran en un intervalo de

tiempo especifico.

Horario fijo Si seleccionasHorario fijo,especifique una hora fija para enviar los correos electrénicos de
registro del sistema. Por ejemplo, 08:30 indica que el correo se enviara a las 8:30 a. m. todos
los dias.

Periodo de tiempo Si seleccionasPeriodo de tiempo,Especifique un periodo de tiempo para enviar

periédicamente el correo de registro del sistema. Por ejemplo, 6 indica que el correo se

enviara cada seis horas.

M Servidor

Si el servidor esta configurado, los registros del sistema se enviaran al servidor de registros del sistema especificado

y podra utilizar el software syslog para ver los registros en el servidor.

Habilite esta funcion e ingrese la direccion IP y el puerto del servidor de registro del sistema.

1P del servidor de registro del sistema Ihgrese la direccién IP del servidor.

Puerto del servidor de registro del sistema Ingrese el puerto del servidor.

Més registro de detalles del cliente Con la opcién habilitada, los registros de los clientes se enviaran al
servidor.

2. Haga clicAhorrar.
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6.4 Configurar el servidor web

Con el servidor web, puede iniciar sesién en la pagina web de administracion del EAP. Puede

configurar los parametros del servidor web del EAP segun sus necesidades.

Para configurar el servidor web, vaya a laGestién > Servidor Webpdgina.

Siga los pasos a continuacién para configurar el servidor web:

1. Consulte la siguiente tabla para configurar los pardmetros:

Puerto de servidor seguro

Puerto de servicio

Hora de término de la sesién

Capa-3
Accesibilidad

Version TLS
1.0/11

2. Haga clicAhorrar.

Designe un puerto de servidor seguro para el servidor web en modo HTTPS. Por

defecto el puerto es 443.

Designe un puerto de servidor para el servidor web en modo HTTP. Por defecto el puerto

es 80.

Establezca el tiempo de espera de la sesién. Si no hace nada con la pagina web dentro del
tiempo de espera, el sistema cerrara sesiéon automaticamente. Puede iniciar sesién

nuevamente si desea volver a la pagina web.

Con esta funcién habilitada, los dispositivos de una subred diferente pueden acceder a los
dispositivos administrados por Omada a través de la pagina web de administracién. Con esta
funcién deshabilitada, solo los dispositivos en la misma subred pueden acceder a los

dispositivos administrados por Omada a través de la pagina web de administracién.

La pagina de administracién de EAP utiliza TLS v1.2 de forma predeterminada. Puede

habilitar la funcion si prefiere TLS v1.0/1.1.

Esta funcion solo esta disponible en ciertos dispositivos. Para comprobar si
su dispositivo admite esta funcién, consulte la interfaz web real.
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6.5 Configurar el acceso de administracion

De forma predeterminada, todos los hosts de la LAN pueden iniciar sesién en la pagina web de administracién
del EAP con el nombre de usuario y la contrasefia correctos. Para controlar el acceso de los hosts a la pagina web
del EAP, puede especificar las direcciones MAC y la VLAN de administracion de los hosts a los que se les permite

acceder a la pagina web.

Para configurar el acceso de administracion, vaya aGestion > Acceso a la gestionpagina.

Configurar la gestion de MAC de acceso

Solo los hosts con direcciones MAC especificas pueden acceder a la pagina web, y otros

hosts sin direcciones MAC especificadas no pueden acceder a la pagina web.
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Siga los pasos a continuacién para configurar el acceso de administracion en esta pagina:
1. Marque la casilla para habilitarAutenticacion MAC.

2. Especifique una o mas direcciones MAC en elMAC1/MAC2/MAC3/MAC4campos. Se pueden agregar

hasta cuatro direcciones MAC.

3. Haga clicAhorrar.

t Ips:
* Puedes hacer clic [EEESeERIILEEEY para agregar rapidamente la direccion MAC de su host actualmente conectado, .

+ Verifique las direcciones MAC cuidadosamente. Una vez guardadas las configuraciones, solo los hosts en la lista de
direcciones MAC pueden acceder a la pagina web del EAP.

+ Si no puede iniciar sesién en la pagina web después de guardar la configuracién incorrecta, puede restablecer el EAP a los valores

predeterminados de fabrica y usar el nombre de usuario y la contrasefia predeterminados (ambos admin) para iniciar sesién.

Configurar VLAN de administracién

La VLAN de administracién proporciona un método mas seguro para administrar el EAP. Con la VLAN de
administracién habilitada, solo los hosts en la VLAN de administraciéon pueden acceder a la pagina web del EAP.
Dado que la mayoria de los hosts no pueden procesar ETIQUETAS VLAN, puede conectar el host de
administracién a la red a través de un conmutador y configurar la configuraciéon VLAN correcta para los

conmutadores de la red para garantizar la comunicacion entre el host y el EAP en la VLAN de administracion.

Siga los pasos a continuacién para configurar la VLAN de administracién en esta pagina:
1. Marque la casilla para habilitarVLAN de gestion.

2. Especifique el ID de VLAN de la VLAN de administracion. Solo los hosts en la VLAN de administracion pueden

iniciar sesion en el EAP a través del puerto Ethernet.

3. Haga clicAhorrar.
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6.6 Co nflg urar troncalsolo para ciertos dispositivos)

La funcién troncal puede agrupar multiples enlaces Ethernet en un enlace Iégico para aumentar el ancho

de banday mejorar la confiabilidad de la red.

Para configurar la funcién de troncal, vaya a la pagina Administracién > Troncal.

Permitir Marque la casilla para habilitar la funcién.

Modo Seleccione el modo de algoritmo troncal. Segun el modo de algoritmo
seleccionado, el AP determina qué puerto fisico se utiliza para enviar el
paquete recibido.

MAC SRC+MAC DST:El AP determina el puerto de salida basandose en
las direcciones MAC de origen y destino del paquete.

Horario de verano MAC:EI AP determina el puerto de salida en funcion de la
direccion MAC de destino del paquete.

MAC SRC:El AP determina el puerto de salida en funcion de la direccion
MAC de origen del paquete.
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6.7 Configurar LED

Puede encender o apagar la luz LED del EAP y hacer parpadear el LED para ubicar su dispositivo.

Para configurar el LED, vaya a laGestion > Control LEDpagina.

Marque la casilla para encender o apagar la luz LED del EAP y haga clic enAhorrar.Para hacer parpadear el LED, haga clic en

Localizar.Luego, el LED parpadeard durante 10 minutos o hasta que se haga clic nuevamente en el botén de localizacién.
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6.8 Configurar el control de Wi'Fi(SoIo para ciertos dispositivos)

noROta:

El control de Wi-Fi solo esta disponible en ciertos dispositivos. Para comprobar si su dispositivo admite esta
funcién, consulte la interfaz web real. Si el control Wi-Fi esta disponible, hayGestiéon>Control wifien la
estructura del menu.

Ciertos dispositivos tienen un boton LED/Wi-Fi en el panel frontal. Con el control de Wi-Fi habilitado, puede

presionar el botén para encender o apagar tanto el Wi-Fi como el LED al mismo tiempo.

Para configurar el control Wi-Fi, vaya a laGestion > Control Wi-Fipagina.

Marque la casilla para habilitar el control Wi-Fi y haga clic enAhorrar.

ncROta:

Puede habilitar el control de Wi-Fi solo cuando la opciénLED encendido/apagadoestd habilitado.
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6.9 Configurar la salida POE(SoIo para ciertos dispositivos)

noROta:

PoE Out solo esta disponible en ciertos dispositivos. Para comprobar si su dispositivo admite esta funcion,
consulte la interfaz web real. Si PoE Out esta disponible, hayGestién>Configuracién del puerto LANen la
estructura del menu.

Ciertos dispositivos tienen un puerto PoE OUT que puede transmitir datos y suministrar energia al cliente

simultaneamente. También puede desactivar PoE Out para que el puerto solo transmita datos.

Para configurar la salida PoE, vaya aGestion > Configuracion del puerto LANpagina.

Marque la casilla para habilitar PoE Out y haga clic enAhorrar.
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6.10 Configurar SSH

Si desea iniciar sesion de forma remota en EAP a través de SSH, puede implementar un servidor
SSH en su red y configurar la funciéon SSH en EAP.

Para configurar SSH, vaya aGestion > SSHpagina.

Siga los pasos a continuacion para configurar SSH en esta pagina:

1. Consulte la siguiente tabla para configurar los parametros:

Puerto de servicio Designe un puerto de servidor para SSH. Por defecto el puerto es 22.
Ca pa-3 Con esta funcién habilitada, los dispositivos de una subred diferente pueden acceder a los dispositivos
Accesibilidad

administrados por Omada a través de SSH. Con esta funcién deshabilitada, solo los dispositivos en la

misma subred pueden acceder a los dispositivos administrados por Omada a través de SSH.

Iniciar sesion SSH Habilite o deshabilite el inicio de sesién SSH globalmente.

2. Haga clicAhorrar.
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6.11 Configurar SNMP

El EAP se puede configurar como un agente SNMP y trabajar junto con el administrador SNMP.
Una vez que el EAP se ha convertido en un agente SNMP, puede recibir y procesar mensajes de
solicitud del administrador SNMP. Actualmente, el EAP admite SNMP v1 y v2c.

Para configurar el EAP como agente SNMP, vaya a laGestién > SNMPpagina.

Siga los pasos a continuacién para completar la configuracién en esta pagina:
1. Marque la casilla para habilitarAgente SNMP.

2. Consulte la siguiente tabla para configurar los parametros requeridos:

ContactoSys Ingrese la identificacién textual de la persona de contacto para este nodo administrado.
Nombre del sistema Introduzca un nombre asignado administrativamente para este nodo administrado.

Ubicacién del sistema Ingrese la ubicacién fisica de este nodo administrado.

Obtener comunidad Comunidad se refiere a un grupo anfitrién cuyo objetivo es la gestion de la red.

Get Community solo tiene derecho de solo lectura de la informacién SNMP del dispositivo. El
nombre de la comunidad puede considerarse una contrasefia de grupo. La configuracién

predeterminada es publica.

Obtener fuente Define la direccion IP (por ejemplo, 10.10.10.1) para los sistemas de administraciéon que
pueden servir como Get Community para leer la informacién SNMP de este dispositivo. El
valor predeterminado es 0.0.0.0, lo que significa que todos los hosts pueden leer la

informacion SNMP de este dispositivo.
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Establecer comunidad Set Community tiene derecho de lectura y escritura de la informacién SNMP del dispositivo.
Ingrese el nombre de la comunidad que permite el acceso de lectura/escritura a la
informacion SNMP del dispositivo. El nombre de la comunidad puede considerarse una

contrasefia de grupo. La configuracion predeterminada es privada.

Establecer fuente Define la direccién IP (por ejemplo, 10.10.10.1) para los sistemas de administraciéon que
pueden servir como Establecer comunidad para leer y escribir la informacién SNMP de este
dispositivo. El valor predeterminado es 0.0.0.0, lo que significa que todos los hosts pueden

leer y escribir la informacién SNMP de este dispositivo.

3. Haga clicAhorrar.

ncROta:

La definicion de comunidad puede permitir que los sistemas de gestidon de la misma comunidad se comuniquen con el
agente SNMP. El nombre de la comunidad puede verse como la contrasefia compartida del grupo de hosts de la red. Por
lo tanto, por motivos de seguridad, recomendamos modificar el nombre de la comunidad predeterminado antes de
habilitar el servicio del Agente SNMP. Si el campo de comunidad esta en blanco, el Agente SNMP no responderd a
ningun nombre de comunidad.
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6.12 Configurar el ahorro de energlla(SoIo para ciertos dispositivos)

El ahorro de energia puede reducir el uso de energia del AP.

Para configurar el ahorro de energia, vaya aEnergia > Ahorro de energiapagina.

Activar por tiempo Con esta opcién habilitada, puede especificar la hora de inicio y finalizacién para habilitar el

ahorro de energia todos los dias dentro del periodo de tiempo.
Activar por Con esta opcidn habilitada, puede especificar las bandas y la duracién de inactividad

Banda para habilitar el ahorro de energia cuando no hay conexiones durante el tiempo

especificado en las bandas.

100



Administrar el sistema

Este capitulo presenta cdmo configurar el sistema del EAP, incluyendo:
* 7.1 Configurar la cuenta de usuario

¢ 7.2 Configurar los ajustes del controlador

* 7.3 Configurar la hora del sistema

* 7.4 Reiniciar y restablecer el EAP

® 7.5 Copia de seguridad y restauracion de la configuracion

7.6 Actualizar el firmware
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7.1 Configurar la cuenta de usuario

Cada EAP tiene una cuenta de usuario, que se utiliza para iniciar sesion en la pagina de administracién del EAP. Cuando
inicia el EAP por primera vez, el nombre de usuario y la contrasefia de la cuenta de usuario son ambos admin. Después
del primer inicio de sesién, el sistema le pedira que establezca un nuevo nombre de usuario y una nueva contrasefia
para la cuenta de usuario. Y luego podra usar la nueva cuenta de usuario para iniciar sesién en el EAP. Ademas, puede

cambiar su cuenta de usuario seguin sea necesario.

t Ips:
Recuerde bien su cuenta de usuario. Si lo olvida, restablezca el EAP a los valores predeterminados de fabrica e inicie sesién con la cuenta

de usuario predeterminada (el nombre de usuario y la contrasefia son administradores).

Para configurar la cuenta de usuario, vaya aSistema > Cuenta de usuariopagina.

Siga los pasos a continuacién para cambiar su cuenta de usuario en esta pagina:
1. Ingrese el nombre de usuario anterior y la contrasefia anterior de su cuenta de usuario.

2. Especifique un nuevo nombre de usuario y una nueva contrasefia para su cuenta de usuario. El sistema
detectard automaticamente la seguridad de su contrasefia ingresada. Por seguridad, le recomendamos

que establezca una contrasefia de alta seguridad.
3. Vuelva a escribir la nueva contrasefia.

4. Haga clicAhorrar.
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7.2 Configurar los ajustes del controlador

Para que su controlador adopte su EAP, asegurese de que el controlador pueda descubrir el EAP. La
configuracién del controlador permite que su EAP sea descubierto en cualquiera de los siguientes

escenarios.

* Si esta utilizando el controlador basado en la nube Omada, Habilite la gestion de controladores basada en

la nube.

* Si su EAP y su controlador estan ubicados en la misma red, LAN y VLAN, el controlador puede
descubrir y adoptar el EAP sin ninguna configuracién del controlador. De lo contrario, debe
informar al EAP de la direccion URL/IP del controlador, y una forma posible esConfigurar la URL de

informacion del controlador.

Para obtener detalles sobre todo el procedimiento, consulte la Guia del usuario del controlador
Omada SDN. La guia se puede encontrar en el centro de descargas de nuestro sitio web oficial:_

https://www.tp-link.com/support/download/

Habilite la gestion de controladores basada en la nube

Ve a laSistema>Configuracion del controladorpagina. En la seccién Gestién de controladores basada en la

nube, habilite la Gestién de controladores basada en la nube y haga clic enAhorrar. Después de agregar el

103


https://www.tp-link.com/support/download/

EAP a su controlador basado en la nube Omada, puede verificar el estado de la conexién en esta

pagina.
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Configurar la URL de informacion del controlador

Ve a laSistema>Configuracién del controladorpagina. En la seccién URL de informacién del controlador,
informe al EAP de la direccion URL/IP del controlador y haga clic enAhorrar. Luego, el EAP se pone en contacto

con el controlador para que el controlador pueda descubrir el EAP.
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7.3 Configurar la hora del sistema

La hora del sistema es la hora estandar para el Programador y otras funciones basadas en el tiempo. El

EAP admite la configuracién de hora basica del sistemay la funcién de horario de verano (DST).

Para configurar la hora del sistema, vaya a laSistema > Configuracién de horapdagina.

Las siguientes dos secciones presentan cémo configurar los ajustes basicos de hora del sistemayy la

funcién de horario de verano.
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Configurar la hora del sistema

En elAjustes de horaseccién, puede configurar la hora del sistema. Hay tres métodos para configurar la
hora del sistema: Establecer la hora del sistema manualmente,Adquirir la hora del sistema desde un

servidor NTP, ySincronizar la hora del sistema con el reloj de la PC.

Determine la forma de configurar la hora del sistema y siga los pasos a continuacién para completar las

configuraciones:

® Establecer la hora del sistema manualmente
Para configurar la hora del sistema manualmente, siga los pasos a continuacién:

1. Configure las siguientes tres opciones en la pagina:Zona horaria, fechayTiempo.

Zona horaria Seleccione su zona horaria de la lista desplegable. Aqui GMT significa hora
media de Greenwich.

Fecha Especifique la fecha actual en el formato MM/DD/AAAA. MM significa mes, DD
significa dia y AAAA significa afio.

Por ejemplo: 01/06/2017.

Tiempo Especifique la hora actual en el formato HH/MM/SS. HH significa hora, MM
significa minuto y SS significa segundo.

Utiliza el horario del sistema de 24 horas. Por ejemplo: 14:36:21.
2. Haga clicAhorrar.

noROta:

La hora del sistema configurada manualmente se perderd después de reiniciar el EAP.

* Adquirir la hora del sistema desde un servidor NTP

Para obtener la hora del sistema desde un servidor NTP, siga los pasos a continuacion:

1. Cree un servidor NTP en su red y asegurese de que el EAP pueda acceder a él. O simplemente

puede buscar un servidor NTP en Internet y obtener su direccion IP.
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ncROta:

Si utiliza un servidor NTP en Internet, asegurese de que la direccién de la puerta de enlace esté configurada correctamente en el
EAP. De lo contrario, el EAP no podra obtener correctamente la hora del sistema del servidor NTP. Para configurar el

direccion de la puerta de enlace, consulte3.7 Configurar los parametros inalambricos.

2. Especifique el servidor NTP para el EAP. Si tiene dos servidores NTP, puede configurar uno de ellos
como servidor NTP principal y el otro como servidor NTP secundario. Una vez que el servidor NTP

principal esta inactivo, el EAP puede obtener la hora del sistema del servidor NTP secundario.

NTP primario Ingrese la direccién IP del servidor NTP principal.

Servidor
NotaSi solo tiene un servidor NTP en su red, ingrese la direccién IP del

servidor NTP en este campo.

NTP secundario Ingrese la direccién IP del servidor NTP secundario.
Servidor

3. Haga clic en el botén y la hora del sistema adquirida se mostrara en laFecha
yTiempocampos.

4. Haga clicAhorrar.

* Sincronizar la hora del sistema con el reloj de la PC

Para sincronizar la hora del sistema con el reloj de su host actualmente conectado, siga los

pasos a continuacién:

1.Haga clicen el boton  [ENUELLUFEERTIGELY v se mostrara la hora del sistema sincronizado
en elFechayTiempocampos.

2. Haga clicAhorrar.

ncROta:

La hora del sistema sincronizada con el reloj de la PC se perdera después de reiniciar el EAP.
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Configurar el horario de verano

El horario de verano es la practica de adelantar los relojes durante los meses de verano para que la luz del
dia dure mas, sacrificando al mismo tiempo las horas normales de salida del sol. El EAP proporciona

configuracién del horario de verano.

Siga los pasos a continuacion para configurar el horario de verano:
1. Marque la casilla para habilitarHorario de verano.

2. Seleccione el modo de horario de verano. Hay tres modos disponibles:Modo predefinido,

modo recurrenteyModo de fecha.

3. Configure los pardmetros relacionados del modo seleccionado.

M Modo predefinido

Si selecciona Modo predefinido, elija su regidon de la lista desplegable y el EAP utilizara el

horario de verano predefinido de la region seleccionada.

Se proporcionan cuatro regiones:Estados Unidos, Europa, AustrialiayNueva Zelanda.La

siguiente tabla presenta el horario de verano predefinido de cada region.

EE.UU Desde las 2:00 horas del segundo domingo de marzo hasta las 2:00 horas del primer

domingo de noviembre.

europeo Desde las 01:00 horas del ultimo domingo de marzo hasta las 01:00 horas del Gltimo

domingo de octubre.

Australia Desde las 2:00 horas del primer domingo de octubre hasta las 3:00 horas del primer

domingo de abiril.

Nueva Zelanda Desde las 2:00 horas del tltimo domingo de septiembre hasta las 3:00 horas del primer
domingo de abiril.
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B Modo recurrente

Si selecciona Modo recurrente, especifique manualmente un rango de tiempo de ciclo para el horario

de verano del EAP. Esta configuracion se utilizara todos los afios.

La siguiente tabla presenta como configurar el rango de tiempo del ciclo.

Desplazamiento de tiempo Especifique la hora para adelantar el reloj.

Comenzar Especifique la hora de inicio del horario de verano. El intervalo entre la hora
de inicio y la hora de finalizacién debe ser superior a 1 dia y inferior a 1 afio
(365 dias).

Fin Especifique la hora de finalizacién del horario de verano. El intervalo entre la hora
de inicio y la hora de finalizacién debe ser superior a 1 diay inferior a 1 afio (365
dias).

B Modo de fecha

Si selecciona Modo de fecha, especifique manualmente un rango de tiempo absoluto para el horario de

verano del EAP. Esta configuracién se utilizara sélo una vez.

La siguiente tabla presenta cémo configurar el rango de tiempo absoluto.

Desplazermiento de tempo Especifique la hora para adelantar el reloj.

Comenzar Especifique la hora de inicio del horario de verano. El intervalo entre la hora
deinicioy la hora de finalizacion debe ser superior a 1 diay inferior a 1 afio
(365 dias).

Fin Especifique la hora de finalizacion del horario de verano. El intervalo entre la hora
de inicio y la hora de finalizacién debe ser superior a 1 dia y inferior a 1 afio (365
dias).

4. Haga clicAhorrar.
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7.4 Reiniciar y restablecer el EAP

Puede reiniciar y restablecer el EAP segun sus necesidades.

Para reiniciar y restablecer el EAP, vaya a laSistema > Reiniciar y restablecerpagina.

-+ Para reiniciar el EAP, haga clic en il y el EAP se reiniciara automéaticamente.

sin realizar ninguna operacion.

+ Para restablecer el EAP, haga clic en el y el EAP se restablecera a los valores de fabrica

valores predeterminados automéaticamente. Espere sin realizar ninguna operacion.
noROta:

Después del reinicio, se perdera toda la configuracion actual del EAP. Le recomendamos que verifique si
tiene alguna configuracion de la que deba respaldarse antes de restablecer el EAP.
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7.5 Copia de seguridad y restauracién de la configuracién

Puede guardar la configuracion actual del EAP como un archivo de respaldo y guardar el archivo en su host. Y si
es necesario, puede utilizar el archivo de copia de seguridad para restaurar la configuraciéon. Le recomendamos

que haga una copia de seguridad de la configuracion antes de restablecer o actualizar el EAP.

Para hacer una copia de seguridad y restaurar la configuracién, vaya aSistema > Copia de seguridad y restauraciénpagina.

+ Para hacer una copia de sequridad de la configuracion, haga clic en el botén. en la seccién Copia de seguridad, y el

archivo de copia de seguridad se guardard automaticamente en el host.

* Para restaurar la configuracién, haga clic en el botén en la seccién Restaurary
elija el archivo de copia de seguridad del host. Luego haga clic en el botén para restaurar el

configuracion.
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7.6 Actualizar el firmware

Ocasionalmente proporcionamos archivos de actualizacién de firmware para los productos EAP en nuestro sitio
web oficial. Para obtener nuevas funciones de EAP, puede consultar nuestro sitio web oficial y descargar los

archivos de actualizacion para actualizar el firmware de su EAP.

Para actualizar el firmware, vaya a laSistema > Actualizacién de firmwarepagina.

Siga los pasos a continuacién para actualizar el firmware de su EAP:

1. Vaya a nuestro sitio web https.//www.tp-link.comy busca tu modelo EAP. Descargue el archivo de

firmware adecuado en la pagina de soporte del EAP.

2. Haga clic en el botén , localice y elija el archivo de firmware correcto de su host.

3. Haga clic en el botén (ULLEIIl para actualizar el firmware del EAP. Después de la actualizacién, el EAP
reiniciarse automaticamente.

noROta:

El proceso de actualizacion tarda varios minutos. Para evitar dafios al EAP, espere sin realizar ninguna operacion
hasta que finalice la actualizacion.
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Ejemplo de aplicacion

Este capitulo proporciona un ejemplo de aplicacion sobre cdmo establecer y administrar una red

inaldmbrica EAP:

Un restaurante quiere proporcionar acceso inalambrico a Internet a sus empleados e invitados. El restaurante
ahora cuenta con un enrutador, un conmutador, un EAP de doble banda y una computadora. Siga los pasos a

continuacion para establecer la red inaldmbrica:
8.1 Determinar los requisitos de la red
8.2 Construir la topologia de la red

8.3 Iniciar sesion en el EAP
8.4 Configurar el EAP

8.5 Pruebe la red
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8.1 Determinar los requisitos de la red

Antes de comenzar a construir la red, primero debemos analizar y determinar los requisitos de

la red. En este ejemplo de restaurante, los requisitos de red son los siguientes:

* En las bandas de 2,4 GHz y 5 GHz, se necesitan dos SSID: uno para los empleados del

restaurante y otro para los invitados.

* Para anunciar el restaurante, la funcion Portal debe configurarse en los SSID de los
invitados. De esta forma, los comensales que hayan pasado la autenticacion del portal
seran redirigidos a la web oficial del restaurante.http://www.restaurant1.com.

* Los empleados del restaurante pueden utilizar la contrasefia correcta para acceder a
Internet y no necesitan pasar la autenticacion del portal. Por seguridad, los SSID de los
empleados deben cifrarse con WPA2-PSK.

* Para reducir el consumo de energia, es necesario configurar la funcién Programador. La radio debe

funcionar Unicamente durante el horario de trabajo (de 9:00 a 22:00 horas).
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8.2 Construir la topologia de la red

Construya la topologia de red como se muestra en la siguiente figura.

Enrutador (servidor DHCP)
LAN: 192.168.88.1 Internet

[ ) OO0 0
D o ink D
| " Qo0 12 ik [ATATA T

| e———]
Anfitrién de gestién

Cambiar

PAE

* El enrutador es la puerta de enlace de la red y actua como un servidor DHCP para asignar
direcciones IP dinamicas al host de administracion, EAP y clientes. La IP LAN del enrutador es
192.168.88.1/24.

+ Conecte el conmutador al puerto LAN del enrutador.

* Conecte el host de administracion y el EAP al conmutador. El modo de direccion IP del
host de administracion y EAP es dinamico, lo que significa que obtendran direcciones IP

dindmicas del enrutador.
tips:

Si el enrutador tiene mas de un puerto LAN, también podemos conectar respectivamente el host de
administracion y el EAP a los puertos LAN del enrutador.
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8.3 Iniciar sesion en el EAP

Después de crear la topologia de la red, siga los pasos a continuacién para iniciar sesion en la pagina web del

EAP:

1. En el host de administracién, inicie el navegador web e ingrese "192.168.88.1" en la barra de
direcciones. Luego inicie sesién en el enrutador y busque la direccion IP del EAP. Como

muestra la siguiente figura, la direccién IP del EAP es 192.168.88.101.

2.Ingrese "192.168.88.101" en la barra de direcciones para cargar la pagina de inicio de sesion del EAP. Escriba el nombre de

usuario y la contrasefia predeterminados (ambos admin) en los dos campos y haga clic enACCESO.

3. En la ventana emergente, especifique un nuevo nombre de usuario y una nueva contrasefia para la cuenta de

usuario. Hacer clicPréximo.
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8.4 Configurar el EAP

Para lograr los requisitos de red en este ejemplo de aplicacién, necesitamos SSID,  Configurar

Configurar la autenticacion del portak Configurar el programador.

Configurar SSID

1. Después de iniciar sesion en EAP, siga las instrucciones paso a paso para completar las
configuraciones basicas para la creacién de SSID. Configurar elSSIDcomo “empleado_2.4GHz" y

“empleado_5GHz", especifique elContrasefiacomo “restaurante123abc”. Hacer clicAhorrar.

2.Ir allnalambrico > Configuracién inaldmbricapagina. Cree SSID para invitados en 2,4 GHz. Hacer clic

para agregar un nuevo SSID.
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3. Aparecera la siguiente pagina. Configure este SSID como "guest_2.4GHz", mantenga el modo de

seguridadcomo “Ninguno”y marque la casilla para habilitar laPortalfuncion para este SSID. Hacer clicDE

ACUERDO.

4. Haga clic EEUIal para ingresar a la pagina de configuracion de la banda de 5GHz. similar a
las configuraciones para la banda de 2.4GHz, configure otro SSID para los invitados en el

Banda de 5 GHz.

Configurar la autenticacion del portal

Siga los pasos a continuacién para configurar la autenticacion del portal:

1. Ir allnalambrico > Portalpagina.
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2. Configure la funcién del portal como se muestra en la siguiente figura.

1) Seleccione los SSID de los invitados en los que el portal entrara en vigor.

2 ) Seleccione eltipo de autenticacioncomo “Contrasefia local” y especifique laContrasefiacomo

“restaurante123”.

3) ConfigurarTiempo de espera de autenticacion.Aqui personalizamos el tiempo de espera en 2 horas.
Significa que se cerrara la sesién de los invitados después de haber sido autenticados durante 2 horas.
Para continuar utilizando el servicio de Internet, estos invitados deben ingresar la contrasefia para

pasar la autenticacion del portal una vez mas.

4) Marque la casilla para habilitarredirigir,y entra en la web del restaurante:http://

www.restaurant1.com.
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5) Configure la pagina de autenticacion. Especifique el titulo y el término de uso. Para acceder a
Internet, los huéspedes deben ingresar la contrasefia correcta en elContrasefiacampo, acepte

elTerminos de uso,y haga clic en elAccesobotén.

3. Haga clicAhorrar.

Configurar el programador

Siga los pasos a continuacién para programar la radio para que funcione solo durante el horario laboral (de 9:00 a. m. a

22:00 p. m.).
1. Ir allnaldmbrico > Programadorpagina.

2. En elAjustesseccién, marque la casilla para habilitarprogramador,y seleccione elModo de asociacién

como “Asociado con AP”. Hacer clicAhorrar.

3. En elConfiguracion del perfil del programadorseccion, haga clic

1) Aparecerad la siguiente pagina. Haga clic en "tiempo de y especifique el nombre del perfil como

trabajo". Hacer clicDE ACUERDO.

121



2) Elija el perfil "tiempo de trabajo" recién agregado y haga clic en . Entonces el articulo

Aparecera la pagina de configuracion. Especifique el intervalo de tiempo como todos los dias, de 9:00 a 22:00.

Hacer clicDE ACUERDO.

4. En elAsociaciéon de programadoresseccion, seleccione "tiempo de trabajo" en laNombre de perfily seleccione

“Radio encendida” en laAcciéncolumna. Hacer clicAhorrar.
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8.5 Pruebe la red

Para garantizar que los empleados e invitados puedan navegar por Internet a través de la red inaldmbrica,
podemos utilizar un dispositivo cliente, como un teléfono, para comprobar si los SSID funcionan

normalmente.
* Para probar los SSID de los empleados, siga los pasos a continuacién:
1) Habilite la funcién Wi-Fi del dispositivo cliente.

2 ) Elija el SSID "empleado_2.4GHz" o "empleado_5GHz" entre los SSID detectados.

3)Ingrese la contrasefia "restaurant123abc" para unirse a la red inaldmbrica.
4) Compruebe si los sitios web de Internet se pueden visitar correctamente.
* Para probar los SSID de los invitados, siga los pasos a continuacién:
1) Habilite la funcién Wi-Fi del dispositivo cliente.
2 ) Elija el SSID "guest_2.4GHz" o "guest_5GHz" entre los SSID detectados.

3) Aparecera el navegador web predeterminado en el dispositivo y aparecera la pagina de
autenticacién. Ingrese la contrasefia “restaurant123”, marque la casilla para aceptar los términos

de uso y haga clic enACCESObotén.
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tips:
Generalmente, el navegador web aparece automaticamente. Pero si el navegador web no aparece,

podemos iniciarlo manualmente y visitar cualquier sitio web http. Luego aparecerd la pagina de
autenticacion.

4) Si la red funciona con normalidad, seremos redirigidos a la web del restaurante:

http://www.restaurant1.com.
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