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Prefacio

General

Este manual presenta la instalacion, funciones y operaciones del conmutador de escritorio no administrado de 4y 8
puertos (en adelante, "el conmutador"). Lea atentamente antes de usar el interruptor y guarde el manual en un lugar

seguro para consultarlo en el futuro.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de advertencia Significado
icau i i ue, si vita, \Y; 3
Indica un alto riesgo potencial que, si no se evita, provocara la
DANGER muerte o lesiones graves.
icau i ia i ajo que, si vita, ia
Indica un peligro potencial medio o bajo que, si no se evita, podr
WARNING provocar lesiones leves o moderadas.
Nnaica un riesgo potencial que, sl No se evita, podria provocar danos a la
Indi iesgo potencial q i ita, podria p daf |
f j : propiedad, pérdida de datos, reducciones en el rendimiento o resultados
CAUTION impredecibles.
Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.
©_—“an":5 p stodos para ayudarl | probl h p
|..| NOTE Proporciona informacién adicional como complemento al texto.

Revision historica

Version Contenido de revisién Tiempo de liberacion
V1.0.1 Se actualizo la descripcion de larga distancia. agosto 2023
V1.0.0 Primer lanzamiento. junio 2022

Aviso de proteccién de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otras personas, como su
rostro, huellas dactilares y nUmero de matricula. Debe cumplir con las leyes y regulaciones locales de proteccién de
la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacién de
medidas que incluyen, entre otras: Proporcionar una identificacién clara y visible para informar a las personas sobre

la existencia del area de vigilancia y proporcionar la informacién de contacto requerida.

Acerca del Manual

@ El manual es solo para referencia. Pueden encontrarse ligeras diferencias entre el manual y el
producto.

@ No somos responsables de las pérdidas incurridas debido a la operacién del producto de manera que
no cumpla con el manual.

@ £l manual se actualizara de acuerdo con las Gltimas leyes y regulaciones de las jurisdicciones relacionadas. Para
obtener informacién detallada, consulte el manual del usuario en papel, utilice nuestro CD-ROM, escanee el cédigo QR
o visite nuestro sitio web oficial. El manual es sélo para referencia. Es posible que se encuentren ligeras diferencias

entre la version electrénica y la version en papel.




Todos los disefios y software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones de productos pueden
provocar que aparezcan algunas diferencias entre el producto real y el manual. Comuniquese con el servicio de atencién al
cliente para obtener el programa mas reciente y la documentacién complementaria.

Pueden existir errores en la impresion o desviaciones en la descripcion de las funciones, operaciones y datos
técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacién final.

Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el
manual (en formato PDF).

Todas las marcas comerciales, marcas comerciales registradas y nombres de empresas que aparecen en este manual son propiedad de
sus respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o con el servicio de atencién al cliente si ocurre algin problema durante el
uso del dispositivo.

Si existe alguna incertidumbre o controversia, nos reservamos el derecho de dar una explicacién final.
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Salvaguardias y advertencias importantes

Esta seccion presenta contenido que cubre el manejo adecuado del dispositivo, la prevencion de riesgos y la

prevencion de dafios a la propiedad. Lea atentamente antes de usar el dispositivo y cumpla con las pautas al

usarlo.

Requisitos de transporte

A\

Transporte el dispositivo en las condiciones permitidas de humedad y temperatura.

Requisitos de almacenamiento

A\

Guarde el dispositivo en condiciones permitidas de humedad y temperatura.

requerimientos de instalacion

A WARNING

No conecte el adaptador de corriente al dispositivo mientras el adaptador esté encendido.

Cumpla estrictamente con el cédigo y las normas locales de seguridad eléctrica. Asegurese de que el voltaje
ambiental sea estable y cumpla con los requisitos de suministro de energia del dispositivo.

El personal que trabaja en alturas debe tomar todas las medidas necesarias para garantizar la seguridad personal,

incluido el uso de casco y cinturones de seguridad.

..Q.Q>

No coloque el dispositivo en un lugar expuesto a la luz solar o cerca de fuentes de calor.

Mantenga el dispositivo alejado de la humedad, el polvo y el hollin.

Coloque el dispositivo en un lugar bien ventilado y no bloquee su ventilacién.

Utilice un adaptador o fuente de alimentacién de gabinete proporcionado por el fabricante.

La fuente de alimentacién debe cumplir con los requisitos de ES1 en el estandar IEC 62368-1 y no ser superior a PS2.
Tenga en cuenta que los requisitos de suministro de energia estan sujetos a la etiqueta del dispositivo.

No conecte el dispositivo a dos o mas tipos de fuentes de alimentacién para evitar dafios al

dispositivo.

El dispositivo es un aparato eléctrico de clase I. Asegurese de que la fuente de alimentacién del dispositivo esté

conectada a una toma de corriente con conexion a tierra de proteccion.

El dispositivo debe estar conectado a tierra mediante un cable de cobre con una seccién transversal de 2,5 mm.zy
una resistencia de tierra no mayor a 4 Q.

El estabilizador de voltaje y el protector contra sobretensiones son opcionales segun el suministro de

energia real en el sitio y el entorno ambiental.

Para garantizar la disipacion del calor, el espacio entre el dispositivo y el area circundante no debe ser inferior a
10 cm en los lados y 10 cm en la parte superior del dispositivo.

Al instalar el dispositivo, asegurese de que se pueda acceder facilmente al enchufe de alimentacién y al acoplador del aparato

para cortar la alimentacion.
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Requisitos de operacién

A WARNING

No desmonte el dispositivo sin instruccién profesional.

Opere el dispositivo dentro del rango nominal de entrada y salida de energia.

Asegurese de que la fuente de alimentacién sea correcta antes de su uso.

Asegurese de que el dispositivo esté apagado antes de desmontar los cables para evitar lesiones personales.

No desenchufe el cable de alimentacion en el costado del dispositivo mientras el adaptador esté encendido.

>

Utilice el dispositivo en las condiciones permitidas de humedad y temperatura.

No deje caer ni salpique liquido sobre el dispositivo y asegurese de que no haya ningun objeto lleno de
liquido sobre el dispositivo para evitar que el liquido fluya hacia él.

Temperatura de funcionamiento: -10 °C a +55 °C (+14 °F a +131 °F).

Este es un producto de clase A. En un entorno doméstico, esto puede causar interferencias de radio, en cuyo
caso es posible que deba tomar las medidas adecuadas.

No bloquee el ventilador del dispositivo con objetos como periddicos, manteles o cortinas.

No coloque una llama abierta sobre el dispositivo, como una vela encendida.

Requisitos de mantenimiento

A WARNING

Apague el dispositivo antes del mantenimiento.

Marque los componentes clave en el diagrama del circuito de mantenimiento con sefiales de advertencia.
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1. Informacién general

1.1 Introduccion

El Switch es un conmutador comercial de capa 2. Tiene un motor de conmutacién de alto rendimiento y una gran

memoria intermedia para garantizar una transmisién fluida de video. Con un disefio totalmente metalico y sin ventilador,

el Switch presenta una gran capacidad de disipacién de calor en la superficie de la carcasa y es capaz de funcionar en

entornos que oscilan entre =10 °Cy +55 °C (+14 °F a +131 °F).).

El Switch se puede utilizar en una variedad de escenarios, como en el hogar y la oficina, en granjas de servidoresy en

pequefios centros comerciales. www.dahuasecurity.com

1.2 Caracteristicas

Puerto Ethernet 4/8 x 100/1000 Mbps.

Los puertos combinados de enlace ascendente incluyen un puerto eléctrico y un puerto éptico. (El puerto éptico esta disponible en modelos
seleccionados).

Todos los puertos admiten IEEE802.3af e IEEE802.3at. El puerto rojo admite Hi-PoE e IEEE802.3bt, y el puerto
naranja admite Hi-PoE. (El puerto rojo esta disponible en modelos seleccionados).

Transmision PoE de larga distancia de 250 m, que se puede habilitar mediante un interruptor DIP. (Disponible en modelos

seleccionados).

I_._,J

En modo extendido, la distancia de transmision del puerto PoE es de hasta 250 m, pero la transmisién

La velocidad cae a 10 Mbps. La distancia de transmisién real puede variar debido al consumo de energia de
dispositivos conectados o el tipo y estado del cable.

Perro guardian PoE (disponible en modelos seleccionados).

Gestién del consumo de energia (disponible en modelos seleccionados).

Sin ventilador.

Admite montaje en escritorio y montaje en pared.




2.1 Panel frontal

2 puertos e indicador

La siguiente figura es solo como referencia y puede diferir del producto real.

Figura 2-1 Panel frontal (sin puertos 6pticos)
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A continuacién se muestran todos los puertos e indicadores en el panel frontal del conmutador de escritorio no
administrado de 4y 8 puertos (sin puertos 6pticos) y pueden diferir del producto real.

Tabla 2-1 Descripcion del panel frontal (sin puertos 6pticos)

No.

Descripcion

Indicador de estado de conexién o transmision de datos de un solo puerto (Link/Act).
. Encendido: conectado al dispositivo.
o Apagado: No conectado al dispositivo.

o Parpadea: la transmisién de datos esta en curso.

Indicador de estado del puerto PoE.

. Encendido: alimentado por PoE.

. Apagado: No alimentado por PoE.

Indicador de estado de transmisién de datos de un solo puerto (Ley).
o Parpadea: la transmision de datos esta en curso.

o Apagado: Sin transmisién de datos.

Indicador de estado de conexién de un solo puerto (Link).
@ cncendido: conectado a dispositivos.

o Apagado: No conectado a dispositivos.

Indicador de encendido.

. Encendido: encendido.

. Apagado: apagado.

Puertos de enlace ascendente autoadaptativos de 10/100 Mbps o 10/100/1000 Mbps.

Puertos Ethernet autoadaptativos de 10/100 Mbps o 10/100/1000 Mbps.




No.

Descripcion

Dip switch.

Disponible en modelos selectos.

@ PD Alive: cuando se detecta una falla en el dispositivo terminal, apague y
reinicie el dispositivo terminal.

@ Modo extendido: extiende la distancia maxima de transmisién a 250 m, pero
reduce la velocidad de transmision promedio a 10 Mbps.
an
En modo extendido, la distancia de transmisién del puerto PoE es de hasta 250
m pero la velocidad de transmisién cae a 10 Mbps. La transmision real
La distancia puede variar debido al consumo de energia de los dispositivos conectados o

al tipo y estado del cable.

]

Otro interruptor DIP.
SeleccionarPor defectooModo extendidomarcando el interruptor DIP.

Modo extendido: extiende la distancia maxima de transmisién a 250 m, pero reduce
la velocidad de transmisién promedio a 10 Mbps.

(No incluido 1]

en la figura) En modo extendido, la distancia de transmisién del puerto PoE es de hasta 250 m pero la
velocidad de transmisién cae a 10 Mbps. La distancia de transmisién real
Puede variar debido al consumo de energia de los dispositivos conectados o al cable.
tipo y estado.

Velocidad Indicador de velocidad del puerto de enlace ascendente.

(No incluido @ Etncendido: 100 Mbps/1000 Mbps.

enla figura) . Apagado: 10 Mbps.

Figura 2-1 Panel frontal (con puertos 6pticos)

by

B

Y

B
000

o) PeEd Paks PoEs PeET PoEl Uplink 1 Uplink Uplink 1 Upliek 2

A continuacién se muestran todos los puertos e indicadores en el panel frontal del conmutador de escritorio no

administrado de 8 puertos (con puertos 6pticos) y pueden diferir del producto real.

Tabla 2-1 Descripcién del panel frontal (con puertos épticos)

No. Descripcién
Indicador de estado del puerto PoE.
1 . Encendido: alimentado por PoE.
p

. Apagado: No alimentado por PoE.




No.

Descripcién

Indicador de estado de conexién o transmisién de datos de un solo puerto (Link/Act).
@ Encendido: Conectado al Switch.

@ Apagado: No conectado al Switch.

o Parpadea: la transmisién de datos est4 en curso.

Indicador de estado de transmision de datos del puerto de enlace ascendente (Up1/Up2).

o Parpadea: la transmisién de datos est4 en curso.

. Apagado: Sin transmisién de datos.

Indicador de encendido.

. Encendido: encendido.

. Apagado: apagado.

Puerto Uplink, puertos eléctricos autoadaptativos 10/100/1000 Mbps y puertos
6pticos 1000 Mbps.

Puertos Ethernet autoadaptativos de 10/100 Mbps o 10/100/1000 Mbps.

Dip switch.

[

Disponible en modelos selectos.

@ PD Alive: cuando se detecta una falla en el dispositivo terminal, apague y
reinicie el dispositivo terminal.

@ Modo extendido: extiende la distancia maxima de transmisién a 250 m, pero
reduce la velocidad de transmisién promedio a 10 Mbps.
L]
En modo extendido, la distancia de transmisidn del puerto PoE es de hasta 250 m
pero la velocidad de transmisién cae a 10 Mbps. La distancia de transmisién real
puede variar debido al consumo de energia de los dispositivos conectados.

o el tipo y estado del cable.

2.2 Panel trasero

La siguiente figura es solo como referencia y puede diferir del producto real.




Figura 2-2 Panel trasero (versién DC)
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Figura 2-3 Panel trasero (versién AC)

Tabla 2-2 Descripcion del panel trasero

No. Descripcién
Terminal de tierra.
Disponible en modelos selectos.
Orificio para cerradura. Se utiliza para bloquear el interruptor.
Disponible en modelos selectos.
3 Puerto de alimentacién, admite entrada de alimentacién de 48 a 57 VCC o de 100 a 240 VCA.




3 Instalacion

3.1 Preparacion

@ Seleccione un método de instalacion apropiado.
@ instaleel interruptor sobre una superficie sélida y plana.
@ Deje unos 10 cm de espacio abierto alrededor del Switch para disipar el calor y asegurar una buena

ventilacion.

3.2 Montaje en escritorio

El Switch admite montaje en escritorio. Puedes colocarlo directamente sobre un escritorio sélido y plano.

3.3 Montaje en pared

Algunos modelos admiten montaje en pared.
Paso 1 Taladre dos tornillos M4 en la pared. La distancia entre los tornillos debe coincidir con la de los orificios

de montaje en pared del Switch.

[

@ Los tornillos no vienen con el paquete. Cémprelos seguin sea necesario.

@ Asegurese de que la distancia entre los tornillos sea la misma que la distancia entre
los orificios de montaje en pared (la distancia del conmutador de escritorio no administrado de 4 puertos es 77,8
mm (3,06 pulgadas), la distancia del conmutador de escritorio no administrado de 8 puertos sin dptica
Los puertos son de 128,4 mm (5,06 pulgadas) y la distancia del escritorio no administrado de 8 puertos
conmutador con puertos épticos es de 120 mm (4,72 pulgadas)).

@ Deje un espacio de al menos 4 mm entre la pared y la cabeza de los tornillos.

Paso 2 Alinee los orificios de montaje en pared en la cubierta posterior del Switch con los tornillos y cuelgue el

Switch en los tornillos.

Figura 3-1 Montaje en pared
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4 cableado

4.1 Conexion a tierra

Los cables GND no vienen con el paquete de modelos selectos. Comprelos segin sea necesario.

La conexion a tierra del interruptor puede protegerlo contra rayos e interferencias. Los pasos para conectar el GND

son los siguientes:

Paso 1 Retire el tornillo de tierra del interruptor y paselo a través del orificio redondo del terminal OT del
cable de tierra. Gire el tornillo de tierra en el sentido de las agujas del reloj con un destornillador
de estrella para fijar el terminal OT del cable de tierra.

Paso 2 Enrolle el otro extremo del cable de tierra formando un circulo con los alicates de punta fina. Conecte el

Paso 3 otro extremo del cable de tierra a la barra de tierra, luego gire la tuerca hexagonal en el sentido de las

agujas del reloj con una llave para sujetar el otro extremo del cable de tierra al terminal de tierra.

Figura 4-1 Conexiéon GND

(2 \ O N

4.2 Conexion del cable de alimentacién

Antes de conectar el cable de alimentacién, aseglrese de que el interruptor esté conectado a tierra de forma segura._
Paso 1 Conecte un extremo del cable de alimentacién al conector de alimentacién del Switch.

Paso 2 Conecte el otro extremo del cable de alimentacién a la toma de corriente externa.

4.3 Conexion del puerto Ethernet SFP

Paso 1 Recomendamos usar guantes antiestaticos y luego la mufiequera antiestatica antes de instalar el
médulo SFP. Aseglrese de que la mufiequera antiestatica y los guantes antiestaticos estén en buen
contacto.

Paso 2 Levante la manija del médulo SFP verticalmente y péguela al gancho superior. Sostenga el médulo SFP
por ambos lados y empujelo suavemente dentro de la ranura SFP hasta que esté firmemente conectado
a la ranura (puede sentir que tanto la tira de resorte superior como la inferior del médulo SFP estan

firmemente pegadas a la ranura SFP). .




& WARNING

La sefial se transmite a través de ldser mediante cable de fibra dptica. El Iaser se ajusta a las
requisitos de los productos laser de Clase 1. Cuando el Switch esté encendido, no mire

directamente en el puerto éptico para evitar lesiones en los ojos.

A\

@® No toque la parte dorada del médulo SFP al instalar el conector éptico SFP.
modulo.

@® No recomendamos extraer el enchufe antipolvo del médulo SFP antes
conectando al cable de fibra 6ptica.

@ No recomendamos insertar directamente el médulo SFP en la ranura. Desenchufe el

fibra 6ptica antes de la instalacion.

Figura 4-2 Estructura del médulo SFP

Tabla 4-1 Descripcién de la estructura

No. Descripcion

1 Dedo de oro

2 Puerto de fibra 6ptica
3 Tira de resorte

4 Manejar

Figura 4-3 Instalar el médulo SFP




4.4 Conexion del puerto Ethernet

El puerto Ethernet es un puerto RJ-45 estandar. Con su funcién de autoadaptacién, se puede configurar
automaticamente en modo de operacion full duplex/half-duplex. Admite el autorreconocimiento MDI/MDI-X
del cable, lo que le permite utilizar un cable cruzado o un cable directo para conectar el dispositivo terminal al

dispositivo de red.

Figura 4-4 Nimero de pin del puerto Ethernet

87654321

Figura 4-5 Descripcién de pines
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L]

La conexion del cable del conector RJ-45 cumple con el estandar 568B (1 naranja blanco, 2 naranja,

3-verde blanco, 4-azul, 5-azul blanco, 6-verde, 7-marrén blanco, 8-marroén).

4.5 Conexion del puerto PoE

Puede conectar directamente el puerto Ethernet PoE del conmutador al puerto Ethernet PoE del dispositivo a través del
cable de red para lograr una conexién de red y una fuente de alimentacién sincronizadas. ConModo extendido

desactivado, la distancia maxima entre el interruptor y el dispositivo es de unos 100 m.

A\

Al conectarse a un dispositivo que no sea PoE, el dispositivo debe usarse con una fuente de alimentacién aislada.




Appendix 1 Recomendaciones de ciberseguridad

Acciones obligatorias que se deben tomar para la seguridad basica de la red de dispositivos:
1. Utilice contrasefias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
- La longitud no debe ser inferior a 8 caracteres.

- Incluya al menos dos tipos de personajes; Los tipos de caracteres incluyen letras mayusculas y
minusculas, nimeros y simbolos.

- No incluya el nombre de la cuenta ni el nombre de la cuenta en orden inverso.
- No utilice caracteres continuos, como 123, abc, etc.
- No utilice caracteres superpuestos, como 111, aaa, etc.

2. Actualice el firmware y el software cliente a tiempo

- De acuerdo con el procedimiento estandar en la industria tecnoldgica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, cadmara IP, etc.) para garantizar que el sistema esté equipado con
los ultimos parches y correcciones de seguridad. Cuando el dispositivo estd conectado a la red publica, se
recomienda habilitar la funcién “verificacién automatica de actualizaciones” para obtener informacién oportuna
de las actualizaciones de firmware lanzadas por el fabricante.

- Le sugerimos que descargue y utilice la Ultima version del software del cliente.
Recomendaciones "es bueno tener" para mejorar la seguridad de la red de su dispositivo:
1. Proteccion fisica

Le sugerimos que realice proteccion fisica al dispositivo, especialmente a los dispositivos de almacenamiento.
Por ejemplo, coloque el dispositivo en una sala de computadoras y un gabinete especiales, e implemente
permisos de control de acceso y administracién de claves bien hechos para evitar que personal no autorizado
lleve a cabo contactos fisicos, como dafios en el hardware, conexién no autorizada de un dispositivo extraible
(como un disco flash USB)., puerto serie), etc.

2. Cambie las contrasefas con regularidad
Le sugerimos que cambie las contrasefias con regularidad para reducir el riesgo de que las adivinen o las descifren.
3. Establecer y actualizar contrasefias Restablecer informacién oportuna

El dispositivo admite la funcion de restablecimiento de contrasefia. Configure la informacién relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas sobre proteccién de contrasefia.
Si la informacién cambia, modifiquela a tiempo. Al configurar preguntas de proteccién con contrasefia, se sugiere no
utilizar aquellas que puedan adivinarse facilmente.

4. Habilite el bloqueo de cuenta

La funcién de bloqueo de cuenta estd habilitada de forma predeterminada y le recomendamos mantenerla activada
para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia incorrecta varias
veces, se bloquearan la cuenta correspondiente y la direccién IP de origen.

5. Cambie HTTP predeterminado y otros puertos de servicio

Le sugerimos que cambie HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre
1024 y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta utilizando.

6. Habilite HTTPS

Le sugerimos habilitar HTTPS, para que visite el servicio web a través de un canal de comunicacion
seguro.

7. Vinculacién de direcciones MAC

Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo
de suplantacion de ARP.

8. Asigne cuentas y privilegios de manera razonable

De acuerdo con los requisitos comerciales y de administracion, agregue usuarios de manera razonable y
asigneles un conjunto minimo de permisos.
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9. Deshabilite los servicios innecesarios y elija modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para
reducir riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:

SNMP: elija SNMP v3 y configure contrasefias de cifrado y contrasefias de autenticacion
seguras.

SMTP: elija TLS para acceder al servidor de buzones.
FTP: elija SFTP y configure contrasefias seguras.

Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.

10. Transmisioén cifrada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice la

funcién de transmision cifrada para reducir el riesgo de que los datos de audio y video sean robados durante la

transmision.

Recordatorio: la transmisién cifrada provocara cierta pérdida en la eficiencia de la transmisién.

11. Auditoria segura

Verifique los usuarios en linea: le sugerimos que verifique a los usuarios en linea con regularidad para ver si el
dispositivo inicié sesién sin autorizacién.
Verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar

sesion en sus dispositivos y sus operaciones clave.

12. Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el

registro durante un periodo prolongado, se recomienda habilitar la funcién de registro de red para garantizar que los registros

criticos estén sincronizados con el servidor de registro de red para su seguimiento.

13. Construya un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

Deshabilite la funcién de asignacién de puertos del enrutador para evitar el acceso directo a los dispositivos de la

intranet desde la red externa.

La red debe dividirse y aislarse segun las necesidades reales de la red. Si no hay
requisitos de comunicacién entre dos subredes, se sugiere utilizar VLAN, red GAP y
otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts permitidos para acceder al dispositivo.
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