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Advertencia sobre la marca CE

€

Este es un producto de clase B. En un entorno doméstico, este producto puede provocar interferencias de radio,
en cuyo caso el usuario podria verse obligado a tomar las medidas adecuadas.

FRECUENCIA DE OPERACION (la maxima potencia transmitida)
2412 MHz - 2472 MHz (20 dBm)
5150 MHz - 5250 MHz (23 dBm)

Declaraciéon de conformidad de la UE

Mercusys declara por la presente que el dispositivo cumple con los requisitos esenciales y
otras disposiciones relevantes de las directivas 2014/53/UE, 2009/125/CE, 2011/65/UE y (UE)
2015/863.

La Declaracién de conformidad UE original se puede encontrar enhttp://www.mercusys.com/en/ce.

Informacion sobre exposicion a radiofrecuencias

Este dispositivo cumple los requisitos de la UE (articulo 3.1a de la Directiva 2014/53/UE) sobre la limitacién de la

exposicién del publico en general a campos electromagnéticos con fines de proteccién de la salud.

El dispositivo cumple con las especificaciones de RF cuando se utiliza a 20 cm de su cuerpo.

Restricciones nacionales

Atencioén: Este dispositivo solo puede utilizarse en interiores de todos los estados miembros de la UE, los paises de la AELC e

Irlanda del Norte.
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Declaracion de conformidad del Reino Unido

Mercusys declara por la presente que el dispositivo cumple con los requisitos esenciales y otras
disposiciones relevantes del Reglamento de equipos de radio de 2017.

La Declaracién de conformidad original del Reino Unido se puede
encontrar en https://www.mercusys.com/support/ukca/

Restricciones nacionales



Atencion: Este dispositivo s6lo puede utilizarse en interiores en Gran Bretafia.
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sRMERTE: AX1800Dual-BandWi-Fi 6Router Modelo (BYz{): MR70X/MR1800X
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Mantenga el dispositivo alejado del agua, el fuego, la humedad o ambientes calientes.

No intente desmontar, reparar ni modificar el dispositivo. Si necesita servicio técnico, comuniquese con
nosotros.

No utilice un cargador o un cable USB dafiados para cargar el dispositivo.

No utilice ninguin otro cargador que no sea el recomendado.

No utilice el dispositivo donde no estén permitidos los dispositivos inaldmbricos.

El adaptador debera instalarse cerca del equipo y debera ser de facil acceso.

Utilice dnicamente las fuentes de alimentacién proporcionadas por el fabricante y que se encuentran en el embalaje original

de este producto. Si tiene alguna pregunta, no dude en ponerse en contacto con nosotros.
Temperatura de funcionamiento: 0 °C ~ 40 °C (32 °F ~ 104 °F)

Este producto utiliza radios y otros componentes que emiten campos electromagnéticos. Los campos
electromagnéticos y los imanes pueden interferir con los marcapasos y otros dispositivos médicos
implantados. Mantenga siempre el producto y su adaptador de corriente a mas de 15 cm (6 pulgadas)
de distancia de cualquier marcapasos u otros dispositivos médicos implantados. Si sospecha que su
producto esta interfiriendo con su marcapasos o cualquier otro dispositivo médico implantado, apague
el producto y consulte a su médico para obtener informacién especifica sobre su dispositivo médico.

Lea y respete la informacién de seguridad anterior al utilizar el dispositivo. No podemos



Garantizamos que no se produciran accidentes ni dafios debido al uso inadecuado del dispositivo. Utilice

este producto con cuidado y utilicelo bajo su propio riesgo.

Explicacién de los simbolos en la etiqueta del producto

Simbolo

Explicaciéon

u

Equipo de clase II

Corriente alterna

Voltaje de CC

Uso en interiores Unicamente

oo

Polaridad de los terminales de salida

Marcado de eficiencia energética

Precaucién

©
A
(I

Manual del operador

RECICLAJE

Este producto lleva el simbolo de separacidn selectiva de residuos de aparatos
eléctricos y electrénicos (RAEE). Esto significa que este producto debe

manipularse de acuerdo con la directiva europea 2012/19/UE para su reciclaje
o desmantelamiento con el fin de minimizar su impacto en el medio ambiente.

El usuario tiene la opcidn de entregar su producto a una organizacién de
reciclaje competente o al minorista cuando compra un equipo eléctrico o
electrénico nuevo.
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Convenciones

Convenciones

El enrutador mencionado en esta Guia del usuario representa el enrutador Wi-Fi 6 de doble banda

MR70X/MR1800X AX1800 sin ninguna explicacion.

Los parametros proporcionados en las imagenes son solo referencias para la configuracion del

producto, que pueden diferir de la situacion real.

Puede configurar los parametros segun su demanda.
Mas informacién

Las especificaciones y el software mas reciente se pueden encontrar en la pagina del producto en el sitio

web oficial.http://www.mercusys.com.

La Guia de instalacion rapida se puede encontrar donde encuentra esta guia o dentro del

paquete del enrutador.

* Las velocidades maximas de sefial inaldmbrica son las velocidades fisicas derivadas del estandar IEEE.
Especificaciones 802.11. El rendimiento real de los datos inaldmbricos y la cobertura inaldmbrica no estan
garantizados y variaran como resultado de 1) factores ambientales, incluidos los materiales de construccién,
los objetos fisicos y los obstaculos, 2) las condiciones de la red, incluidas las interferencias locales, el
volumen y la densidad del tréafico, la ubicacién del producto, la complejidad de la red y la sobrecarga de la
red, y 3) las limitaciones del cliente, incluido el rendimiento nominal, la ubicacién, la conexién, la calidad y la

condicion del cliente.

* El uso de 802.11ax (Wi-Fi 6) y funciones como OFDMA, MU-MIMO, 1024-QAM, BSS Color y Target
Wake Time requiere que los clientes también admitan las funciones correspondientes. La reduccién de
consumo real por Target Wake Time puede variar como resultado de las condiciones de la red, las

limitaciones del cliente y los factores ambientales.

* El uso de WPA3 requiere que los clientes también admitan WPA3.
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Capitulo 1 Introduccion

Capitulo 1. Introduccion

1. 1. Descripcion general del producto

Equipado con Wi-Fi 6 de ultima generacidn, tanto la banda de 5 GHz como la de 2,4 GHz se actualizan a la ultima
generacion, lo que admite velocidades combinadas de hasta 1800 Mbps - 1201 Mbps en 5 GHz y 574 Mbps en 2,4
GHz. Juega en linea, mira videos en 4Ky aumenta todo a la configuracién mas alta sin demoras. El enrutador
ofrece un alcance y una velocidad excepcionales, que pueden satisfacer por completo las necesidades de las redes

de pequenias oficinas/oficinas domésticas (SOHO) y de los usuarios que exigen un mayor rendimiento de red.

1. 2. Aspecto del producto

1. 2. 1. Panel frontal

El LED del sistema del enrutador se encuentra en el panel frontal.

Apagado La energia esta apagada.

Encendido fijo: el enrutador esta funcionando normalmente y las redes inaldmbricas estan
Verde habilitadas. Parpadeo répido: la conexién WPS esta en progreso

Parpadeando lentamente: el enrutador se estd iniciando o actualizando.

Naranja Encendido fijo: las redes inalambricas estan deshabilitadas.
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Capitulo 1 Introduccion

1. 2. 2. Panel trasero

Los siguientes elementos se encuentran en el panel trasero (vista de izquierda a derecha).

El enchufe de alimentacién es donde conectard el adaptador de corriente. Utilice el adaptador
de corriente que viene con este enrutador.

Toma de corriente

3 Mantenga presionado este botén durante mas de 5 segundos para reiniciar el enrutador.
Boton RESET/WPS
Presiénelo durante 1 segundo para usar la funcién WPS.

Puerto WAN Este puerto es donde conectara el enrutador al médem DSL/cable o Ethernet.
Puertos LAN Estos puertos conectan el enrutador a los dispositivos locales.
Antenas inaldmbricas Para recibir y transmitir datos inaldmbricos.

Apagado: el puerto WAN no esté conectado.
LED del puerto WAN
Encendido: el puerto WAN esté conectado.

Apagado: el puerto LAN no estd conectado.
LED del puerto LAN
Encendido: el puerto LAN esta conectado.
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Capitulo 2Conectarse a Internet

Capitulo 2. Conéctese a Internet

2. 1. Coloque el enrutador

* El producto no debe ubicarse en un lugar donde esté expuesto a humedad o calor excesivo.

+ Coloque el enrutador en un lugar donde pueda conectarse a varios dispositivos, asi como a una fuente de

alimentacion.

* Asegurese de que los cables y el cable de alimentacién estén colocados de forma segura y fuera del camino para que no creen

un peligro de tropiezo.
* El enrutador se puede colocar en un estante o en el escritorio.

* Mantenga el enrutador alejado de dispositivos con fuerte referencia electromagnética, como
dispositivos Bluetooth, teléfonos inalambricos y microondas.

2. 2. Conéctese a Internet

1.Siga los pasos a continuacién para conectar su enrutador.

Si su conexién a Internet es a través de un cable Ethernet desde la pared en lugar de a través de un médem
DSL/Cable/Satélite, conecte el cable Ethernet directamente al puerto de Internet del enrutador, luego siga el
paso secundario 4) para completar la conexién del hardware.

*La imagen puede diferir del producto real.

] |

Adaptsdor decorriente
Adaptador de corriente

Enrutador

¢ N o [
EERON-T 1 Le s
Moédem - \‘\\;,— (/ _ ‘\\ /// /
NV — N '
N

1) Apague el médem y retire la bateria de respaldo si tiene una.

2 ) Conecte el médem al puerto WAN del enrutador con un cable Ethernet.
3) Encienda el médem y espere aproximadamente2 minutospara que se reinicie.

4) Encienda el médem.
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Capitulo 2Conectarse a Internet

2.Conecte su computadora al enrutador.
* Método 1: cableado

Apague el Wi-Fi en su computadora y conecte su computadora al puerto LAN del enrutador

usando un cable Ethernet.
* Método 2: Inalambrico

1) Busque el SSID (nombre de red) y la contrasefia inalambrica impresa en la etiqueta en la parte

inferior del enrutador.

2 ) Haga clic en el icono de red de su computadora o vaya a la Configuracion de Wi-Fi de su dispositivo

inteligente, luego seleccione el SSID e ingrese la contrasefa inaldmbrica para unirse a la red.

3.Ingresarhttp://mwlogin.net En la barra de direcciones de un navegador web. Cree una contrasefia para iniciar sesion.

Nota:

Si no aparece la ventana de inicio de sesién, consulte laPreguntas frecuentes seccién.
4.Sigue elConfiguracién rapidapara configurar la conexion a Internet.

5.iDisfrutar!Para los dispositivos inaldmbricos, es posible que tenga que volver a conectarse a la red inaldmbrica si

ha personalizado el SSID (nombre inalambrico) y la contrasefia durante la configuracion.
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Capitulo 3 Iniciar sesién en el enrutador

Capitulo 3. Iniciar sesién en el enrutador

Este capitulo presenta cdmo iniciar sesién en la pagina de administraciéon web del enrutador.

Con la utilidad basada en la Web, es facil configurar y administrar el enrutador. La utilidad basada en la Web se
puede utilizar en cualquier sistema operativo Windows, Macintosh o UNIX con un navegador Web, como Microsoft

Internet Explorer, Mozilla Firefox o Apple Safari.
Siga los pasos a continuacién para iniciar sesién en su enrutador.
1. Configure el protocolo TCP/IP en el modo Obtener una direccién IP automaticamente en su computadora.

2. Visitahttp://mwlogin.net, crea una contrasefia para iniciar sesion.

Nota:

Si no aparece la ventana de inicio de sesién, consulte laPreguntas frecuentes seccién.
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Capitulo 4 Configurar el enrutador en modo enrutador inaldmbrico

Capitulo 4. Configurar el enrutador en modo
de enrutador inalambrico

En este capitulo se presenta cémo configurar las distintas funciones del enrutador para que funcione como enrutador

inaldmbrico.

Contiene las siguientes secciones:

* Modo de operacién

* Red

® Inalambrico
* Reenvio NAT

* Controles parentales

Calidad de servicio

® Seguridad
® Servidor VPN

* IPv6

* Sistema

4. 1. Modo de funcionamiento

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aSistema>Modo de operacién.

3. Seleccione el modo de trabajo segun sea necesario y haga clicAHORRAR.
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Capitulo 4 Configurar el enrutador en modo enrutador inaldmbrico

4. 2. Red

4. 2. 1. Estado

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2. Ir aAvanzado>Red>Estado. Puede ver la informacién del estado actual del enrutador.

* Internet-Este campo muestra la configuracién actual de Internet y puede configurarla
en elAvanzado>Red>Internetpagina.
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Capitulo 4 Configurar el enrutador en modo enrutador inaldmbrico

¢ Estado-Indica si el enrutador se ha conectado a Internet.

* Tipo de conexién a Internet-Indica la forma en que su enrutador esta conectado a
Internet.

* Direccion IP-La direccién IP WAN del enrutador.
* Mascara de subred-La mascara de subred asociada con la direccién IP WAN.

* Puerta de enlace predeterminada-Aqui se muestra la puerta de enlace que se utiliza actualmente. Cuando
utilice una IP dinamica como tipo de conexién a Internet, haga clic enRenovaroLiberaraqui para obtener

nuevos parametros IP dinamicamente del ISP o liberarlos.

* DNS primario y secundario-Las direcciones IP del servidor DNS (sistema de nombres de

dominio).

* Red local-Este campo muestra la configuraciéon actual de la LAN y puede configurarla en
elAvanzado>Red>Pagina LAN.

* Direccion MAC-La direccién fisica del enrutador.
e Direccion IP-La direccién IP LAN del enrutador.
* Mascara de subred-La mascara de subred asociada con la direccién IP de LAN.

* Servidor DHCP-Este campo muestra la configuracion actual del servidor DHCP (Protocolo
de configuracion dindmica de host) y puede configurarla en elRed>Servidor DHCP
pagina.

* Servidor DHCP-Indica si el servidor DHCP esta habilitado o deshabilitado. Esta habilitado de manera
predeterminaday el enrutador actia como servidor DHCP.

* Grupo de direcciones IP-El rango de direcciones IP para que el servidor DHCP asigne direcciones IP.

* DNS dinamico-Este campo muestra la configuracién actual del DNS dinamico (sistema de
nombres de dominio) y puede configurarlos en elAvanzado>Red>DNS dinamico pagina.

* Proveedor de servicios-El proveedor de servicios de DNS dinamico en el que se ha registrado.
* Nombre del host-El nombre de dominio que ha ingresado en la pagina DNS dindmico.

¢ Estado-El estado de la conexién del servicio DNS dindmico.

4. 2. 2. Internet

1. Visitahttp://mwlogin.net, e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aAvanzado>Red>Internet.
3. Configure la conexién a Internet y haga clic enAHORRAR.
IP dinamica

Si su ISP proporciona el servicio DHCP, seleccioneIP dindmicay el enrutador obtendra
automaticamente los pardmetros IP de su ISP.

Hacer clicRENOVARpara renovar los parametros IP de su ISP.
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Capitulo 4 Configurar el enrutador en modo enrutador inaldmbrico

Hacer clicLIBERARpara liberar los parametros de IP.

* Tamaiio de MTU-EIl valor normal de MTU (unidad maxima de transmisién) para la mayoria de las redes
Ethernet es de 1500 bytes. No se recomienda cambiar el tamafio de MTU predeterminado a menos que lo

requiera su ISP.
* Nombre del host-Esta opcion especifica el nombre del enrutador.

* Obtener IP con DHCP unicast-Algunos servidores DHCP de ISP admiten aplicaciones de difusion. Si no puede

obtener la direccién IP normalmente, puede elegir esta opcién (raramente es necesaria).

IP estatica

Si su ISP proporciona una direccién IP estatica o fija, mascara de subred, puerta de enlace predeterminada y
configuracién de DNS, seleccionelIP estética.
* Direccién IP-Ingrese la direccién IP en notacién decimal con puntos proporcionada por su ISP,

* Méscara de subred-Ingrese la mascara de subred en notacién decimal con puntos proporcionada por su ISP.
Normalmente, se utiliza 255.255.255.0 como mascara de subred.
* Puerta de enlace predeterminada-Ingrese la direccién IP de la puerta de enlace en notacién decimal con puntos proporcionada por

su ISP.

* DNS primario/secundario- (Opcional) Ingrese una o dos direcciones DNS en notacién decimal con

puntos proporcionada por su ISP.

* Tamafio de MTU-El valor normal de MTU (unidad maxima de transmision) para la mayoria de las redes
Ethernet es de 1500 bytes. No se recomienda cambiar el tamafio de MTU predeterminado a menos que lo

requiera su ISP.
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Capitulo 4 Configurar el enrutador en modo enrutador inaldmbrico

PPPOE

Si su ISP proporciona conexién PPPoE, seleccionePPPoE.

* Nombre de usuario/Contrasefia-Ingrese el nombre de usuario y la contrasefia que le proporcioné su proveedor de servicios de Internet. Estos campos

distinguen entre mayusculas y minusculas.

* Conexién secundaria-Esta disponible Unicamente para conexién PPPoE. Si su ISP ofrece un tipo
de conexién adicional, seleccioneIP dinamicaolP estaticapara activar la conexién secundaria.
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Capitulo 4 Configurar el enrutador en modo enrutador inaldmbrico

* Tamafio de MTU-El tamafio de MTU predeterminado es 1480 bytes. No se recomienda cambiar el tamafio de

MTU predeterminado a menos que lo requiera su ISP.

* Nombre del servicio-No se debe configurar el nombre del servicio a menos que esté seguro de que es

necesario para su ISP. En la mayoria de los casos, dejar estos campos en blanco funcionara.

* Nombre del concentrador de acceso-No se debe configurar el nombre del concentrador de acceso a menos que

esté seguro de que es necesario para su ISP. En la mayoria de los casos, dejar estos campos en blanco funcionara.

* Detectar intervalo en linea-El enrutador detectara el concentrador de acceso en linea en cada
intervalo. El valor predeterminado es 10. Puede ingresar un valor entre 0 y 120. El valor 0 significa que

no se detecta.

* Direccién IP-La configuracién predeterminada es obtener una direccién IP dinamicamente de su ISP. Si
su ISP no asigna automaticamente direcciones IP al enrutador, seleccioneUtilice la siguiente direccion

IPe ingrese la direccion IP proporcionada por su ISP en notacién decimal con puntos.

* Direcciéon DNS-La configuracién predeterminada es obtener una direccién IP dinamicamente de su ISP.
Si su ISP no asigna automaticamente direcciones DNS al enrutador, seleccioneUtilice las siguientes
direcciones DNSe ingrese la direccion IP en notaciéon decimal con puntos del servidor DNS principal de

su ISP. Si hay una direccién de servidor DNS secundario disponible, introdtzcala también.

* Modo de conexién-Seleccione un modo de conexién apropiado que determine cémo
conectarse a Internet.

* Auto-En este modo, la conexién a Internet se vuelve a conectar automaticamente cuando se

desconecta.

* Bajo demanda-En este modo, la conexion a Internet se finalizard automaticamente después de un
periodo de inactividad especifico (tiempo maximo de inactividad) y se restablecera cuando intente

acceder a Internet nuevamente.

* Basado en el tiempo-En este modo, la conexién a Internet solo se establece en un periodo de tiempo especifico.
Si se selecciona esta opcidn, se debe ingresar la hora de inicio y la hora de finalizacién. Ambas estan en

formato HH:MM.

* Manual-En este modo, la conexién a Internet se controla manualmente haciendo clic en el botédn Conectar/
DesconectarBotdn. Este modo también admite elTiempo maximo de inactividadfuncionar comoBajo
demandaModo. Ingrese un tiempo maximo (en minutos) durante el cual la conexién a Internet puede estar
inactiva antes de que finalice en el Tiempo maximo de inactividad. El valor predeterminado es 15 minutos. Si

desea que la conexién a Internet permanezca activa todo el tiempo, ingrese 0 (cero).

Nota:

A veces no se puede finalizar la conexién aunque haya especificado lo contrario.Tiempo maximo de inactividadporque algunas aplicaciones

estan visitando Internet continuamente en segundo plano.
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L2TP

Si su ISP proporciona conexidn L2TP, seleccioneL2TP.

* Nombre de usuario/Contrasefa-Ingrese el nombre de usuario y la contrasefia que le proporcioné su ISP. Estos campos

distinguen entre mayusculas y minusculas.

* Nombre de dominio/IP del servidor VPN-Ingrese la direccion IP del servidor VPN o el nombre de dominio

proporcionado por su ISP.

* Tamaio de MTU-El tamafio de MTU predeterminado es de “1460” bytes, lo que suele ser adecuado. No se

recomienda cambiar el tamafio de MTU predeterminado a menos que lo requiera su ISP.
* Modo de conexién

* Auto-En este modo, la conexién a Internet se vuelve a conectar automaticamente cuando se
desconecta.
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* Bajo demanda-En este modo, la conexion a Internet se finalizard automaticamente después de un
periodo de inactividad especifico (tiempo maximo de inactividad) y se restablecera cuando intente
acceder a Internet nuevamente.

* Manual-En este modo, la conexién a Internet se controla manualmente haciendo clic en el botdn Conectar/
DesconectarBotén. Este modo también admite elTiempo maximo de inactividadfuncionar comoBajo
demandaModo. Ingrese un tiempo maximo (en minutos) durante el cual la conexién a Internet puede estar
inactiva antes de que finalice en el Tiempo maximo de inactividad. El valor predeterminado es 15 minutos. Si

desea que la conexién a Internet permanezca activa todo el tiempo, ingrese 0 (cero).

Nota:
A veces no se puede finalizar la conexién aunque haya especificado lo contrario.Tiempo maximo de inactividadporque algunas

aplicaciones visitan Internet continuamente en segundo plano.

Formato PPTP

Si su ISP proporciona conexion PPTP, seleccioneFormato PPTP.
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* Nombre de usuario/Contrasefa-Ingrese el nombre de usuario y la contrasefia que le proporcioné su ISP. Estos campos

distinguen entre mayusculas y minudsculas.

* Nombre de dominio/IP del servidor VPN-Ingrese la direccién IP del servidor VPN o el nombre de dominio

proporcionado por su ISP.

* Tamaio de MTU-El tamafio de MTU predeterminado es de “1420" bytes, lo que suele ser adecuado. No se

recomienda cambiar el tamafio de MTU predeterminado a menos que lo requiera su ISP.
* Modo de conexion

* Auto-En este modo, la conexién a Internet se vuelve a conectar automaticamente cuando se

desconecta.

* Bajo demanda-En este modo, la conexion a Internet se finalizard automaticamente después de un

periodo de inactividad especifico (tiempo maximo de inactividad) y se restablecera cuando intente

acceder a Internet nuevamente.

* Manual-En este modo, la conexién a Internet se controla manualmente haciendo clic en el botédn Conectar/
DesconectarBotén. Este modo también admite elTiempo maximo de inactividadfuncionar comoBajo
demandaModo. Ingrese un tiempo maximo (en minutos) durante el cual la conexién a Internet puede estar
inactiva antes de que finalice en el Tiempo maximo de inactividad. El valor predeterminado es 15 minutos. Si

desea que la conexién a Internet permanezca activa todo el tiempo, ingrese 0 (cero).

Nota:
A veces no se puede finalizar la conexién aunque haya especificado lo contrario.Tiempo maximo de inactividadporque algunas
aplicaciones visitan Internet continuamente en segundo plano.

4. 2. 3. Clonacion MAC

1. Visitahttp://mwlogin.net, e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aAvanzado>Red>Internety localice la seccién Clonar MAC.

3. ConfigurarDireccion MAC del enrutadory haga clicAHORRAR.

* Utilice la direccién MAC predeterminada-No cambie la direccién MAC predeterminada de su

enrutador en caso de que el ISP no vincule la direccién IP asignada a la direccién MAC.
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* Utilice la direccién MAC actual-Seleccione esta opcidén para copiar la direccién MAC actual de la
computadora que esta conectada al enrutador, en caso de que el ISP vincule la direccion IP
asignada a la direccion MAC.

* Utilice una direccién MAC personalizada-Seleccione si su ISP requiere que registre la direccion
MAC e ingrese la direccion MAC correcta en este campo, en caso de que el ISP vincule la
direccion IP asignada a la direccion MAC especifica.

Nota:

* Solo puede utilizar la funcién Clonar direccién MAC para PC en la LAN.

+ Si ha cambiado la direccién MAC de la WAN cuando la conexién WAN es PPPoE, no tendra efecto hasta que se restablezca la
conexion.

4. 2. 4. Red local

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2. Ir aAvanzado>Red>Red local.

3. Configure los parametros IP de la LAN y haga clic enAHORRAR.

* Direccion MACs - Direccidn fisica de los puertos LAN. El valor no se puede modificar.
* Direccién IP-Ingrese la direccidn IP en notacién decimal con puntos de su enrutador (la
predeterminada es 192.168.1.1).
* Mascara de subred-Un cddigo de direccién que determina el tamafio de la red. Normalmente
Se utiliza 255.255.255.0 como mascara de subred.

Nota:

« Si ha cambiado la direccién IP, deberad utilizar la nueva direccién IP para iniciar sesién.
« Si la nueva direccién IP que configura no esta en la misma subred que la anterior, el grupo de direcciones IP en el servidor DHCP serd

se configura automaticamente, pero el servidor virtual y el host DMZ no tendran efecto hasta que se vuelvan a configurar.

4.2.5.IPTV/VLAN

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2. Ir aAvanzado>Red>IPTV/VLAN.

3. Configure los ajustes de IPTV/VLAN si desea disfrutar del servicio IPTV o VoIP, o si su ISP
requiere etiquetas VLAN.

16



Capitulo 4 Configurar el enrutador en modo enrutador inaldmbrico

* IPTV/VLAN-Seleccione para habilitar la funcién IPTV.
* Modo-Seleccione el modo apropiado segun su ISP.

* Red local 1/2/3-Asigne su puerto LAN para que funcione como proveedor de Internet o como
proveedor de IPTV.

4. 2.6.Servidor DHCP

De manera predeterminada, el servidor DHCP (protocolo de configuracién dinamica de host) esta habilitado y
el enrutador actiia como servidor DHCP; asigna dinamicamente parametros TCP/IP a los dispositivos cliente
desde el grupo de direcciones IP. Puede cambiar la configuracién del servidor DHCP si es necesario y puede

reservar direcciones IP de LAN para dispositivos cliente especificos.

* Para especificar la direccion IP que asigna el enrutador:

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aAvanzado>Red>Servidor DHCPy localice la seccién Servidor DHCP.

1. Marque la casillaPermitircaja.
2. Introduzca las direcciones IP inicial y final en el campoGrupo de direcciones IP.

3. Introduzca otros parametros si el ISP los ofrece.Puerta de enlace predeterminadase completa

automaticamente y es la misma que la direccién IP LAN del enrutador.
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4. Haga clicAHORRAR.

Nota:

Para utilizar la funcién de servidor DHCP del enrutador, debe configurar todas las computadoras en la LAN para Obtener una direccién IP

automaticamente.
* Para reservar una direccion IP para un dispositivo cliente especifico:

1. Visitahttp://mwlogin.net, e inicie sesién con la contrasefia que configuré para el enrutador.

2. Ir aAvanzado>Red>Servidor DHCPy localizar elReserva de direccion seccion.

3. Haga clicAgregaren elReserva de direccidonseccion.

4. Haga clicVER DISPOSITIVOS CONECTADOSYy seleccione el dispositivo para el que desea reservar una
IP. Luego,Direccion MAC y IPse completara automaticamente. También puede ingresar el Direccion
MAC y IPdel dispositivo cliente.

* Para comprobar la lista de clientes DHCP:

1. Visitahttp://mwlogin.net, e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aAvanzado>Red>Servidor DHCPy localizar elLista de clientes DHCPSeccion. Puede ver la
informacién del dispositivo de la lista.

3. Haga clicRefrescarpara ver los dispositivos conectados actualmente.
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4. 2.7. DNS dinamico

El enrutador ofrece la funcién DDNS (sistema de nombres de dominio dinamico), que permite alojar un sitio web,
un servidor FTP o un servidor de correo electrénico con un nombre de dominio fijo (nombrado por usted mismo) y
una direccién IP dindmica. De esta manera, sus amigos pueden conectarse a su servidor ingresando su nombre
de dominio sin importar cual sea su direccion IP. Antes de usar esta funcion, debe registrarse en proveedores de
servicios DDNS como www.comexe.cn, www.dyndns.org o www.noip.com. El proveedor de servicios de cliente

DNS dinamico le proporcionara una contrasefia o clave.

1. Visitahttp://mwlogin.net, e inicie sesién con el nombre de usuario y la contrasefia que configuré para el

enrutador.

2. Ir aAvanzado>Red>DNS dinamico.

3. Seleccione elProveedor de servicios DDNS: NO-IP o DynDNS. Si no tienes una cuenta DDNS, primero

debes registrarte haciendo clic enRegistrate ahora.

4.1Ingrese elNombre de usuariopara su cuenta DDNS.

5. Ingrese elContrasefiapara su cuenta DDNS.

6. Ingrese eINombre de dominioRecibiste del proveedor de servicios DNS dinamico aqui.

7. Si su proveedor de servicios es NO-IP, seleccioneVinculacién de IP de WANpara garantizar que el nombre de dominio esté

vinculado a la IP WAN de este enrutador.
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8. Haga clicINICIAR SESION Y GUARDAR.

4. 2. 8. Enrutamiento estatico

El enrutamiento estatico es una forma de enrutamiento que un administrador de red o un usuario configura
manualmente agregando entradas a una tabla de enrutamiento. La informacién de enrutamiento configurada

manualmente guia al enrutador en el reenvio de paquetes de datos al destino especifico.
Yo quiero:
Visita multiples redes y servidores al mismo tiempo.

Por ejemplo, en una oficina pequefa, mi PC puede navegar por Internet a través del Router A, pero
también quiero visitar la red de mi empresa. Ahora tengo un switch y un Router B. Conecto los dispositivos
como se muestra en la siguiente figura para que se establezca la conexién fisica entre mi PCy el servidor
de mi empresa. Para navegar por Internet y visitar la red de mi empresa al mismo tiempo, necesito

configurar el enrutamiento estatico.

Enrutador A Enrutador B .
Servidor de la empresa

WAN: 172.30.30.100
INTERNET

Red local: 192.168.1.1 Red local: 192.168.1.2
172.30.30.1

Cambiar

ordenador personal

192.168.1.100

¢Como puedo hacer eso?

1.Cambie las direcciones IP de LAN de los enrutadores a dos direcciones IP diferentes en la misma subred.

Desactive la funcién DHCP del enrutador B.

2.Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador A.

3.Ir aAvanzado>Red>Enrutamientoy localice la seccién Enrutamiento estatico.

4.Hacer clicAgregary finalizar la configuracién segun las siguientes explicaciones:
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* Destino de la red-La direccion IP de destino que desea asignar a una ruta estatica. Esta
direccion IP no puede estar en la misma subred que la IP WAN o LAN del Router A. En
el ejemplo, la direccién IP de la red de la empresa es la direccion IP de destino, por lo
que aqui debe ingresar 172.30.30.1.

* Mascara de subred-La mascara de subred determina qué parte de una direccion IP
es la parte de red y qué parte es la parte del host.

* Puerta de enlace predeterminada-La direccidn IP del dispositivo de puerta de enlace al que se enviaran
los paquetes de datos. Esta direccién IP debe estar en la misma subred que la IP del enrutador que
envia los datos. En el ejemplo, los paquetes de datos se enviaran al puerto LAN de

Enrutador By luego al servidor, por lo que la puerta de enlace predeterminada debe ser 192.168.1.2.

* Interfaz-Determinado por el puerto (WAN/LAN) que envia los paquetes de datos. En el ejemplo, los datos se
envian a la puerta de enlace a través del puerto LAN del enrutador A, por lo queRed local Debe ser

seleccionado.

¢ Descripcion-Introduzca una descripcién para esta entrada de enrutamiento estatico.
5.Hacer clicAHORRAR.

6.Comprueba elTabla de enrutamientoA continuacién. Si puede encontrar la entrada que ha configurado, el enrutamiento estatico se ha

configurado correctamente.

4. 3. Inalambrico

4. 3. 1. Configuracién inaldambrica

1. Visitahttp://mwlogin.net , e inicie sesion con la contrasefia que configuré para el enrutador.

2.Ir aAvanzado>Inalambrico>Configuracion inaldmbrica.

3. Configure los ajustes inalambricos para la red inaldmbrica y haga clic enAHORRAR.
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* 2,4 GHz-Seleccione esta casilla de verificacién para habilitar la red inalambrica de 2,4 GHz.

* Nombre de red (SSID)-Introduzca un valor de hasta 32 caracteres. Se debe asignar el mismo nombre

(SSID) a todos los dispositivos inalambricos de su red.

* Ocultar SSID-Seleccione esta casilla de verificacion si desea ocultar el nombre de la red de 2,4 GHz

(SSID) de la lista de redes Wi-Fi. En este caso, deberd unirse manualmente a la red.
* Seguridad-Seleccione una opcién de la lista desplegable Seguridad.

* Ninguno-Sin seguridad. Se recomienda encarecidamente que habilite la sequridad

inaldmbrica para proteger su red inalambrica del acceso no autorizado.

* WPA-PSK/WPA2-Personal-Es el tipo de autenticacion WPA/WPA2 basado en una frase de contrasefia

compartida previamente. También es el tipo de seguridad recomendado.

* WPA2/WPA3-Personal-Si tiene clientes compatibles con WPA3, seleccione esta opcién
para disfrutar de protecciones mas fuertes que WPA/WPA2-Personal.

* WPA /WPA2-Empresa-Se basa en Radius Server.
* Version-Mantener el valor de la versién predeterminada.
* Encriptacion-SeleccionarAuto, TKIPOAESLe recomendamos que mantenga la configuracién predeterminada.

* Potencia de transmision-SeleccionarAlto,MediooBajopara especificar la potencia de transmision de datos. La

configuracién predeterminada y recomendada esAlto.
* Ancho del canal-Seleccione un ancho de canal (ancho de banda) para la red inaldmbrica.

* Canal-Seleccione un canal operativo para la red inaldmbrica. Se recomienda dejar el canal
aAuto, si no esta experimentando el problema de conexién inaldambrica intermitente.

* Modo-Puedes elegir el modo “Mixto” apropiado.
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4. 3. 2. Red de invitados

La red de invitados le permite proporcionar acceso Wi-Fi a sus invitados sin revelar su red anfitriona.
Cuando tiene invitados en su casa, apartamento o lugar de trabajo, puede crear una red de invitados
para ellos. Ademas, puede personalizar la configuracién de la red de invitados para garantizar la

seguridad y la privacidad de la red.

* Crear una red de invitados

1.Visitahttp://mwlogin.net, e inicie sesién con la contrasefia que configuré para el enrutador.

2.Vaya a Inalambrico oAvanzado>Inalambrico>Red de invitados.

3.Habilitar elRed de invitadosfuncion.

4.Crea un nombre de red para tu red de invitados.
5.Seleccione elSeguridadEscribe y crea elContrasefiade la red de invitados.

6.Hacer clicAHORRARjAhora tus invitados podran acceder a tu red de invitados usando el SSID y la contrasefia
que configures!

* Personalizar las opciones de red para invitados

1. Visitahttp://mwlogin.net, e inicie sesién con la contrasefia que configuré para el enrutador.

2. Ir aAvanzado>Inalambrico>Red de invitados. Localizar elPermisos de invitadosseccion.

3. Personalice las opciones de red de invitados segun sus necesidades.

* Permitir que los invitados se vean entre si.

Marque esta casilla de verificacidn si desea permitir que los clientes inalambricos de su red
de invitados se comuniquen entre si a través de métodos como vecinos de red y Ping.

* Permitir que los invitados accedan a mi red local
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Marque esta casilla de verificacion si desea permitir que los clientes inaldmbricos de su red de invitados se
comuniquen con los dispositivos conectados a los puertos LAN de su enrutador o a la red principal a
través de métodos como vecinos de red y Ping.

4. Haga clicAHORRARjAhora puedes garantizar la seguridad y privacidad de la red!

4. 3. 3. Horario inalambrico

La funcion inaldmbrica se puede desactivar automaticamente en un momento especifico cuando no
la necesita.

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2. Ir aAvanzado>Inalambrico>Horario inalambrico.

3. Habilitar elHorario inalambricofuncion.

4. Haga clicAgregarpara especificar un periodo de apagado inaldmbrico durante el cual necesita que la conexién inalambrica se

apague automaticamente y haga clic enAHORRAR.

Nota:
* El horario inaldmbrico efectivo se basa en la hora del enrutador. Puede ir aAvanzado>Sistema>Tiempopara modificar la hora.

+ Lared inaldmbrica se activard automaticamente después del periodo de tiempo establecido.
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4.3.4. WPS

WPS (Wi-Fi Protected Setup) puede ayudarte a conectarte a una red de forma rapida y segura. Esta seccién te

guiara para agregar un nuevo dispositivo inaldmbrico a la red de tu enrutador rapidamente a través de WPS.

Nota:
La funcién WPS no se puede configurar si la funcién inaldmbrica del enrutador esta deshabilitada. Asegurese de que la funcién inaldmbrica esté

habilitada antes de realizar la configuracién.

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aAvanzado>Inalambrico>WPS.
3. Siga uno de los siguientes métodos para conectar su dispositivo cliente a la red Wi-Fi del

enrutador.

Método 1: Utilizando un PIN
* Se conecta a través del PIN del Cliente

1. Mantenga el estado WPS comoActivadoy seleccionePIN del cliente.

2.Ingrese el PIN de su dispositivo y haga clic enCONECTARLuego su dispositivo se conectara al
enrutador.

* Se conecta a través del PIN del enrutador

1. Mantenga el estado WPS comoActivadoy seleccionePIN del enrutador.
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2. Introduce el PIN del router en tu dispositivo personal. También puedes generar uno nuevo.

Nota:
El PIN (nimero de identificacién personal) es un nimero de identificacién de ocho caracteres predeterminado para cada enrutador. Los dispositivos compatibles con WPS

pueden conectarse a su enrutador con el PIN.

Método 2: Usar el boton WPS en la pantalla web

Hacer clicComenzarEn la pantalla, en dos minutos, activa WPS en tu dispositivo personal.
Dispositivo-(XX-XX-XX-XX-XX-XX) ConectadoDeberia aparecer un mensaje en la pantalla

indicando que la conexién WPS fue exitosa.
Nota:
XX-XX-XX-XX-XX-XX es la direccion MAC de su dispositivo.

Método 3: Usar el boton WPS en el enrutador

Presione el boton WPS del enrutador. En dos minutos, habilite WPS en su dispositivo personal.
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4. 3. 5. Ajustes adicionales

1. Visitahttp://mwlogin.net, e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aAvanzado>Inalambrico>Ajustes adicionales.

3. Configure los ajustes avanzados de su red inaldmbrica y haga clic enAhorrar.

Nota:
Si no esta familiarizado con los elementos de configuracién de esta pagina, se recomienda encarecidamente mantener los valores predeterminados proporcionados;

de lo contrario, puede resultar en un menor rendimiento de la red inaldmbrica.

Additional Settings

WM
AP Isolation Enable
Airtime Fairness Enable
Beacon Interval 100
RTS Threshold: 2346
DTIM Interval 1

Group Key Update Period: 0

* MMM-La funcion WMM puede garantizar que los paquetes con mensajes de alta prioridad se transmitan

de forma preferencial.

* Aislamiento de AP-Esta funcion aisla todas las estaciones inaldmbricas conectadas para que
no puedan acceder entre si a través de WLAN.

* Equidad en el tiempo de emision-Esta funcion puede mejorar el rendimiento general de la red

sacrificando un poco de tiempo de red en sus dispositivos lentos.

* Intervalo de baliza-Introduzca aqui un valor entre 40 y 1000 milisegundos para el intervalo de balizas. El
valor del intervalo de balizas determina el intervalo de tiempo de las balizas. Las balizas son los paquetes que

envia el enrutador para sincronizar una red inaldmbrica. El valor predeterminado es 100.

* Umbral RTS-Aqui puede especificar el umbral RTS (solicitud de envio). Si el paquete es mas grande que el
tamafio del umbral RTS especificado, el enrutador enviara tramas RTS a una estacion receptora en

particular y negociara el envio de una trama de datos. El valor predeterminado es 2346.

* Intervalo DTIM-Este valor determina el intervalo del mensaje de indicacién de trafico de entrega (DTIM). Un
campo DTIM es un campo de cuenta regresiva que informa a los clientes sobre la siguiente ventana para
escuchar mensajes de difusion y multidifusiéon. Cuando el enrutador ha almacenado en bufer mensajes de
difusién o multidifusion para los clientes asociados, envia el siguiente DTIM con un valor de intervalo DTIM.
Puede especificar el valor entre 1y 255 intervalos de baliza. El valor predeterminado es 1, lo que indica que el

intervalo DTIM es el mismo que el intervalo de baliza.
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* Periodo de actualizacion de la clave de grupo-Introduzca una cantidad de segundos (30 como minimo) para controlar el intervalo de

tiempo de renovacién automatica de la clave de cifrado. El valor predeterminado es 0, lo que significa que no se renueva la clave.

4. 4. Reenvio NAT

La funcién NAT (traduccién de direcciones de red) del enrutador hace que los dispositivos de la LAN
utilicen la misma direccién IP publica para comunicarse en Internet, lo que protege la red local al ocultar
las direcciones IP de los dispositivos. Sin embargo, también genera el problema de que los hosts

externos no pueden comunicarse de manera proactiva con los dispositivos especificados en la red local.

Con la funcién de reenvio, el enrutador puede atravesar el aislamiento de NAT para que los clientes en Internet

puedan llegar a los dispositivos en la LAN y realizar algunas funciones especificas.

El enrutador Mercusys incluye cuatro reglas de reenvio. Si se establecen dos o mas reglas, la prioridad de

implementacién, de mayor a menor, es Reenvio de puertos, Activacién de puertos, UPNP y DMZ.

4. 4. 1. Reenvio de puertos

Cuando se crea un servidor en la red local y se desea compartirlo en Internet, el reenvio de puertos
puede realizar el servicio y proporcionarselo a los usuarios de Internet. Al mismo tiempo, el reenvio de
puertos puede mantener la red local segura, ya que otros servicios siguen siendo invisibles desde

Internet.

El reenvio de puertos se puede utilizar para configurar servicios publicos en su red local, como HTTP, FTP, DNS,
POP3/SMTP y Telnet. Cada servicio utiliza un puerto de servicio diferente. El puerto 80 se utiliza en el servicio
HTTP, el puerto 21 en el servicio FTP, el puerto 25 en el servicio SMTP y el puerto 110 en el servicio POP3.
Verifique el nimero de puerto de servicio antes de realizar la configuracion.

Yo quiero:

Comparto mi sitio web personal que he creado en red local con mis amigos a través de Internet.

Por ejemplo, he creado mi sitio web personal en mi PC de casa (192.168.1.100). Espero que mis
amigos en Internet puedan visitar mi sitio web de alguna manera. Mi PC esta conectado al enrutador
con la direccién IP WAN 218.18.232.154.

Sitio web personal Enrutador

INTERNET

Red ocal WAN: 218.18.232.154

Hogar
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1.Configure su PC con una direccién IP estatica, por ejemplo 192.168.1.100.

7.Visitahttp://mwlogin.net, e inicie sesién con la contrasefia que configuré para el enrutador.

8.Ir aAvanzado>Reenvio NAT>Reenvio de puertos.

9.Hacer clicAgregar.

2.Hacer clicVER SERVICIOS COMUNESy seleccioneHTTP. EIPuerto externo,Puerto internoy
ProtocoloSe completard automaticamente.

10.Hacer clicVER DISPOSITIVOS CONECTADOSy seleccione su PC de casa.Direccién IP del dispositivose
completara automaticamente. O ingrese la direccion IP de la PC 192.168.1.100 manualmente en el

Direccién IP del dispositivocampo.

11.Hacer clicAHORRAR.

Nota:

+ Se recomienda mantener la configuracion predeterminada dePuerto internoyProtocoloSi no tienes claro qué puertoy
protocolo utilizar.

+ Si el servicio que desea utilizar no esta en elServicios comunesEn la lista, puede ingresar los parametros
correspondientes manualmente. Debe verificar el nimero de puerto que necesita el servicio.

* Puede agregar varias reglas de servidor virtual si desea proporcionar varios servicios en un enrutador. Tenga en cuenta que
Puerto externoNo deben superponerse.

iHecho!

Los usuarios de Internet pueden ingresarhttp://IP WAN(en este ejemplo: http://218.18.232.154) para

visitar su sitio web personal.

Nota:

+ Si ha cambiado el valor predeterminadoPuerto externo, deberias usarhttp:// WAN IP: Puerto externopara visitar el
sitio web.

+ La IP de la WAN debe ser una direccién IP publica. Para que la IP de la WAN sea asignada dindmicamente por el ISP, se recomienda
solicitar y registrar un nombre de dominio para la WAN que haga referencia aDNS dinamico . Luego los usuarios de Internet pueden

utilizarhttp:// nombre de dominiopara visitar el sitio web.
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4. 4. 2. Activacion de puertos

La activacion de puertos puede especificar un puerto de activacion y sus puertos externos
correspondientes. Cuando un host en la red local inicia una conexién al puerto de activacién, todos los
puertos externos se abriran para conexiones posteriores. El enrutador puede registrar la direccién IP del
host. Cuando los datos de Internet regresan a los puertos externos, el enrutador puede reenviarlos al host
correspondiente. La activacién de puertos se aplica principalmente a juegos en linea, VoIP, reproductores

de video y aplicaciones comunes, como MSN Gaming Zone, Dialpad, reproductores Quick Time 4 y mas.

Siga los pasos a continuacién para configurar las reglas de activacién del puerto:

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aAvanzado>Reenvio NAT>Activacion de puerto.
3. Haga clicAgregar.

4. Haga clicVER SERVICIOS COMUNESy seleccione la aplicacion deseada. El puerto de activacion, el
protocolo de activacién y el puerto externo se completaran automaticamente. La siguiente imagen toma

como ejemplo la aplicacién MSN Gaming Zone.

5. Haga clicAHORRAR.

Nota:

« Puede agregar multiples reglas de activacion de puertos segun sea necesario.

* Los puertos de activacién no se pueden superponer.

+ Sila aplicacién que necesita no se encuentra en la lista de Servicios comunes, ingrese los parametros manualmente. Primero debe verificar los
puertos externos que utiliza la aplicacion e ingresarlos en el campo Puertos externos. Puede ingresar hasta 5 grupos de puertos (o secciones de
puertos). Cada grupo de puertos debe estar separado con “,". Por ejemplo, 2000-2038, 2050-2051, 2085, 3010-3030.
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4.4.3.UPnP

El protocolo UPnP (Universal Plug and Play) permite que las aplicaciones o los dispositivos host
encuentren automaticamente el dispositivo NAT front-end y le envien una solicitud para abrir los
puertos correspondientes. Con UPnP habilitado, las aplicaciones o los dispositivos host de la red local
e Internet pueden comunicarse libremente entre si, lo que permite una conexién sin problemas de la
red. Es posible que deba habilitar UPnP si desea utilizar aplicaciones para juegos multijugador,
conexiones peer to peer, comunicacién en tiempo real (como VoIP o conferencia telefénica) o

asistencia remota, etc.

Consejos:

+ UPnP esta habilitado de forma predeterminada en este enrutador.

+ Sélo las aplicaciones que admiten el protocolo UPnP pueden utilizar esta funcién.

* La funcién UPnP necesita el soporte del sistema operativo (por ejemplo, Windows Vista/Windows 7/Windows 8, etc. Algunos sistemas operativos

necesitan instalar los componentes UPnP).

Por ejemplo, cuando conectas tu Xbox al enrutador que esta conectado a Internet para jugar juegos en
linea, UPnP enviara una solicitud al enrutador para abrir los puertos correspondientes, lo que permitira
que los siguientes datos ingresen al NAT para transmitirse. Por lo tanto, puedes jugar juegos en linea de

Xbox sin problemas.

PALIDO

Red local

INTERNET

Xbox Enrutador

Si es necesario, puede sequir los pasos para cambiar el estado de UPnP.

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aAvanzado>Reenvio NAT>UPnPy activar o desactivar segun sus necesidades.
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4. 4. 4. Zona desmilitarizada

Cuando se configura una PC para que sea un host DMZ (zona desmilitarizada) en la red local, queda
totalmente expuesta a Internet, lo que permite la comunicacién bidireccional ilimitada entre los hosts
internos y externos. El host DMZ se convierte en un servidor virtual con todos los puertos abiertos.
Cuando no esta seguro de qué puertos abrir en algunas aplicaciones especiales, como camaras IP y

software de base de datos, puede configurar la PC para que sea un host DMZ.

Nota:
La DMZ es més aplicable en situaciones en las que los usuarios no tienen claro qué puertos abrir. Cuando estd habilitada, el host DMZ queda

totalmente expuesto a Internet, lo que puede generar algunos riesgos potenciales de seguridad. Si no se utiliza la DMZ, deshabilitela a tiempo.

Yo quiero:
Haga que la PC de su hogar se una al juego en linea de Internet sin restriccién de puerto.

Por ejemplo, debido a alguna restriccidon de puerto, al jugar juegos en linea, puedes iniciar sesién normalmente, pero
no puedes unirte a un equipo con otros jugadores. Para resolver este problema, configura tu PC como host DMZ con

todos los puertos abiertos.

¢Como puedo hacer eso?

1.Asigne una direccion IP estatica a su PC, por ejemplo 192.168.1.100.

2.Visitahttp://mwlogin.net, e inicie sesién con la contrasefia que configuré para el enrutador.

3.Ir aAvanzado>Reenvio NAT>Zona desmilitarizaday seleccioneHabilitar DMZ.

4.Hacer clicVER DISPOSITIVOS CONECTADOSYy seleccione su PC. La direccion IP del host DMZ se
completara automaticamente. O ingrese la direccién IP de la PC 192.168.1.100 manualmente en el

campo Direccién IP del host DMZ.
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3.Hacer clicAHORRAR.
iHecho!

Has configurado tu PC como host DMZ y ahora puedes crear un equipo para jugar con otros jugadores.

4. 5. Controles parentales

Los controles parentales le permiten configurar restricciones Unicas de acceso a Internet para cada miembro de
su familia. Puede bloquear contenido inapropiado, establecer limites diarios para el tiempo total que pasa en linea
y restringir el acceso a Internet a ciertas horas del dia.

Yo quiero:

Bloquear el acceso a contenido inapropiado en linea para los dispositivos de mi hijo, restringir el acceso a Internet a 2

horas todos los dias y bloquear el acceso a Internet durante la hora de dormir (de 10 p.m. a 7 a.m.) de lunes a viernes.

¢Como puedo hacer eso?

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2. Ir aAvanzado>Controles parentales.

3. Haga clicAgregarpara crear un perfil para un miembro de la familia.

4. Agregue informacién basica del perfil.
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1) Ingrese un nombre para el perfil para que sea mas facil de identificar.
2 ) En Dispositivos, haga clicen .

3) Seleccione los dispositivos que pertenecen a este miembro de |la familia. Se aplicaran restricciones de

acceso a estos dispositivos. Haga clic enAGREGARCuando termine.
Nota:Aqui solo se muestran los dispositivos que se han conectado previamente a la red de tu enrutador. Si no
puedes encontrar el dispositivo que deseas agregar, conéctalo a tu red y vuelve a intentarlo.

4)Haga clicPROXIMO.

5. Bloquear contenido para este perfil.

1) Ingrese la palabra clave del sitio web que desea bloquear. Haga clic si desea bloquear
varios sitios web.

2 ) Haga clicPROXIMO.

5.Establecer restricciones de tiempo en el acceso a Internet.
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1) HabilitarLimites de tiempoDe lunes a viernes y sabados y domingos, establezca el tiempo
en linea permitido en 2 horas cada dia.

2 ) HabilitarHora de dormirdurante las noches escolares (de domingo a jueves) y use las flechas hacia arriba o hacia
abajo o ingrese los horarios en los campos. Los dispositivos con este perfil no podran acceder a Internet

durante este periodo de tiempo.

3) Haga clicAHORRAR.
Nota:Los limites de tiempo efectivos se basan en la hora del enrutador. Puede ir aAvanzado>Sistema>Tiempopara modificar la

hora.

iHecho!

Se controla la cantidad de tiempo que su hijo pasa en linea y se bloquea el contenido
inapropiado en sus dispositivos.

4. 6. Calidad de servicio

La calidad de servicio (QoS) esta disefiada para garantizar el funcionamiento eficiente de la red cuando se produce una
sobrecarga o congestion de la red. A los dispositivos configurados como de alta prioridad se les asignara mas ancho de
banday, por lo tanto, seguiran funcionando sin problemas incluso cuando haya muchos dispositivos conectados a la

red.
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Yo quiero:
Asegurar una conexién rapida de mi computadora mientras juego juegos en linea durante las préximas 2 horas.

¢Cémo puedo hacer eso?

1. Visitahttp://mwlogin.net , e inicie sesion con la contrasefia que configuré para el enrutador.

2.Ir aAvanzado>Calidad de servicio.
3. Marque la casillaPermitirCasilla de verificacién de QoS.

4. Ingrese los anchos de banda maximos de carga y descarga proporcionados por su proveedor de servicios de
Internet y luego haga clic enAHORRAR1Mbps equivale a 1.000Kbps.

5. Encuentra tu computadora en laPrioridad del dispositivoseccion y alternarPrioridadSeleccione 4 horas de la

lista desplegable deMomentoSu computadora tendra prioridad durante las préximas 4 horas.

iHecho!

Ahora podras disfrutar jugando juegos sin demoras en tu computadora durante las préximas 4 horas.

4.7. Seguridad

Esta funcién le permite proteger su red doméstica de ataques cibernéticos y usuarios no autorizados
mediante la implementacién de estas funciones de seguridad de red.

4.7.1. Cortafuegos

El firewall SPI (Stateful Packet Inspection) protege al enrutador de ataques cibernéticos y valida el

trafico que pasa por el enrutador segun el protocolo. Esta funcién esta habilitada de manera
predeterminada.
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1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aAvanzado>Seguridad>Cortafuegosy configure los pardmetros segun sus necesidades. Se recomienda

mantener la configuracién predeterminada.

4.7. 2. Control de acceso

El control de acceso se utiliza para bloquear o permitir que dispositivos clientes especificos accedan a su red (via
cableada o inaldmbrica) seguin una lista de dispositivos bloqueados (lista negra) o una lista de dispositivos permitidos

(lista blanca).
Yo quiero:
Bloquear o permitir que dispositivos cliente especificos accedan a mi red (via cableada o inalambrica).

¢Como puedo hacer eso?

1. Visitahttp://mwlogin.net , e inicie sesion con la contrasefia que configuré para el enrutador.

2.Ir aAvanzado>Seguridad>Control de acceso.
3. Seleccione el modo de acceso para bloquear (recomendado) o permitir los dispositivos en la lista.
Para bloquear dispositivos especificos:

1) SeleccionarLista negray haga clicAHORRAR.

2 ) Haga clicAgregary selecciona los dispositivos que quieres bloquear. Puedes ver que los dispositivos se

han afadido a la lista negra.

37



Capitulo 4 Configurar el enrutador en modo enrutador inaldmbrico

Para permitir dispositivos especificos:

1) SeleccionarlLista blancay haga clicAHORRAR.

2 ) Agregar dispositivos a la lista blanca.
* Agregar dispositivos conectados

Hacer clicSeleccionar de la lista de dispositivosy seleccione los dispositivos que desea permitir.

* Agregar dispositivos no conectados
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Hacer clicAgregar manualmentey entrar en elNombre del dispositivoyDireccién MACdel dispositivo al que desea

permitir el acceso.

iHecho!

Ahora puede bloquear o permitir que dispositivos cliente especificos accedan a su red (por cable o de forma

inaldmbrica) mediante elLista negraolLista blanca.

4.7. 3. Vinculacion de IP y MAC

La vinculacién de IP y MAC, es decir, la vinculacion ARP (protocolo de resolucion de direcciones), se utiliza para vincular la
direccién IP del dispositivo de red a su direccién MAC. Esto evitara la suplantacién de ARP y otros ataques ARP al denegar
el acceso a la red a un dispositivo con una direccién IP coincidente en la lista de vinculaciones, pero una direccién MAC
no reconocida.

Yo quiero:

Evite la suplantacion de ARP y los ataques ARP.

¢Cémo puedo hacer eso?

1. Visitahttp://mwlogin.net, e inicie sesion con la contrasefia que configuré para el enrutador.

2.Ir aAvanzado>Seguridad>Vinculacién de IP y MAC.

3. HabilitarVinculacién de IP y MACy haga clicAHORRAR.

4. Vincula tu(s) dispositivo(s) segun tus necesidades.

Para vincular los dispositivos conectados:

39



Capitulo 4 Configurar el enrutador en modo enrutador inaldmbrico

Localizar elLista ARPseccion y habilitar Vincular para vincular las direcciones IP y MAC de un dispositivo

especifico.

Para agregar una entrada vinculante:
1) Haga clicAgregaren elLista de encuadernacidnseccion.

2 ) Haga clicVER DISPOSITIVOS CONECTADOSYy seleccione el dispositivo que desea vincular. O
ingrese elDireccion MACyDireccién IPque desea vincular.

3) Haga clicAGREGAR.

4.7.4. ALG

Puede ver la configuracidn de ALG (Application Layer Gateway) enAvanzado>Seguridad>ALGOSe

recomienda mantenerlos como predeterminados.

4. 8. Servidor VPN

El servidor VPN (red privada virtual) le permite acceder a su red doméstica de forma segura a
través de Internet cuando se encuentra fuera de casa. El enrutador ofrece dos formas de
configurar la conexiéon VPN: OpenVPN y PPTP (protocolo de tunel punto a punto).
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4.8.1. OpenVPN

OpenVPN es algo complejo pero con mayor seguridad y mas estable. Es adecuado para entornos
restringidos, como redes de campus e intranets de empresas. En la conexién OpenVPN, la red
domeéstica puede actuar como servidor y el dispositivo remoto puede acceder al servidor a través del
enrutador que actla como puerta de enlace del servidor OpenVPN.

Para utilizar la funcién VPN, debe habilitar el servidor OpenVPN en su enrutador e instalar y ejecutar el
software cliente VPN en el dispositivo remoto. Siga los pasos a continuacion para configurar una
conexion OpenVPN.

Paso 1. Configurar el servidor OpenVPN en el enrutador

1. Visitahttp://mwlogin.net, e inicie sesién con la contrasefia que configuré para el enrutador.

Nota:
+ Antes de habilitar el servidor VPN, le recomendamos que configure el servicio DNS dindmico (recomendado) o asigne una direccién IP estatica para
el puerto WAN del enrutador y sincronice la hora del sistema con Internet.

* La primera vez que configure el servidor OpenVPN, es posible que necesite generar un certificado antes de habilitar el servidor VPN.

2.Ir aAvanzado > Servidor VPN > OpenVPN,y habilitarServidor VPN.

3. Seleccione elTipo de servicio (protocolo de comunicacidn) para el servidor OpenVPN: UDP, TCP.

4. Introduzca unPuerto de servicioal que se conecta un dispositivo VPN, y el nUmero de puerto debe
estar entre 1024 y 65535.

5. En elSubred VPNyMascara de redcampos, ingrese el rango de direcciones IP que el servidor
OpenVPN puede arrendar al dispositivo.

6. Seleccione suAcceso de clientesTipo. SeleccioneSolo red domésticaSi solo desea que el dispositivo
remoto acceda a su red doméstica, seleccionelnternet y red domésticaSi también desea que el
dispositivo remoto acceda a Internet a través del servidor VPN.

7. Haga clicAHORRARIuego haga clicGENERARpara obtener un nuevo certificado.
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Certificate

Configuration File

.

Nota:
Siya ha generado uno, omita este paso o haga clic en GENERAR para actualizar el certificado.

8. Haga clicEXPORTARpara guardar el archivo de configuracién de OpenVPN que utilizara el dispositivo remoto

para acceder a su enrutador.
Paso 2. Configure la conexion OpenVPN en su dispositivo remoto

1. Visitahttp://openvpn.net/index.php/download/community-downloads.html para descargar el

software OpenVPN e instalarlo en su dispositivo donde desea ejecutar la utilidad de cliente
OpenVPN.

Nota:
Debe instalar la utilidad de cliente OpenVPN en cada dispositivo en el que desee aplicar la funcién VPN para acceder a su enrutador. Los dispositivos

moviles deben descargar una aplicacién de terceros desde Google Play o Apple App Store.

2. Después de la instalacién, copie el archivo exportado desde su enrutador a la carpeta “config” de la utilidad del
cliente OpenVPN (por ejemplo,C:\Archivos de programa\OpenVPN\configen Windows). La ruta depende de

doénde esté instalada la utilidad del cliente OpenVPN.

3. Ejecute la utilidad del cliente OpenVPN y conéctela al servidor OpenVPN.

4.8.2.VPN PPTP

La VPN PPTP es mas facil de usar y su velocidad es mayor, es compatible con la mayoria de los sistemas
operativos y también admite dispositivos moviles. Su seguridad es deficiente y sus paquetes pueden ser

pirateados facilmente, y algunos ISP pueden impedir la conexién VPN PPTP.

Para utilizar la funcién VPN, debe habilitar el servidor VPN PPTP en su enrutador y configurar la
conexion PPTP en el dispositivo remoto. Siga los pasos a continuacion para configurar una
conexion VPN PPTP.

Paso 1. Configure el servidor VPN PPTP en su enrutador

1. Visitahttp://mwlogin.net , e inicie sesion con la contrasefia que configuré para el enrutador..

2.Ir aAvanzado > Servidor VPN > PPTP,y habilitarFormato de archivo PPT.
Nota:
Antes de habilitar el servidor VPN, le recomendamos que configure el servicio DNS dindmico (recomendado) o asigne una direccién IP estatica para el

puerto WAN del enrutador y sincronice la hora del sistema con Internet.
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3. En elDireccion IP del cliente archivada,Introduzca el rango de direcciones IP (hasta 10) que el servidor VPN

PPTP puede arrendar a los dispositivos.
4. Configure el permiso de conexién PPTP segun sus necesidades.

* SeleccionarPermitir el acceso a Samba (sitio de red)para permitir que su dispositivo VPN acceda a su

servidor Samba local.
* SeleccionarPermitir el paso a través de NetBIOSpara permitir que su dispositivo VPN acceda a su servidor Samba
usando el nombre NetBIOS.

* SeleccionarPermitir conexiones no cifradaspara permitir conexiones no cifradas a su
servidor VPN.

5. Haga clic en GUARDAR y luego configure la cuenta de conexién VPN PPTP para el dispositivo remoto;
puede crear hasta 16 cuentas.
1) Haga clicAgregar.
2)Ingrese elNombre de usuario y contrasefiapara autenticar dispositivos en el servidor VPN PPTP.

3) Haga clicAGREGARpara guardar la informacioén.

Paso 2. Configurar la conexién VPN PPTP en4Y3Nuestro dispositivo remoto
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El dispositivo remoto puede utilizar el software PPTP integrado de Windows o un software PPTP de terceros para

conectarse al servidor PPTP. Aqui utilizamos elSoftware PPTP integrado en Windowscomo ejemplo.
1. Ir alnicio > Panel de control > Redes e Internet > Centro de redes y recursos compartidos.

2. Seleccione Configurar una nueva conexion o red.

3. Seleccione Conectarse a un lugar de trabajo y haga clic en Siguiente.

4. Seleccione Usar mi conexion a Internet (VPN).
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5. Introduzca la direccion IP de Internet del enrutador (por ejemplo: 218.18.1.73) en el campo Direccién de Internet. Haga

clic en Siguiente.

6. Ingrese el nombre de usuario y la contrasefia que haya configurado para el servidor VPN PPTP en su enrutador y haga

clic en Conectar.
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7.La conexion VPN PPTP esta creada y lista para usar.

4.9.1Pv6e

Esta funcion le permite habilitar la funcién IPv6 y configurar los parametros de la red de area
amplia (WAN) y la red de area local (LAN) del enrutador.

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.
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2.Ir aAvanzado>IPv6, y puede ver la informacion del estado actual de IPv6 del
enrutador.

3. HabilitarIPv6y seleccione el modo:EnrutadoroPaso a través (puente).

* Si selecciona Enrutador:

Complete la informacién de WAN y LAN segun lo requieran los diferentes tipos de conexién.

* Normal:El tipo de conexién predeterminado.

1) Configure los ajustes WAN.

2) Configure los ajustes de LAN. CompletePrefijo de direcciénproporcionado por su ISP.

3) Haga clicAHORRAR.
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* PPPoE:Seleccione este tipo si su ISP utiliza PPPoEv6 y proporciona un nombre de usuario y una

contrasefia.

1) Configure los ajustes WAN.

2) Configure los pardmetros de la LAN. Complete el prefijo de direccién proporcionado por su ISP.

* Tunel 6to4:Seleccione este tipo si su ISP utiliza una implementacién de 6 a 4 para asignar
direcciones.

1) Configure los ajustes WAN.
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2 ) Configure los ajustes de LAN.
* Si selecciona Paso a través (Puente):

Hacer clicAHORRARNO se requiere ninguna configuracion.

4. 10. Sistema

4. 10. 1. Actualizacion del firmware

Mercusys se dedica a mejorar y enriquecer las funciones del producto, ofreciendo a los usuarios una
mejor experiencia en red. Lanzaremos el firmware mas reciente en el sitio web oficial de Mercusys_

www.mercusys.com Puede descargar el archivo de firmware mas reciente desde la pagina de Soporte

de nuestro sitio web y actualizar el firmware a la Ultima version.

1. Descargue el archivo de firmware mas reciente para el enrutador desde nuestro sitio webwww.mercusys.com .

2. Visitahttp://mwlogin.net, e inicie sesion con la contrasefia que configuré para el enrutador.

3. Ir aAvanzado>Sistema>Actualizacion de firmware.

4. Haga clicNAVEGARpara localizar el archivo de firmware descargado y haga clic enMEJORA.
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4.10. 2. Copia de seguridad y restauracion

Los ajustes de configuracién se almacenan como un archivo de configuracién en el enrutador. Puede hacer una copia de seguridad del
archivo de configuracién en su computadora para usarlo en el futuro y restaurar el enrutador a la configuracién anterior desde el archivo

de copia de seguridad cuando sea necesario.

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aAvanzado>Sistema>Copia de seguridad y restauracion.

Para realizar una copia de seguridad de la configuracién:

Hacer clicRESPALDOpara guardar una copia de la configuracién actual en su computadora local. Se almacenara en su
computadora un archivo “.bin” con la configuracién actual.

Para restaurar la configuracioén:

1. Haga clicNAVEGARpara localizar el archivo de configuracién de respaldo almacenado en su computadora y haga clic en
RESTAURAR.

2. Espere unos minutos para que se restaure y reinicie.

Para restablecer el enrutador a la configuracién predeterminada de fabrica:
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1. Haga clicRESTAURACION DE FABRICApara reiniciar el enrutador.

2. Espere unos minutos para que se restaure y reinicie.

Nota:
« Durante el proceso de reinicio, no apague ni reinicie el enrutador.

* Le recomendamos encarecidamente que realice una copia de seguridad de la configuracién actual antes de restablecer el enrutador.

4. 10. 3. Cambiar contrasena

1. Visitahttp://mwlogin.net, e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aAvanzado>Sistema>Administracion, y concéntrese en la seccion Cambiar contrasefia.

3. Ingrese la contrasefia anterior y luego la nueva contrasefia dos veces (ambas distinguen entre mayusculas y minusculas). Haga clicAHORRAR.

4. Utilice la nueva contrasefia para futuros inicios de sesion.

4. 10. 4. Gestion local

1. Visitahttp://mwlogin.net , e inicie sesion con la contrasefia que configuré para el enrutador.

2.Ir aAvanzado>Sistema>Administracion, y centrarse en la seccidon de Gestion
Local.

* Permitir que todos los dispositivos conectados a la LAN administren el enrutador:

SeleccionarTodos los dispositivosPara gerentes locales.
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* Permitir que dispositivos especificos administren el enrutador:

1. SeleccioneDispositivos especificadosPara administradores locales y haga clic enAHORRAR.

2. Haga clicAgregar dispositivo.

3. Haga clicVER DISPOSITIVOS CONECTADOSYy seleccione el dispositivo para administrar el enrutador desde la lista de

Dispositivos conectados, o ingrese elDireccion MACdel dispositivo manualmente.
4. Especifique unDescripcionpara esta entrada.

5. Haga clicAHORRAR.

4. 10. 5. Gestion remota

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2. Ir aAvanzado>Sistema>Administracion, y centrarse en la seccidon de Gestion
Remota.

* Prohibir que todos los dispositivos administren el enrutador de forma remota:

No marque la casillaPermitircasilla de verificacion deGestién remota.
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* Permitir que todos los dispositivos administren el enrutador de forma remota:

1. Marque la casillaPermitircasilla de verificacién deGestién remota.

2. Mantenga el puerto HTTP como configuracién predeterminada (recomendado) o ingrese un valor entre 1024y

65535.
3. SeleccionarTodos los dispositivosparaGestores remotos.
4. Haga clicAHORRAR.

Los dispositivos en Internet pueden iniciar sesién enhttp://Direccién IP WAN del enrutador:nimero de puerto (como_

http://113.116.60.229:1024 ) para administrar el enrutador.

Consejos:
* Puede encontrar la direccién IP WAN del enrutador enMapa de la red>Internet.
« La direccion IP WAN del enrutador suele ser una direccién IP dindmica. ConsulteDNS dindmico Si desea iniciar sesion en el enrutador a través de un nombre de

dominio.

* Permitir que un dispositivo especifico administre el enrutador de forma remota:
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1. Marque la casillaPermitircasilla de verificacién deGestién remota.

2. Mantenga el puerto HTTP como configuracion predeterminada (recomendado) o ingrese un valor entre 1024y

65535.
3. SeleccionarDispositivo especificadoparaGestores remotos.

4. En el campo So6lo esta direccion IP, ingrese la direccion IP del dispositivo remoto para administrar el enrutador.

5. Haga clicAHORRAR.

Los dispositivos que utilizan esta IP WAN pueden administrar el enrutador iniciando sesién enhttp://IP WAN del

enrutador:nimero de puerto (comohttp://113.116.60.229:1024 ).

Consejos:La direccion IP WAN del enrutador suele ser una direccion IP dinamica. ConsulteDNS dindmico Si desea iniciar sesion en el enrutador a través de un nombre de

dominio.

4. 10. 6. Registro del sistema

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aAvanzado>Sistema>Registro del sistema, y podra ver los registros del enrutador.
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3. Haga clicGUARDAR EN LOCALpara guardar los registros del sistema en un disco local.

4.10. 7. Diagnéstico

El diagndstico se utiliza para probar la conectividad entre el enrutador y el host u otros
dispositivos de red.

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2. Ir aAvanzado>Sistema>Diagnéstico.

3. Ingrese la informacion:

1) EligeSilbidooTracertcomo herramienta de diagnostico para probar la conectividad.

* PingSe utiliza para probar la conectividad entre el enrutador y el host probado y medir
el tiempo de ida y vuelta.
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* TracertSe utiliza para mostrar la ruta que ha seguido el enrutador para llegar al host probado y

medir los retrasos de transito de los paquetes a través de una red de Protocolo de Internet.

2 )Ingrese elDireccién IPoNombre de dominiodel host probado.

3) Modificar elConteo de pingnimero y elTamaiio del paquete de pingSe recomienda mantener el

valor predeterminado.

4) Si has elegidoTracert, puedes modificar elTiempo de vida maximo de TracerouteSe

recomienda mantener el valor predeterminado.
4. Haga clicCOMENZARpara iniciar el diagndstico.

La siguiente figura indica la conexién correcta entre el enrutador y el servidor de Yahoo
(www.Yahoo.com) probado a través deSilbido.

Finding host yahoo.com by DNS server (1 of 2).

Pinging yahoo.com [98.138.219.231] with 64 bytes of data:

Reply from 98.138.219.231: bytes=64 time=233ms TTL=48 (seq=0).
Reply from 98.138.219.231: bytes=64 time=233ms TTL=48 (seq=1).
Reply from 98.138.219.231: bytes=64 time=233ms TTL=48 (seq=2).
Reply from 98.138.219.231: bytes=64 time=233ms TTL=48 (seq=3).
Ping statistics for 98.138.219.231:

Packets: Sent = 4. Received = 4, Lost = 0 (0% loss).

Approximate round trip times in milli-seconds:

Minimum = 233ms, Maximum = 233ms, Average = 233ms

La siguiente figura indica la conexién correcta entre el enrutador y el servidor de Yahoo
(www.Yahoo.com) probado a través deTracert.

Finding host yahoo.com by DNS server (1 of 2).
Tracing route to yahoo.com [72.30.35.10]
over a maximum of 20 hops:
11ms1ms1ms10.0.0.1

21ms1ms 1ms 116.24.64.1
31ms1ms1ms202.105.155.185
41ms1ms1ms 183.56.65.2
5*1ms*202.97.94.150

16 ms 16 ms 16 ms 202.97.94.94

150 ms 150 ms 150 ms 202.97.27.242
166 ms 166 ms 166 ms 202.97.50.74
9150 ms 150 ms 150 ms 4.53.210.145

oW o~ g

4.10. 8. Tiempo

Esta funcién permite configurar la hora manualmente o configurar la sincronizacién automatica de la hora. El

enrutador puede actualizar automaticamente la hora desde un servidor NTP a través de Internet.

1. Visitahttp://mwlogin.net, e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aAvanzado>Sistema>Tiempo y lenguaje.
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* Para configurar la hora del sistema:

1. En elHora del sistemaSeccion, seleccione la forma en que el enrutador obtiene su hora:Obtener de

Internet,Obtener desde Administrar dispositivo,A mano.
2. Seleccione su localidadHuso horario.
3.Ingrese la direccién o dominio delServidor NTP 10Servidor NTP 2.

4. Haga clicAHORRAR.

* Para configurar el horario de verano:

1. En elHorario de veranoseccién, marque laPermitircaja.

2. Seleccione la hora de inicio de la lista desplegable en elComenzarcampos.
3. Seleccione la hora de finalizacién de la lista desplegable en elFincampos.

4. Haga clicAHORRAR.

Nota:
Esta configuracién se utilizara para algunas funciones basadas en el tiempo, como el firewall. Debe especificar su zona horaria una vez que inicie sesién en el enrutador

correctamente; de lo contrario, las funciones basadas en el tiempo no tendrén efecto.
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4.10. 9. Idioma

Esta funcién le permite configurar el idioma del sistema.

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aAvanzado>Sistema>Tiempo y lenguaje.

3. En elIdiomaSeccion, elige el idioma deseado.

4. Haga clicAHORRAR.

4. 10. 10. Reiniciar

Algunas configuraciones del enrutador tendran efecto solo después de reiniciarlo y el sistema se reiniciara
automdaticamente. También puede reiniciar el enrutador para borrar la memoria caché y mejorar el

rendimiento.

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2. Ir aAvanzado>Sistema>Reiniciary podras reiniciar tu enrutador.

¢ Para reiniciar el enrutador manualmente:

Hacer clicREINICIARy espere unos minutos hasta que el enrutador se reinicie.

« Para configurar el enrutador para que se reinicie periédicamente:

1. Marque la casillaPermitircaja deProgramacion de reinicio.

2. Especifique elTiempo de reinicioCuando el enrutador se reinicia yRepetirpara decidir con qué frecuencia se
reinicia.

3. Haga clicAHORRAR.
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4. 10. 11. Control de LED

El LED del enrutador indica sus actividades y estado. Puede habilitar elModo nocturno Funcién para

especificar un periodo de tiempo durante el cual el LED estara apagado.

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2. Ir aAvanzado>Sistema>Control de LED.

3. HabilitarModo nocturno.

4. Especifique el tiempo de apagado del LED y el LED permanecera apagado durante este periodo todos los dias.

Nota:El tiempo efectivo de apagado del LED se basa en la hora del enrutador. Puede ir aAvanzado>Sistema>Tiempopara modificar la hora.

5. Haga clicAHORRAR.
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Capitulo 5. Configurar el enrutador en
modo de punto de acceso

En este capitulo se presenta cdmo configurar las distintas caracteristicas del enrutador funcionando como punto

de acceso.
Contiene las siguientes secciones:

* Modo de operacién

® Actualizacién de firmware

Copia de sequridad y restauracién

* Administracion

® Registro del sistema
* Diagnéstico
¢ Tiempo

* Idioma

® Reiniciar

® Control de LED

5. 1. Modo de funcionamiento

1. Visitahttp://mwlogin.net, e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aSistema>Modo de operacién.

3. Seleccione el modo de trabajo segun sea necesario y haga clicAHORRAR.
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5. 2. Actualizacion del firmware

Mercusys se dedica a mejorar y enriquecer las funciones del producto, ofreciendo a los usuarios una
mejor experiencia en red. Lanzaremos el firmware mas reciente en el sitio web oficial de Mercusys_

www.mercusys.com Puede descargar el archivo de firmware mas reciente desde la pagina de Soporte

de nuestro sitio web y actualizar el firmware a la Ultima version.

1. Descargue el archivo de firmware mas reciente para el enrutador desde nuestro sitio webwww.mercusys.com .

2. Visitahttp://mwlogin.net, e inicie sesién con la contrasefia que configuré para el enrutador.

3. Ir aSistema>Actualizacion de firmware.

4. Haga clicNAVEGARpara localizar el archivo de firmware descargado y haga clic enMEJORA.

5. 3. Copia de seguridad y restauracién

Los ajustes de configuracién se almacenan como un archivo de configuracién en el enrutador. Puede hacer una copia de seguridad del
archivo de configuracién en su computadora para usarlo en el futuro y restaurar el enrutador a la configuracién anterior desde el archivo

de copia de seguridad cuando sea necesario.

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aSistema>Copia de seguridad y restauracion.

Para realizar una copia de seguridad de la configuracién:

Hacer clicRESPALDOpara guardar una copia de la configuracién actual en su computadora local. Se almacenara en su
computadora un archivo “.bin” con la configuracién actual.

Para restaurar la configuracion:
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1. Haga clicNAVEGARpara localizar el archivo de configuracién de respaldo almacenado en su computadora y haga clic en
RESTAURAR.

2. Espere unos minutos para que se restaure y reinicie.

Para restablecer el enrutador a la configuracion predeterminada de fabrica:

1. Haga clicRESTAURACION DE FABRICApara reiniciar el enrutador.

2. Espere unos minutos para que se restaure y reinicie.

Nota:
« Durante el proceso de reinicio, no apague ni reinicie el enrutador.

* Le recomendamos encarecidamente que realice una copia de seguridad de la configuracién actual antes de restablecer el enrutador.

5. 4. Administracion

5. 4. 1. Cambiar contrasena

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aSistema>Administracién, y concéntrese en la secci6n Cambiar contrasefia.

3. Ingrese la contrasefia anterior y luego la nueva contrasefia dos veces (ambas distinguen entre mayusculas y minusculas). Haga clicAHORRAR.
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4. Utilice la nueva contrasefia para futuros inicios de sesién.

5. 4. 2. Gestion local

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2. Ir aSistema>Administracion, y centrarse en la seccién de Gestion Local.

* Permitir que todos los dispositivos conectados a la LAN administren el enrutador:

SeleccionarTodos los dispositivosPara gerentes locales.

* Permitir que dispositivos especificos administren el enrutador:

1. SeleccioneDispositivos especificadosPara administradores locales y haga clic enAHORRAR.

2. Haga clicAgregar dispositivo.
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3. Haga clicVER DISPOSITIVOS CONECTADOSYy seleccione el dispositivo para administrar el enrutador desde la lista de

Dispositivos conectados, o ingrese elDireccion MACdel dispositivo manualmente.
4. Especifique unDescripciénpara esta entrada.

5. Haga clicAHORRAR.

5. 5. Registro del sistema

1. Visitahttp://mwlogin.net, e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aSistema>Registro del sistema, y podra ver los registros del enrutador.

3. Haga clicGUARDAR EN LOCALpara guardar los registros del sistema en un disco local.

5. 6. Diagnostico

El diagndstico se utiliza para probar la conectividad entre el enrutador y el host u otros
dispositivos de red.

1. Visitahttp://mwlogin.net, e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aSistema>Diagnéstico.
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3. Ingrese la informacioén:
1) EligeSilbidooTracertcomo herramienta de diagnéstico para probar la conectividad.

* PingSe utiliza para probar la conectividad entre el enrutador y el host probado y medir
el tiempo de ida y vuelta.

* TracertSe utiliza para mostrar la ruta que ha seguido el enrutador para llegar al host probado y

medir los retrasos de transito de los paquetes a través de una red de Protocolo de Internet.

2 )Ingrese elDireccién IPoNombre de dominiodel host probado.

3) Modificar elConteo de pingnumero y elTamaiio del paquete de pingSe recomienda mantener el

valor predeterminado.

4) Si has elegidoTracert, puedes modificar elTiempo de vida maximo de TracerouteSe

recomienda mantener el valor predeterminado.
4. Haga clicCOMENZARpara iniciar el diagnéstico.

La siguiente figura indica la conexion correcta entre el enrutador y el servidor de Yahoo
(www.Yahoo.com) probado a través deSilbido.

Finding host yahoo.com by DNS server (1 of 2).

Pinging yahoo.com [98.138.219.231] with 64 bytes of data:

Reply from 96.138.219.231: bytes=64 time=233ms TTL=48 (seq=0).
Reply from 96.138.219.231: bytes=64 time=233ms TTL=48 (seq=1).
Reply from 96.138.219.231: bytes=64 time=233ms TTL=45 (seq=2).
Reply from 96.138.219.231: bytes=64 time=233ms TTL=48 (seq=3).
Ping statistics for 98.138.219.231:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss).

Approximate round trip times in milli-seconds:

Minimum = 233ms, Maximum = 233ms, Average = 233ms

La siguiente figura indica la conexidn correcta entre el enrutador y el servidor de Yahoo
(www.Yahoo.com) probado a través deTracert.
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Finding host yahoo.com by DNS server (1 of 2).
Tracing route to yahoo.com [72.30.35.10]
over a maximum of 20 hops:
11ms1ms1ms10.0.0.1
21ms1ms1ms 116.24.64.1
31ms1ms1ms 202.105.155.185
41ms1ms1ms 18356652

5*1 ms *202.97.94.150

16 ms 16 ms 16 ms 202.97.94.94

150 ms 150 ms 150 ms 202.97.27.242
166 ms 166 ms 166 ms 202.97.50.74
9150 ms 150 ms 150 ms 4.53.210.145

o~

5.7.Tiempo

Esta funcién permite configurar la hora manualmente o configurar la sincronizacién automatica de la hora. El

enrutador puede actualizar automaticamente la hora desde un servidor NTP a través de Internet.

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aSistema>Tiempo y lenguaje.

« Para configurar la hora del sistema:

1. En elHora del sistemaSeccion, seleccione la forma en que el enrutador obtiene su hora:Obtener de

Internet,Obtener desde Administrar dispositivo,A mano.
2. Seleccione su localidadHuso horario.
3. Ingrese la direccidon o dominio delServidor NTP 1o0Servidor NTP 2.
4. Haga clicAHORRAR.
* Para configurar el horario de verano:

1. En elHorario de veranoseccién, marque laPermitircaja.
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2. Seleccione la hora de inicio de la lista desplegable en elComenzarcampos.
3. Seleccione la hora de finalizacién de la lista desplegable en elFincampos.

4. Haga clicAHORRAR.

Nota:
Esta configuracion se utilizara para algunas funciones basadas en el tiempo, como el firewall. Debe especificar su zona horaria una vez que inicie sesién en el enrutador

correctamente; de lo contrario, las funciones basadas en el tiempo no tendrén efecto.

5. 8. Idioma

Esta funcién le permite configurar el idioma del sistema.

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aSistema>Tiempo y lenguaje.

3. En elIdiomaSeccion, elige el idioma deseado.

4. Haga clicAHORRAR.

5. 9. Reiniciar

Algunas configuraciones del enrutador tendran efecto solo después de reiniciarlo y el sistema se reiniciara
automaticamente. También puede reiniciar el enrutador para borrar la memoria caché y mejorar el

rendimiento.

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.
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2. Ir aSistema>Reiniciary podras reiniciar tu enrutador.
« Para reiniciar el enrutador manualmente:

Hacer clicREINICIARy espere unos minutos hasta que el enrutador se reinicie.

« Para configurar el enrutador para que se reinicie periédicamente:

1. Marque la casillaPermitircaja deProgramacién de reinicio.

2. Especifique elTiempo de reinicioCuando el enrutador se reinicia yRepetirpara decidir con qué frecuencia se
reinicia.

3. Haga clicAHORRAR.

5. 10. Control de LED

El LED del enrutador indica sus actividades y estado. Puede habilitar elModo nocturno Funcion para

especificar un periodo de tiempo durante el cual el LED estara apagado.

1. Visitahttp://mwlogin.net, e inicie sesién con la contrasefia que configuré para el enrutador.

2. Ir aSistema>Control de LED.

3. HabilitarModo nocturno.
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4. Especifique el tiempo de apagado del LED y el LED permanecera apagado durante este periodo todos los dias.

Nota:El tiempo efectivo de apagado del LED se basa en la hora del enrutador. Puede ir aAvanzado>Sistema>Tiempopara modificar la hora.

5. Haga clicAHORRAR.
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Preguntas frecuentes

P1. ;:Qué debo hacer si olvido mi contraseia inalambrica?
La contrasefia inalambrica predeterminada estd impresa en la etiqueta inferior del enrutador.

Si se ha alterado la contrasefia, conecte su computadora al enrutador mediante un
cable Ethernet y siga los pasos a continuacion:

1. Visitahttp://mwlogin.net , e inicie sesién con la contrasefia que configuré para el enrutador.

2.Ir aInalambricooAvanzado>Inalambrico>Configuracién inalambricapara recuperar o restablecer su

contrasefia inaldmbrica.
P2. ;:Qué debo hacer si olvido mi contrasefia de acceso al sistema de gestion web?
¢pagina?
1. Restablezca el enrutador a su configuracién predeterminada de fabrica.

2. Visitahttp://mwlogin.net y crea una contrasefia para iniciar sesion en el futuro.

Nota:Necesitara reconfigurar el enrutador para navegar por Internet una vez que se restablezca y marque su nueva contrasefia

para usarla en el futuro.

P3. ;Qué debo hacer si no puedo iniciar sesién en la pagina de administracion web del enrutador?

Esto puede suceder por diversos motivos. Pruebe los métodos que se indican a continuacion para volver a iniciar
sesion.

* Asegurese de que el enrutador se conecte correctamente a la computadora y que el LED correspondiente se
encienda.

+ Asegurese de que la direccidon IP de su computadora esté configurada comoObtener una direccion IP

automaticamenteyObtener la direccion del servidor DNS automaticamente.

*» AsegUrese de ingresar la direccién IP correcta para iniciar sesiéon:http://mwlogin.net o

192.168.1.1.

+ Verifique la configuracion de su computadora:

1)Ir aComenzar>Panel de control>Red e Internety haga clicVer el estado y las
tareas de la red.

2 ) Haga clicOpciones de InternetEn la parte inferior izquierda.

3) Haga clicConexionesy seleccioneNunca marque una conexion.
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4 ) Haga clicConfiguracién de LANy desmarque las siguientes tres opciones y haga clic enDE ACUERDO.

5)Ir aAvanzado>Restaurar configuracion avanzaday haga clicDE ACUERDO.
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+ Utilice otro navegador web o computadora para iniciar sesion nuevamente.

* Restablezca el enrutador a la configuracién predeterminada de fabrica e intente nuevamente. Si el inicio de sesién
sigue fallando, comuniquese con el soporte técnico.

Nota:Necesitara reconfigurar el enrutador para navegar por Internet una vez que se restablezca.

P4. ;Qué debo hacer si no puedo acceder a Internet a pesar de que el

¢La configuracién ha finalizado?

1.Visitahttp://mwlogin.net e inicie sesién con la contrasefia que configurd para el enrutador.

2.Ir aAvanzado>Red>EstadoPara comprobar el estado de Internet:

Si la direccidn IP es valida, pruebe los métodos siguientes y vuelva a intentarlo:

* Es posible que su computadora no reconozca ninguna direccién de servidor DNS; configure

manualmente el servidor DNS.
1) Ir aAvanzado>Red>Servidor DHCP.

2)Ingrese 8.8.8.8 como DNS principal y haga clic enAhorrar.

Consejos:8.8.8.8 es un servidor DNS publico y seguro operado por Google.

* Reinicie el médem y el enrutador.
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1) Apague el médem y el enrutador y déjelos apagados durante 1 minuto.
2 ) Primero encienda el médem y espere unos 2 minutos.
3) Encienda el enrutador, espere 1 0 2 minutos mas y verifique el acceso a
Internet.
* Restablezca el enrutador a la configuracién predeterminada de fabrica y reconfigure el enrutador.
* Actualice el firmware del enrutador.

+ Verifique la configuracion TCP/IP en el dispositivo en particular si todos los demés dispositivos pueden obtener

Internet desde el enrutador.

Si la direccién IP es 0.0.0.0, pruebe los métodos siguientes y vuelva a intentarlo:
* Asegurese de que la conexion fisica entre el enrutador y el médem sea adecuada.

* Clona la direccion MAC de tu computadora.

1) Visitahttp://mwlogin.net, e inicie sesiéon con el nombre de usuario y la contrasefia que configuré para el

enrutador.

2)Ir aAvanzado>Red>Internet, seleccionarClonar la MAC actual del dispositivo y haga
clicAHORRAR.

Consejos:

* Algunos ISP registraran la direccién MAC de su computadora cuando acceda a Internet por primera vez a través de su médem de
cable; si agrega un enrutador a su red para compartir su conexién a Internet, el ISP no lo aceptara ya que la direccién MAC ha
cambiado, por lo que necesitamos clonar la direccién MAC de su computadora al enrutador.

+ Las direcciones MAC de una computadora en una conexién cableada y una conexién inaldmbrica son diferentes.

» Modificar la direcciéon IP LAN del enrutador.

Nota:

Los enrutadores Mercusys utilizan 192.168.1.1 como direccién IP LAN predeterminada. Puede entrar en conflicto con el rango de IP de su
mddem/enrutador ADSL existente. Si es asi, el enrutador no puede comunicarse con su médem y no puede acceder a Internet. Para resolver

este problema, debemos cambiar la direccién IP LAN del enrutador para evitar este conflicto, por ejemplo, 192.168.2.1.

1) Visitahttp://mwlogin.net , e inicie sesién con el nombre de usuario y la contrasefia que configuré para el

enrutador.
2)Ir aAvanzado>Red>Red local.

3) Modifique la direccion IP de la LAN como se muestra en la siguiente imagen. Aqui tomamos

192.168.2.1 como ejemplo.

4)Haga clicAhorrar.
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* Reinicie el médem y el enrutador.
1) Apague el médem y el enrutador y déjelos apagados durante 1 minuto.
2 ) Primero encienda el médem y espere unos 2 minutos.

3) Encienda el enrutador, espere 1 0 2 minutos mas y verifique el acceso a
Internet.

* Verifique nuevamente el tipo de conexién a Internet.
1) Confirme su tipo de conexién a Internet, que puede obtener del ISP.

2 ) Visitahttp://mwlogin.net, e inicie sesién con el nombre de usuario y la contrasefia que configurd para el

enrutador.
3)Ir aAvanzado>Red>PALIDO.
4 ) Seleccione suTipo de conexidn a Internety rellene otros parametros.
5) Haga clicAHORRAR.
6 ) Reinicie el médem y el enrutador.
* Actualice el firmware del enrutador.

Si ha probado todos los métodos anteriores pero no puede acceder a Internet, comuniquese

con el soporte técnico.

Q5. ;Qué debo hacer si no puedo encontrar mi red inaldmbrica o no puedo conectarme a ella?
¢Lared inalambrica?
Si no puede encontrar ninguna red inalambrica, siga los pasos a continuacion:

+ Asegurate de que la funcién inaldmbrica de tu dispositivo esté habilitada si estds usando una computadora portatil con un
adaptador inaldmbrico integrado. Puedes consultar el documento correspondiente o comunicarte con el fabricante de la
computadora portatil.

* Asegurese de que el controlador del adaptador inaldmbrico esté instalado correctamente y que el adaptador

inaldmbrico esté habilitado.

* EnWindows 7
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1) Sives el mensajeNo hay conexiones disponibles, generalmente se debe a que la funcién

inalambrica esta deshabilitada o bloqueada de alguna manera.

2 ) Haciendo clicSolucionar problemasyY es posible que Windows pueda solucionar el problema por si solo.

*  En Windows XP

1) Si ves el mensajeWindows no puede configurar esta conexién inalambrica, esto suele deberse a
que la utilidad de configuracién de Windows esta deshabilitada o esta ejecutando otra

herramienta de configuracién inalambrica para conectar la red inaldmbrica.

2 ) Salga de la herramienta de configuracion inalambrica (Mercusys Utility, por ejemplo).

3) Seleccione y haga clic derechoMi computadoraen el escritorio y seleccioneAdministrarpara abrir

la ventana Administracién de equipos.

4) AmpliarServicios y aplicaciones>Servicios, y encontrar y localizarConfiguracién

inalambrica ceroen la lista de Servicios en el lado derecho.
5) Clic derechoConfiguracién inalambrica ceroy luego seleccionePropiedades.

6 ) CambiarTipo de inicioaAutomatico, haga clicComenzary asegurese de que el estado del servicio sea

Comenzd. Y luego haga clicDE ACUERDO.

Si puede encontrar otra red inalambrica ademas de la suya, siga los pasos a

continuacion:

* Asegurese de que su computadora o dispositivo alin se encuentre dentro del alcance de su enrutador o

modem. Acérquese si estd demasiado lejos.

Si puede encontrar su red inalambrica pero no logra conectarse, siga los pasos a

continuacion:

®* Problema de autenticacién/falta de coincidencia de contrasefa:

1) Aveces, se le solicitard que ingrese un nimero PIN cuando se conecte a la red
inalambrica por primera vez. Este nimero PIN es diferente de la contrasefia
inaldmbrica o clave de seguridad de la red. Por lo general, solo puede encontrarlo en la

etiqueta de su enrutador.
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2) Si no puede encontrar el PIN o el PIN fall, puede elegirConexion mediante una clave de
seguridadEn su lugar, y luego escriba elContraseiia inalambrica/Clave de seguridad de

red.

3) Si continda mostrando nota deDesajuste de claves de seguridad de redSe

sugiere confirmar la contrasefia inaldmbrica de su enrutador inaldmbrico.

Nota:La contrasefia inalambrica/clave de seguridad de red distingue entre maytsculas y mintsculas.

* Windows no puede conectarse a XXXX / No puede unirse a esta red / La conexién a
esta red tarda mas de lo habitual:

+ Verifique la intensidad de la sefial inaldmbrica de su red; si es débil (1~3 barras),

acerque el enrutador y vuelva a intentarlo.

« Cambie el canal inalambrico del enrutador a 1, 6 o 11 para reducir
la interferencia de otras redes.

* Reinstale o actualice el controlador del adaptador inaldmbrico de su computadora.
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